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BEZBEDNOST RACUNARSKIH PODATAKA U KRIVICNOM
ZAKONODAVSTVU REPUBLIKE SRBIJE

Security of Computer Data in Criminal Legislation of the
Republic of Serbia

Apstrakt

Informacione tehnologije predstavljaju vazno podrucje drustvenog i licnog
Zivota svakog coveka. Prednosti koje pruza visok nivo razvoja informacionih
tehnologija, u cijem se sredistu nalaze racunarski podaci, omogucavaju efikasniji
nacin komuniciranja i prenosenja podataka. Nagli razvoj interneta omogucio je citavu
lepezu mogucnosti na planu licnog usavrsavanja i razvijanja poslovnih, naucnih,
medijskih i drugih sadrzaja. Medutim, iskazane prednosti informacionih tehnologija
uslovile su pojavljivanje razlicitih vrsta zloupotreba Cija su meta pojedinci, pravna
lica a na kraju i same drzavne institucije. Otuda dolazi do nastanka posebne vrste
kriminaliteta poznatije kao sajber kriminalitet.

S obzirom da je krivicno pravo najpozvanije da pruZi efikasnu zastitu drustva
od kriminaliteta pojavila se potreba za uvodenjem posebne vrste odnosno grupe krivicnih
dela kojima se stiti bezbednost racunarskih podataka. U krug ovih krivicnih dela ulaze
naoko raznorodna krivicna dela koja povezuje jedinstvo grupnog objekta zastite. Re¢
je o krivicnim delima kojima se propisuje sira inkriminaciona zona u Cijim okvirima
se narusava bezbednost racunarskih podataka. Stoga je vazno ukazati na grupna i
pojedinacna obeleZja ovih krivicnih dela uvaZavajuci pritom njihove specificnosti.

Kljucne reci: informacione tehnologije, racunarski podaci, program, virus.
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Abstract:

Information technology represents an important area of social and personal
life of every man. Benefits provided by the high level of development information
technology, in the center of which are computer data, enabling a more efficient way
of communicating and transmitting data. The rapid development of the Internet has
enabled a whole range of possibilities in the field of personal development and the
development of business, scientific, media and other content. However, the reported
benefits of information technologies have caused the appearance of different types of
abuse that targeted individuals, legal entities and finally the very state institutions.
Hence comes to the formation of special type of crime known as cyber crime.

Since criminal law gives the main responsibility to provide effective protection
of society against crime there was a need for the introduction of specific types or
groups of criminal acts against the security of computer data. The circle of these
crimes are included seemingly diverse offenses that connects the unity of group facility
protection. It is about the crimes that prescribe wider zone incrimination within
which undermines the security of computer data. Therefore, it is important to point
out group and individual characteristics of these offenses taking into account all their

specific features.

Keywords: information technology, computer data, program, virus.

UVODNA RAZMATRAN]JA

Pojava i razvoj racunara se vezuje za drugu polovinu proslog veka. To se, pre
svega, odnosi na prva tehnicka otkrica koja u sebi sadrze upotrebu tzv. “pametnih
uredaja”. Oni su omogucavali, do tada, neslu¢ene mogucnosti obrade tehnickih
podataka kojima se vremenski skracuje postupak obrade podataka ru¢nim putem.
Vest o prednostima novih masina koje zamenjuju rad velikog broja ljudi brzo se sirila
u nau¢nom i poslovnom svetu. Otuda, u istorijskom smislu posmatrano, celokupan
razvoj racunara i informacionih tehnologija mozemo podeliti u tri osnovne faze,
koje se vezuju za vremenske periode njihovog pojavljivanja i upotrebe.

Prva faza razvoja obuhvata upotrebu racunara velikih dimenzija cije
kori$¢enje je bilo rezervisano za mali broj stru¢nih ljudi. U ovoj fazi je kori$¢en prvi
elektronski kompjuter opste namene, poznatiji kao ENIAC (Electronic Numerical
Integrator and Computer). Ovu fazu odlikuje odsustvo $ire upotrebe ra¢unara usled
njihovih velikih dimenzija, visoke cene, izostanka masovnije proizvodnje i malog
broja ljudi koji ih mogu koristiti.

Druga faza pocinje sa pojavljivanjem li¢nih racunara koji su bili dostupni
malom broju korisnika. Njih ¢ine fizi¢ki znacajno smanjeni aparati uz istovremeno
povecanje softverskih kapaciteta u delu koji se odnosi na prostor za skladistenje
podataka i brzinu njihove obrade. Ova faza traje sve do pojave interneta sa kojim
kreée hipermasovna upotreba li¢nih ra¢unara na poslu i kod kuce.
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Tre¢a faza obuhvata savremeno doba koje mozemo oznaciti kao vreme
tehnike u svim sferama drustvenog zivota, pocev od profesionalnog angazovanja,
odrzavanja komunikacija, zabave i razli¢itih vrsta zloupotreba racunara u
kriminalne svrhe. Otuda se pod objedinjenim nazivom “rac¢unari” smatraju: tzv.
PC racunari, mobilni telefoni (androidi), tableti, laptopovi i dr.

Posebnost masovne upotrebe ra¢unara i informacionih tehnologija otvara
pitanje njihovog daljeg razvoja. Medutim, odgovor nije jednostavno dati jer tzv.
pametni uredaji, u kojima su integrisani racunari odnosno procesori, osvajaju
svetsko trziste robe. Re¢ je o uredajima za ku¢nu upotrebu (televizori, frizideri,
Stednjaci i dr.) koji imaju ugradene viSefunkcionalne displeje. Interesantno je
zapaziti da trend upotrebe rac¢unara seze u samo koris¢enje poslovnih objekata
i stanova, koji su audio-vizuelno iskontrolisani uz moguénost programiranog
ukljucenja gotovo svih uredaja. Na taj nacin se postize usteda i energije i vremena
za obavljanje osnovnih operacija kojima ranije nije bilo moguce upravljati bez
prisustva samog coveka.

Koristi koje sa sobom donosi masovna upotreba rac¢unara u svim sferama
licnog, porodi¢nog i drustvenog zivota pocela je da uzima svoj danak. To se ogleda u
zloupotrebi racunara i informacionih tehnologija zarad ostvarenja li¢nih, a ponegde
i drzavnih odnosno nacionalnih interesa. Ovim postupcima se pocinju ostvarivati
visestruke koristi izrazene u milionskim iznosima na strani onih koji narusavaju
bezbednost racunarskih podataka fizi¢kih i pravnih lica. To je posebno izrazeno u
sferi elektronskog placanja u privredi i bankarstvu gde su prevare bile najprisutnije.
Otuda se u nasem krivicnom zakonodavstvu uvode prve inkriminacije kojima se
§titi bezbednost racunarskih podataka.

OPSTA OBELEZJA KRIVICNIH DELA
PROTIV BEZBEDNOSTI
RACUNARSKIH PODATAKA

Krivi¢na delakojimase inkrimini$u postupcikojima se narusavabezbednost
racunarskih podataka premijerno su uvedena u nase krivicno zakonodavstvo
promenama Kriviénog zakona Srbije iz 2003. godine.! Ovim krivi¢nim delima
nije u potpunosti obuhvaceno podrucje na kome se preduzimaju radnje protiv
bezbednosti rac¢unarskih podataka, ukljucujuéi i razli¢ite oblike zloupotrebe
informacionih tehnologija. Uporedo sa daljim razvojem racunara i prosirenjem
broja njihovih korisnika, pojavom socijalnih mreza (fejsbuk, tviter i dr.), dolazi do
ozbiljnijeg narusavanja bezbednosti racunarskih podataka pravnih i fizickih lica.
Otvaraju se nove tehnicke moguénosti, kako za vrsenje postojecih, tako za pojavu
novih krivi¢nih dela koja se vrse zloupotrebom interneta. Otuda je kriminalitet,
koji se vrs$i uz pomo¢ interneta, moguce definisati kao “izvrsenje krivi¢nih djela

1 Zakon o izmenama i dopunama Krivi¢nog zakona Republike Srbije, Sluzbeni glasnik
RS, br. 39/03.
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koje za svoj subjekat i objekat imaju Internet kao Globalnu ra¢unarsku mrezu i koja
¢ine informaticki obucena lica u cilju izazivanja $tetnih posljedica ili pribavljanja
protivpravne imovinske koristi”

Dono$enjem novog Krivicnog zakonika Srbije iz 2005. godine,
krivicnopravna scena je oboga¢ena novim inkriminacijama na podrudju
bezbednosti racunarskih podataka. Pored postojecih, uvode se nova krivi¢na dela
u okviru posebne glave XXVII vazeceg Krivicnog zakonika Srbije, pod nazivom
“Krivi¢na dela protiv bezbednosti racunarskih podataka”® S obzirom da je u
pitanju specificna pravna materija, radi lakseg razumevanja osnovnih pojmova,
zakonodavac je u ¢lanu 112. KZS dao njihovo autenti¢no znacenje. Re¢ je o vise
razli¢itih pojmova koji se jedino koriste u inkriminacijama ovih krivi¢nih dela,
§to ukazuje na slozenost visokotehnoloskog kriminaliteta, u smislu kompleksnosti
i komplikovanosti ove materije, koja zahteva dodatna znanja.* Pod tim se
podrazumevaju slede¢i pojmovi:

- Pokretnom stvari se smatra i svaka proizvedena ili sakupljena energija
za davanje svetlosti, toplote ili kretanja, telefonski impuls, kao i
rac¢unarski podatak i racunarski program (¢lan 112. stav 16. KZS),

- Racunarski podatak je svako predstavljanje ¢injenica, informacija ili
koncepta u obliku koji je podesan za njihovu obradu u rac¢unarskom
sistemu, uklju¢ujué¢i i odgovaraju¢i program na osnovu koga
racunarski sistem obavlja svoju funkciju (¢lan 112. stav 17. KZS),

- Racunarskom mrezom smatra se skup medusobno povezanih
racunara, odnosno racunarskih sistema koji komuniciraju
razmenjujuci podatke (¢lan 112. stav 18. KZS),

- Racunarskim programom smatra se uredeni skup naredbi koji sluze
za upravljanje radom racunara, kao i za reSavanje odredenog zadatka
pomocu rac¢unara (¢lan 112. stav 19. KZS),

- Racunarski virus je ra¢unarski program ili neki drugi skup naredbi
unet u racunar ili racunarsku mrezu koji je napravljen da sam
sebe umnozava i deluje na druge programe ili podatke u racunaru
ili racunarskoj mrezi dodavanjem tog programa ili skupa naredbi
jednom ili vi$e ra¢unarskih programa ili podataka (¢lan 112. stav 20.
KZS),

- Racunar je svaki elektronski uredaj koji na osnovu programa
automatski obraduje i razmenjuje podatke (¢lan 112. stav 33. KZS),

2 Stamenkovi¢, B. et al. (2014). Visokotehnologki kriminal (prakti¢ni vodi¢ kroz
savremeno krivi¢no pravo i primjere iz prakse), Podgorica, OEBS Misija u Crnoj Gori,
str. 4.

3 Krivi¢ni zakonik Republike Srbije, Sluzbeni glasnik RS, br. 85/05-121/12.

4 Vidi: Cejovi¢, B., Kuli¢, M., (2014). Krivi¢no pravo, Novi Sad, Privredna akademija, str.
504.
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- Racunarski sistem je svaki uredaj ili grupa medusobno povezanih ili
zavisnih uredaja od kojih jedan ili vi$e njih, na osnovu programa, vrsi
automatsku obradu podataka (¢lan 112. stav 34. KZS).

Pored Krivi¢nog zakonika, u odredbama Zakona o organizacijii nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala, dat je opsti pojam
ove vrste kriminaliteta.” Prema odredbi ¢lana 2. ovog Zakona, visokotehnoloski
kriminal “predstavlja vrSenje krivi¢nih dela kod kojih se kao objekat ili sredstvo
izvr§enja krivi¢nih dela javljaju racunari, ra¢unarski sistemi, racunarske mreze,
racunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku.
Pod proizvodima u elektronskom obliku posebno se podrazumevaju racunarski
programi i autorska dela koja se mogu upotrebiti u elektronskom obliku”. Ostali
izrazi, koji se koriste u ovom Zakonu, imaju znacenje koje im daje Krivi¢ni zakonik
u prethodno citiranim odredbama ¢lana 112.

Posebnost visokotehnoloskog kriminaliteta, pa samim tim i krivi¢nih dela
kojima se §titi bezbednost racunarskih podataka, ogleda se u otezanom nacinu
njegovog suzbijanja. Tako se neki od problema sa kojima se policija susre¢e na
podrudju ovog kriminaliteta odnose na:*

—  Tehni¢ku opremljenost i osposobljenost policijskih sluzbenika
vezanih za otkrivanje izvr$ilaca u On-line okruzenju.

- Pravnu regulativu koja nije u skladu sa savremenim oblicima izvr$enja
krivicnih dela iz oblasti visokotehnoloskog kriminala, pri ¢emu se
vrlo Cesto javlja potreba za uskladivanjem postojec¢ih zakonodavnih
reSenja pravnim propisima koji bi pratili promene u tehnickoj
strukturi i savremene tokove u razvoju informacionog drustva.

—  Nedostatak operacionalnih obuka koje bi omogudile da policijski
sluzbenici koji se bave spre¢avanjem visokotehnoloskog kriminala
budu dovoljno obuceni i tehnic¢ki opremljeni za vrsenje ovih zadataka.

—  Veoma velike poteskoce u otkrivanju izvrsilaca krivi¢nih dela koji
koriste lazne identitete u On-line okruzenju, posebno kada se u
obzir uzme ¢injenica da je u velikom broju slu¢ajeva medunarodna
policijska saradnja losa, a da u nekima ¢ak i ne postoji.

- Poteskoce u otkrivanju tacne lokacije izvr$enja krivi¢nog dela, posto
se ova krivi¢na dela vr$e sa mnogih mesta $irom sveta, a u velikom
broju slucajeva izvrsioci kriviénih dela koriste mreze sa javnim
pristupom.

5 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala Republike Srbije, Sluzbeni glasnik RS, br. 61/05 i 104/09.

6 Prema: Urosevi¢, V. et al.,, (2015). Policija i visokotehnoloski kriminal - primeri iz
prakse i problemi u radu MUP-a Republike Srbije u: Slobodan R. Petrovi¢ (urednik)
Zloupotreba informacionih tehnologija i zastita, Beograd, Udruzenje sudskih vestaka za
informacione tehnologije IT Vestak, str. 358.

231



Ivan Joksi¢, Vidoje Mitri¢, Vesna Rajakovi¢

Uvodenju inkriminacija kojima se §titi bezbednost ra¢unarskih podataka
prethodilo je donosenje Konvencije Saveta Evrope o kompjuterskom kriminalitetu
(cyber crime) iz 2001. godine. Konvencijom se predvida uvodenje: krivi¢nih dela
kojima se $tite racunarski podaci, krivi¢nih dela vezanih za deciju pornografiju i
dr. Pored odgovornosti za svrsena krivi¢na dela, predvidena je odgovornost i za
podstrekavanje i pokusaj. Zajednicki imenitelj ove grupe krivi¢nih dela odnosi
se na kori$¢enje kompjuterske tehnologije i informacionih sistema kao sredstva
njihovog izvrsenja. Otuda ovu grupu krivi¢nih dela karakteriSe specifi¢an nacin i
sredstvo izvrSenja, jer se ona vr$e upotrebom racunara, ili uz pomo¢ rac¢unara ili
posredstvom racunara.”

Ovu grupu ¢ini ukupno osam krivi¢nih dela i to: ostecenje racunarskih
podataka i programa (¢lan 298. KZS); racunarska sabotaza (¢lan 299. KZS);
pravljenje i unos$enje racunarskih virusa (¢lan 300. KZS); racunarska prevara
(¢lan 301. KZS); neovlascen pristup zasticenom rac¢unaru, rac¢unarskoj mrezi i
elektronskoj obradi podataka (¢lan 302. KZS); sprecavanje i ogranicavanje pristupa
javnoj racunarskoj mrezi (¢lan 303. KZS); neovlas¢eno koris¢enje racunara ili
racunarske mreze (¢lan 304. KZS); pravljenje, nabavljanje i davanje sredstava za
izvrsenje krivi¢nih dela protiv bezbednosti racunarskih podataka (¢lan 304a KZS).
Svako od navedenih krivi¢nih dela podrazumeva kori$¢enje racunara i racunarske
mreze radi narusavanja bezbednosti racunarskih podataka. Medutim, ova krivi¢na
dela se razlikuju prema nacinu izvrSenja, konkretno koris¢enom sredstvu, obliku
krivice (negde se trazi prisustvo posebne namere kod ucinioca), svojstvu ucinioca
i dr. Zato je neophodno ukazati na osnovne karakteristike svakog od pojedina¢no
navedenih krivi¢nih dela.

Ostecenje racunarskih podataka i programa (¢lan 298. KZS)

Ovo krivi¢no delo ima vise oblika od kojih jedan pripada osnovnom a
druga dva tezim oblicima. Pritom se tezi oblici razlikuju od osnovnog po visini
nastupele Stete.

Osnovni oblik ovog krivi¢nog dela vrsi onaj ko neovlasceno izbrise, izmeni,
osteti, prikrije ili na drugi nacin ucini neupotrebljivim rac¢unarski podatak ili
program (stav 1.). Da bi krivi¢cno delo bilo ucinjeno dovoljno je (neovlasé¢eno)
preduzeti jednu od vise alternativno postavljenih radnji izvrSenja.

Prvi tezi oblik krivicnog dela se sastoji u prouzrokovanju Stete u iznosu
koji prelazi cetiristopedeset hiljada dinara (stav 2). Drugi tezi oblik se sastoji u
prouzrokovanju $tete u iznosu koji prelazi milion i petsto hiljada dinara (stav 3.).

Zakonodavac je predvideo da se uredaji i sredstva, kojima je ucinjeno
krivi¢no delo, oduzimaju ako su u svojini ucinioca. Re¢ je o sredstvima koja su
omogucila uc¢iniocu da izvrsi ovo krivi¢no delo $to se, po prirodi stvari, odnosi na

7 Babi¢, M., Markovi¢, I, (2013). Krivi¢no pravo-posebni dio, Banja Luka, Pravni fakultet,
str. 262.
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upotrebljenu rac¢unarsku tehniku. U krug izvrsilaca ovog krivicnog dela moze se
uvrstiti svako lice.

Racunarska sabotaza (¢lan 299. KZS)

Ovo krivi¢no delo ima samo jedan oblik. Moze se izvrsiti na vise razlicitih
nacina, tako $to ucinilac: unese, unisti, izbrise, izmeni, osteti, prikrije ili na drugi
nac¢in ucini neupotrebljivim rac¢unarski podatak ili program ili unisti ili osteti
racunar ili drugi uredaj za elektronsku obradu i prenos podataka. Radnja izvrsenja
mora biti preduzeta sa namerom da se onemogudi ili znatno omete postupak
elektronske obrade i prenosa podataka koji su od znacaja za drzavne organe, javne
sluzbe, ustanove, preduzeca ili druge subjekte. U pogledu oblika krivice predviden
je umisljaj, uz postojanje posebne namere, dok krivi¢no delo moze u¢initi bilo koje
lice.

Pravljenje i unosenje racunarskih virusa (¢lan 300. KZS)

U samom nazivu krivi¢cnog dela mozemo uociti dva oblika njegovog
izvr$enja. Oni se razlikuju u delu koji se odnosi na preduzimanje radnje izvrsenja u
odredenoj nameri ili pak ostvarenju ove namere i prouzrokovanju Stete.

Prvi oblik se sastoji u pravljenju odnosno proizvodnji ra¢unarskih virusa
u nameri da se isti unese u tud racunar ili ra¢unarsku mrezu. Pod rac¢unarskim
virusom mozemo oznaciti poseban tip racunarskih programa, koji mogu sebe
reprodukovati, koji se $ire tajno, koji inficiraju druge programe, kao bi se na taj nac¢in
izvrsio cilj koji je unapred postavio tvorac virusa. Re¢ je o stru¢nom terminu pod
kojim se podrazumevaju odredeni podaci koje ucinilac krivi¢nog dela, rukovoden
razli¢itim pobudama, ubacuje u tud racunar ili racunarsku mrezu ¢ime se izazivaju
poremecaji u njihovom funkcionisanju.?

Drugi oblik obuhvata samo unoSenje ra¢unarskog virusa u tud racunar
ili racunarsku mrezu ¢ime se prouzrokuje Steta. Ovde je za postojanje svrSenog
krivi¢nog dela neophodno da je do $tete zaista doslo, tj. da je Steta nastupila. Steta
moze nastati kako za drugog, tako i na samom racunaru i ra¢unarskoj mrezi, s tim
§to je bez znacaja o kakvoj se $teti radi.’

Iako se nacelno smatra da izvrsilac ovog krivicnog dela moze biti svako
lice, ¢injenica je da se krug njegovih mogucih izvrsilaca krece u kategoriji vrsnih
poznavalaca ra¢unarskih i internet tehnologija. Sto se ti¢e oblika krivice predvideno
je postojanje umisljaja uz postojanje posebne namere koja se razlikuje kod dva
njegova osnovna oblika.

8 Lazarevi¢, Lj., (2011). Komentar Krivi¢nog zakonika, Beograd, Pravni fakultet Union,
str. 882-883.

9 1Ibid.,, str. 883.
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Racunarska prevara (¢lan 301. KZS)

Ovo krivi¢no delo u sebi sadrzi jedan osnovni, dva teza i jedan poseban
oblik. Sve njih povezuje prevarno postupanje ucinioca koje se razli¢ito tretira u
zavisnosti od konkretno predvidenih oblika.

Osnovni oblik krivicnog dela postoji kada se unese netacan podatak,
propusti uno$enje tacnog podatka ili na drugi nacin prikrije ili lazno prikaze
podatak i time utice na rezultat elektronske obrade i prenosa podataka. Bitno je
da je ucinilac preduzeo neku od alternativno propisanih radnji u nameri da sebi ili
drugom pribavi protivpravnu imovinsku korist i time prouzrokuje imovinsku stetu.
Za postojanje osnovnog oblika se ne odreduje visina ostvarene koristi ili nastupele
Stete.

Tezioblici ovogkrivi¢nog dela se razlikuju po visini protivpravno pribavljene
imovinske koristi. U prvom slucaju se trazi da je visina ostvarene koristi presla
iznos od Cetiristo pedeset hiljada dinara dok je u drugom slucaju re¢ o iznosu koji
prelazi milion i petsto hiljada dinara. Najzad, zakonodavac je predvideo poseban
(privilegisani) oblik ovog krivi¢nog dela, kada se ono ucini samo u nameri da se
drugi osteti. Dakle, kod ovog oblika se ne trazi postojanje koristoljubive namere
kod ucinioca ve¢ njegovo $tetno postupanje prema drugome.'

Neovlascen pristup zasticenom racunaru, racunarskoj mreZi i elektronskoj
obradi podataka (¢lan 302. KZS)

Ovo krivicno delo ima osnovni oblik i dva teZa oblika. TeZi oblici se
razlikuju u odnosu na osnovni oblik po nac¢inu izvr$enja i nastupeloj posledici.

Osnovni oblik kriviénog dela postoji kada se ucinilac, krse¢i mere zastite,
neovlas¢eno ukljuc¢i u racunar ili racunarsku mrezu, ili neovlas¢eno pristupi
elektronskoj obradi podataka. Radnja izvrSenja se iscrpljuje samim neovlas¢enim
pristupom racunaru ili racunarskoj mrezi, bez obzira da li je doslo do nastupanja
konkretne posledice, u smislu ostecenja, krade podataka i sl.

Prvi teZi oblik ovog krivicnog dela se sastoji u snimanju ili upotrebi
podataka dobijenih izvr§enjem osnovnog oblika krivi¢cnog dela. Pritom nije od
znacaja u koju svrhu i na koji nacin je taj podatak upotrebljen (to moze biti od
znacaja kod odmeravanja kazne)."

10 Ovo krivi¢no delo treba razlikovati od naoko ,,srodnih® krivi¢nih dela poput: prevara (¢lan
208. KZS) i prevara u osiguranju (¢lan 208a. KZS). Naime, ova krivi¢na dela se, takode, mogu
izvrsiti kori$¢enjem racunarske tehnologije, s tim da se i u takvim okolnostima oba krivi¢na
dela bitno razlikuju od ra¢unarske prevare. Matijasevi¢, J., (2013). Krivi¢nopravna regulativa
ra¢unarskog kriminaliteta, Novi Sad, Privredna akademija, str. 107.

11 Stojanovi¢, Z., (2012). Komentar Krivi¢nog zakonika, Beograd, Sluzbeni glasnik, str.
828.
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Drugi tezi oblik ovog krivicnog dela, po pravilu, zahteva nastupanje
konkretnih posledica. One se sastoje u zastoju ili ozbiljnom poremecaju
funkcionisanja elektronske obrade i prenosa podataka ili mreze, ostavljajuci
mogucnost nastupanja i drugih tezih posledica. “Teske posledice se ne odnose samo
na direktne posledice koje su nastale na racunaru, racunarskoj mrezi, odnosno
drugom uredaju za elektronsku obradu podataka ve¢ obuhvataju sve posledice do
kojih je doslo usled neovlasé¢enog pristupa”.'?

Sprecavanje i ogranicavanje pristupa javnoj racunarskoj mrezi (¢lan 303. KZS)

Ovo krivicno delo ima jedan osnovni oblik i jedan tezi oblik koji se
razlikuju po svojstvu moguceg izvrsioca. Tako se osnovni oblik krivicnog dela moze
izvrsiti neovlas¢enim sprecavanjem ili ometanjem pristupa javnoj racunarskoj
mrezi. Zakonodavac je u ¢lanu 112. stav 18. KZS odredio pojam racunarske mreze
kojoj moze pristupati neograniceni broj ljudi (internet). TezZi oblik ovog krivicnog
dela moze izvrsiti samo sluzbeno lice u vréenju sluzbene duznosti. Po prirodi stvari,
moze biti re¢ samo o onom sluzbenom licu, koje u vrSenju svoje sluzbene duznosti,
ima mogucnost da spreci ili ogranici pristup javnoj racunarskoj mrezi. Oba oblika
ovog krivi¢nog dela se mogu izvrsiti samo sa umisljajem.

Neovlascéeno koris$cenje racunara ili racunarske mreze (¢lan 304. KZS)

Ovo krivi¢no delo ima samo osnovni oblik koji se sastoji u neovlas¢enom
kori$¢enju rac¢unara ili ra¢unarske mreze. Radnja dela se ispoljava kao krada internet
vremena od lica koja uredno placaju ovo vreme ovlag¢enim firmama (provajderu).
Re¢ je o provaljivanju pristupne Sifre (lozinke) kojom se legalni korisnik uloguje
kako bi koristio zakupljeno vreme na internetu. S obzirom da je ovo krivi¢no
delo lako krivi¢no gonjenje se preduzima po privatnoj tuzbi. U praksi je prisutna
velika tamna brojka kod ovog krivi¢nog dela. Razlozi se odnose na nemogu¢nost
pravovremenog reagovanja na razli¢ite oblike neovlas¢enog korisc¢enja racunara ili
racunarske mreze. Tome doprinosi vi$e nego vest na¢in upravljanja od strane lica
koja poseduju visok nivo znanja iz oblasti racunara i interneta (hakeri).

Pravljenje, nabavljanje i davanje sredstava za izvrsenje krivi¢nih dela protiv
bezbednosti ra¢unarskih podataka (¢lan 304a. KZS)

Izmenama Krivi¢nog zakonika iz 2009. godine grupa krivi¢nih dela protiv
bezbednosti rac¢unarskih podataka obogacena je novim krivicnim delom. Ovo
krivicno delo ima samo jedan oblik ¢ija se radnja izvrSenja sastoji u pravljenju,
nabavljanju i davanju sredstava za izvrsenje krivi¢nih dela protiv bezbednosti

12 Ibid,, str. 828.
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rac¢unarskih podataka. Razlozi za uvodenje ovog krivi¢nog dela se ticu donosenja
Zakona o potvrdivanju Konvencije o visokotehnoloskom kriminalu.”” Medutim,
kod ovog krivicnog dela, nije potrebno da je preduzimanjem njegove radnje
izvr§eno neko krivi¢no delo protiv bezbednosti ra¢unarskih podataka. Otuda se
radnja izvrSenja iscrpljuje na nivou pravljenja, nabavljanja i davanja sredstava za
izvrSenje krivi¢nih dela iz ove grupe. Predvidena je mera bezbednosti oduzimanja
predmeta.

ZAVRSNI OSVRT

Bezbednost racunarskih podataka predstavlja podrucje koje uziva
posebnu vrstu pravne zastite, uklju¢uju¢i i domene krivicnog prava. Skorijim
izmenama naseg ranijeg Krivicnog zakona iz 2003. godine, kao i donosSenjem
vazeceg Krivi¢nog zakonika iz 2005. godine, povecan je broj krivicnih dela
kojima se odreduje inkriminaciona zona u ¢ijim okvirima se narusava bezbednost
rac¢unarskih podataka. Ona se krece od tipi¢nih dela, poput ostecenja ra¢unarskih
podataka i programa, racunarske sabotaze, prevare, neovlas¢enog pristupa mrezi,
pa sve do krade internet vremena, kao dela koje se goni po privatnoj tuzbi oste¢enog
pravnog (provajder) ili fizickog (korisnik) lica.

Posebnost ove vrste krivi¢nih dela ogleda se u koris¢enju stru¢nih izraza,
iz oblasti informacionih tehnologija i ra¢unarstva, u njihovim dispozicijama, usled
¢ega je potrebno koristiti zakonsko odredenje pojedinih pojmova iz ¢lana 112.
KZS. Vedi broj krivi¢nih dela sadrzi, pored osnovnih, i teze oblike koji se razlikuju
prema radnji izvréenja i nastupeloj posledici u obliku pretrpljene materijalne Stete.
Tako se eksplicitno ne trazi posebno svojstvo ucinioca, osim kod nekih tezih oblika,
¢injenica je da ova krivi¢na dela mogu vrsiti samo lica sa prethodnim znanjem
iz oblasti racunarstva i informatike. Kod propisivanja radnje izvrSenja prisutno
je njihovo alternativno odredivanje, tako §to se navode tipi¢ne radnje i ostavlja
moguénost izvr§enja krivicnog dela nekom drugom radnjom, kojom se moze
proizvesti zabranjena posledica.

Na kraju, vazno je naglasiti da je Srbija na podrucju zastite bezbednosti
racunarskih podataka dostigla standarde predvidene Konvencijom o
visokotehnoloskom kriminalu. Medutim, u praksi se susre¢cemo sa nizom prepreka
na polju pravovremenog otkrivanja i procesuranja ucinilaca ove vrste krivi¢nih
dela. Tome doprinosi, jo§ uvek, veliki broj nelegalnih softvera kod individualnih
korisnika rac¢unara, koji koriste krekovane operativne sisteme i programe, ¢ime
narusavaju bezbednost sopstvenih ali i tudih rac¢unarskih podataka.

13 Odredbe ove Konvencije su sistematizovane kroz Cetiri poglavlja: I Upotreba termina;
IT Mere koje treba da se preduzmu na nacionalnom nivou; IIT Medunarodna saradnja; IV
Zavrsne odredbe. Vidi: Zakon o potvrdivanju Konvencije o visokotehnoloskom kriminalu,
Sluzbeni glasnik RS, br. 19/09.
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