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KRIMINOLOSKI I KRIMINALISTICKI ASPEKT RACUNARSKOG
KRIMINALITETA

Apstrakt:

Ubrzan razvoj informacione i kompjuterske tehnologije unapredio je skoro sve
oblasti Zivota, ali je i otvorio mogucnosti za sve sloZenije i opasnije oblike zloupotreba.
Specificne karakteristike racunarskog kriminaliteta uticale su da se u teoriji sve vise
razmatraju mogobrojni aspekti ove drustvene pojave, kao i da se menja legislativa
u pravcu kvantitativno i kvalitatitvno boljeg regulisanja ove oblasti. Izuzetna
fenomenoloska kompleksnost, raznolikost i dinamika manifestovanja doprinela je
njegovom oteZanom definisanju i razumevanju kao posebnog oblika kriminaliteta.
Razvoj, mogucnosti i izrazena ,,tamna brojka” racunarskog kriminaliteta koju prati
nedovoljna obucenost odgovornih lica za njegovo suzbijanje, nametnula je potrebu za
posvecenijim pristupom u pogledu analize kriminoloskog i kriminalistickog aspekta
ovog oblika kriminaliteta.

Kljuc¢ne reci: racunarski kriminalitet, kriminoloski aspekt, kriminalisticki

aspekt

UVOD

Razvoj kompjuterske tehnologije u velikoj meri je doprineo poboljsanju i
unapredenju privredne delatnosti, posebno kada je re¢ o proizvodnji, komunikaciji,
finansijskom poslovanju i dr. Medutim, ovaj razvoj je, sa druge strane, doneo mnoge
mogucnosti zloupotrebe i nove oblike kriminaliteta, a sve kriminalne pojave koje
su u vezi sa zloupotrebom kompjuterskih tehnika i tehnologija predstavljaju upravo
racunarski kriminalitet.
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Kriminoloski i kriminalisti¢ki aspekt ra¢unarskog kriminaliteta

Savremena informaciona i kompjuterska tehnologija unela je nove i
drasti¢ne promene u sve segmente drustva, odnosno drustvenog Zzivota, a koje
su pored pozitivnih i korisnih novina, donele i niz problema vezanih za pojavu
i Sirenje racunarskog kriminaliteta razli¢itih oblika, formi i vidova ispoljavanja.
Sve te promene se mogu svesti na sledece: nove forme vrednosti, koncentracija
podataka, novi ambijent delovanja, nove metode i tehnike delovanja, suzavanje
vremenske skale delovanja, $irenje geografskog prostora delovanja, pokretljivost,
stabilnost rizika.'

Dakle, rac¢unarski kriminalitet predstavlja savremeni oblik kriminaliteta
kojeg karakterise niz specificnosti u pogledu strukture, osobenosti i zastupljenosti,
odnosno rasprostranjenosti.

Kompijuter se u kriminalnoj delatnosti moze koristiti kao objekt napada,
sredstvo izvrSenja, sredstvo za planiranje izvrSenja krivicnog dela, kao i sredstvo za
sprecavanje razja$njavanja i dokazivanja krivi¢nih dela. U tom smislu, kompjuter
se pokazao kao sredstvo kojim se mogu izvr$avati raznovrsna slozena krivi¢na dela,
kao $to su pljacke, pronevere, finansijske malverzacije, $pijunaza, terorizam, kao i
razliciti oblici zloupotreba.?

POJAM I KARAKTERISTIKE RACUNARSKOG KRIMINALITETA

U cilju jasnijeg sagledavanja racunarskog kriminaliteta neophodno je
osvrnuti se na sam pojam ra¢unarskog kriminaliteta i njegova specifi¢na obelezja,
odnosno karakteristike. Fenomenologija ovog oblika kriminaliteta doprinela je
tome da jo$ uvek ne postoji njegovo jedinstveno i precizno pojmovno odredenje.

Pojam racunarskog kriminaliteta menjao se kroz istoriju prateci evoluciju
nac¢ina upotrebe, odnosno zloupotrebe racunara i ubrzano Sirenje podrucja
primene rac¢unara.’ Imajuci u vidu da se radi o relativno novom obliku kriminaliteta
koji karakteri$e izuzetna fenomenoloska raznovrsnost uzrokovana dinami¢nim
razvojem kompjuterske tehnologije i za kojim kontinuirano zaostaje adekvatna
pozitivna krivicnopravna legislativa, jasno je zbog Cega je pitanje definisanja
ra¢unarskog kriminaliteta prac¢eno brojnim nedoumicama i problemima.

Zivojin Aleksi¢ i Milan Skuli¢ zastupaju jedno veoma prihvaéeno glediste
vezano za pojam racunarskog kriminaliteta: Kompjuterski kriminalitet predstavlja
oblik kriminalnog ponasanja kod koga se kori§¢enje kompjuterske tehnologije i

1 Petrovi¢, S. (2002). Kompjuterski kriminal, MUP Srbije, Beograd, str. 17.
2 Boskovi¢, M. (2012). Socijalna patologija, Unija fakulteta Jugoisto¢ne Evrope, Novi Sad,
str. 69.

3 McEwen, T.]. (1988). Dedicated Computer Crime Units,

Davis-Associates, p. 1. Preuzeto sa: https://books.google.rs/
books?id=qZBXcX0ZgZwC&Ipg=PA1&ots=]EhIU1FzGS&dq=computer%20
criminal&pg=PR1#v=0onepage&q=computer%20criminal&f=false (27.06.2019.)
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informatickih sistema ispoljava kao nacin izvr§enja krivi¢nog dela, ili se kompjuter
upotrebljava kao sredstvo ili cilj izvr$enja, ¢ime se ostvaruje neka u krivicnopravnom
smislu relevantna posledica.*

U kontekstu pomenute definicije, autori su izneli i argumentaciju iste,
isticu¢i karakteristike same pojave koje se moraju imati u vidu, kao i osnovnih
elemenata jedne definicije: ,,Odredivanje pojma kompjuterskog kriminaliteta se
ne moze zasnivati na utvrdivanju u okviru njegove definicije, elemenata, koji nisu
karakteristi¢ni za sve oblike ovog vida delinkvencije, kao §to su npr. profil u¢inilaca,
konkretnavrstakrivi¢cnogdela, vrstastetne posledice, motivzakriminalno ponasanje,
itd. Zato je prilikom definisanja kompjuterskog kriminaliteta neophodno imati
veoma $irok pristup. Tako se jedna sveobuhvatna i Siroka definicija kompjuterskog
kriminaliteta mora zasnivati na tri osnovna elementa: nacinu izvr$enja, sredstvu
izvrSenja i posledici kriminalnog delovanja. Nacin izvr§enja ovih delikata se zasniva
na upotrebi kompjutera, pri ¢emu samo to kori§¢enje racunara moze biti ispoljeno
kao celovit modus operandi, ili kao jedan njegov segment. Kompjuter moze biti
i osnovno sredstvo izvr§enja ovih krivi¢nih dela, a potrebno je pored toga da je
na takav nacin ostvarena i neka u kriviénopravnom smislu kaznjiva posledica, s
tim $to posledica moze biti ispoljena i na samim kompjuterima, informatickoj, ili
komunikacijskoj mrezi.”s

Dakle, racunarski kriminalitet se moze definisati kao kriminalitet koji je
usko povezan sa kori§¢enjem racunara i u tom smislu sam rac¢unar javlja se kao
sredstvo izvrSenja ili cilj izvr$enja krivi¢nog dela, ili se njegovo kori$cenje ispoljava
kao nacin izvr$enja krivi¢nog dela.

Imaju¢i u vidu da se savremeno poslovanje ne moze zamisliti bez
tehnologije, odnosno ra¢unara, racunarskih sistema, mreza i programa, jasno je da

kompijuterski kriminalitet ima potencijal da parali$e ¢itavu privredu, infrastrukturu,
komunikacije, finansije i sl.

Steta koja nastane kao posledica vrsenja kompjuterskih krivi¢nih dela
obi¢no je znatno veca nego $to se na prvi pogled ¢ini, ¢ak daleko nadmasuje iznos
Stete koja je prouzrokovana klasi¢cnim krivi¢nim delima i procenjuje se na stotine
miliona dolara.®

Shodno do sada re¢enom, najbitnije osobine kompjuterskog kriminaliteta
vezane su za:

1. Prostornu dimenziju kriminalnog delovanja;
2. Vremensku dimenziju kriminalnog delovanja;

3. Konstantno Sirenje na nove oblasti drustvenog zivota;

4 Aleksi¢, Z., Skuli¢, M. (2007). Kriminalistika, Pravni fakultet Univerziteta u Beogradu i
Javno preduzece ,,Sluzbeni glasnik”, Beograd, str. 385.

5 Ibid.

6  Matijasevi¢, J. (2013). Krivicnopravna regulativa racunarskog kriminaliteta, Pravni
fakultet za privredu i pravosude, Novi Sad, str. 23.
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4. Specifican profil uc¢inioca;

5. Veliku tamnu brojku;

6. Nacin vrsenja i otkrivanja kriminalnih radnji;
7. Tezinu posledica i visinu Stete;

8. Visestruku ulogu rac¢unarske tehnologije.”

KRIVICNOPRAVNA REGULATIVA RACUNARSKOG KRIMINALITETA

Krivicna dela koja se odnose na bezbednost racunarskih podataka
propisana su u Glavi XXVII Krivi¢nog zakonika. Krivi¢na dela protiv bezbednosti
racunarskih podataka c¢ine o$tecenje racunarskih podataka i programa, racunarska
sabotaza, pravljenje i unosenje racunarskih virusa, ra¢unarska prevara, neovlasceni
pristup zasticenom racunaru, ra¢unarskoj mrezi i elektronskoj obradi podataka,
sprecavanje i ograni¢avanje pristupa javnoj racunarskoj mrezi, neovlas¢eno
kori$¢enje racunara ili racunarske mreze, pravljenje, nabavljanje i davanje drugom
sredstava za izvr$enje krivi¢nih dela protiv bezbednosti ra¢unarskih podataka.®

Dakle, mogu¢nosti kori$¢enja racunara za izvrSenje krivicnog dela su
mnogobrojne, a racunar moze biti sredstvo ili objekt izvr$enja, sredstvo za planiranje
ili prikrivanje krivi¢nog dela, sredstvo za omogucavanje izvr$enja krivicnog dela i dr.

Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala® predvida osnivanje, organizaciju, nadleznost i ovlasé¢enja
posebnih organa za borbu protiv ove vrste kriminala, odnosno za otkrivanje, krivicno
gonjenje i sudenje za krivi¢na dela koja predvida, u okviru postojece sudske i tuzilacke
organizacije i Ministarstva unutrasnjih poslova. U okviru ViSeg javnog tuzilastva
u Beogradu obrazovano je Posebno tuzilastvo za borbu protiv visokotehnoloskog
kriminala, ¢ijim radom rukovodi Posebni tuzilac za visokotehnoloski kriminal. U
okviru Ministarstva nadleZnog za unutra$nje poslove obrazovana je Sluzba za borbu
protiv visokotehnoloskog kriminala, koja postupa po zahtevima Posebnog tuzioca za
visokotehnoloski kriminal, u cilju obavljanja poslova organa unutra$njih poslova u
vezi sa krivicnim delima iz ove oblasti. U okviru Viseg suda u Beogradu za postupanje
u predmetima krivicnih dela iz ove oblasti, obrazovano je Odeljenje za borbu protiv
visokotehnoloskog kriminala, a sudije u ovo Odeljenje rasporeduje predsednik Viseg
suda u Beogradu, pri tom prednost imaju sudije koje poseduju posebna znanja iz oblasti
informatickih tehnologija."” U skladu sa odredbama Krivi¢nog zakonika, u ¢lanu 3, stav

7 Matijasevi¢, J. (2013). Krivicnopravna regulativa racunarskog kriminaliteta, op. cit., str. 18-25.

8 Krivi¢ni zakonik (“Sl. glasnik RS”, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 i 35/2019), ¢l. 298-304a

9  Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala (,,SL. glasnik RS”, br. 61/2005 i 104/2009)

10 Matijasevi¢, J. (2013). Krivicnopravna regulativa racunarskog kriminaliteta, op. cit., str.
99-100.
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1, Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala svrstava navedena krivi¢na dela u isklju¢ivu stvarnu nadleznost ovih organa.

Krivicna dela poput pljacke, pronevere, prevare, terorizma, finansijskih
malverzacija i raznih oblika zloupotreba, dobila su potpuno novu dimenziju
kori$¢enjem kompjutera kao sredstva izvr$enja. Ovakav savremeni nacin
izvrenja ovih krivi¢nih dela ima niz specifi¢nosti i razlicitih oblika ispoljavanja, a
predstavljaju upravo visokotehnoloski kriminal."

Prema Zakonu o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala, visokotehnoloski kriminal se defini$e kao vrsenje
krivi¢nih dela kod kojih se kao objekat ili sredstvo izvrSenja javljaju racunari,
rac¢unarski sistemi, rac¢unarske mreze, ra¢unarski podaci, kao i njihovi proizvodi u
materijalnom ili elektronskom obliku.

Osnovna primedba koja se upucuje Zakonu o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala jeste izostanak
odredbi koje bi predvidale obavezu specijalizacije kadrova Sluzbe za borbu protiv
visokotehnoloskog kriminala, odnosno posedovanja posebnih znanja iz oblasti
informatickih tehnologija.”

Pozitivan korak ka unapredenju borbe protiv visokotehnoloskog kriminala
ucinjen je dono$enjem Strategije za borbu protiv visokotehnoloskog kriminala za
period 2019-2023. godine'* kroz koju se ukazalo na niz problema koje je neophodno
otkloniti u cilju efikasnijeg suzbijanja ovog oblika kriminaliteta. U tom smislu
ukazano je da postoji prostor za unapredenje normativnog i institucionalnog okvira,
odnosno da je neophodno poboljsati uslove za rad u pogledu broja zaposlenih,
tehnicke opremljenosti i operativnih kapaciteta, kao i unaprediti saradnju na
nacionalnom i medunarodnom nivou izmedu drzavnih organa koji su prepoznati
kao nosioci borbe protiv visokotehnoloskog kriminala.

KRIMINOLOSKI ASPEKT RACUNARSKOG KRIMINALITETA

Savremena visoko sofisticirana kompjuterska i informaticka tehnologija
doprinela je razvoju velikog broja pojavnih oblika racunarskog kriminaliteta,
izmedu kojih veoma cCesto ne postoji jasna granica, ve¢ se medusobno ukrstaju,
preklapaju ili vrse istovremeno kako bi se ostvario postavljeni cilj.

11 Randelovi¢, D. M., Nika¢, Z., Stefanovi¢, M. (2012). Softverski alati i pranje novca kao
oblik visokotehnoloskog kriminala, Poslovna ekonomija, vol. 6, br. 2, str. 97-98.

12 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala (,,SL. glasnik RS, br. 61/2005 i 104/2009), ¢l. 2, st. 1

13 Dimovski, D. (2010). Kompjuterski kriminalitet, Zbornik radova Pravnog fakulteta u
Nisu, br. 55, str. 204.

14 Strategija za borbu protiv visokotehnoloskog kriminala za period 2019-2023. godine
(»SL glasnik RS”, br. 71 od 25. septembra 2018. godine)
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Prakti¢ne mogu¢nosti racunarskih tehnologija uticale su na to da je danas sve
izrazenija opasnost od Sirenja i masovne upotrebe elektronskog prisluskivanja, krade
poslovnih i drugih tajni, kao i razli¢itih oblika intelektualne svojine, zatim ozbiljnog
narus$avanja privatnosti i drugih ljudskih sloboda i prava, kao i licnog integriteta, a u
poslednje vreme prisutna je i realna opasnost od talasa teroristickih akata raznih vrsta.'

U skladu sa njihovom zastupljenos$¢u u praksi, u teoriji se kao pojavni oblici
racunarskog kriminaliteta najcesce isticu: racunarska prevara, racunarska sabotaza,
racunarska Spijunaza, racunarske krade, raCunarski terorizam, hakerisanje,
racunarske zloupotrebe, posebno zloupotrebe platnih kartica i ra¢unarske mreze,
decija pornografija i dr.

Kada je re¢ o uzrocima rac¢unarskog kriminaliteta, kao najznacajni faktor
izdvaja se tehnoloska razvijenost, rasprostranjenost informacionih tehnologija,
dostupnost racunara i interneta, a posebno internet zavisnost kao sve zastupljeniji
pojavni oblik socijalne patologije koji u poslednje vreme dobija dimenziju epidemije.

Prema Boskovi¢u i Markovi¢u, uzroci ra¢unarskog kriminaliteta mogu se
svrstati u:

a) tehnicke faktore, u koje spada laka pristupacnost i softverska nezasticenost
rac¢unarske tehnologije;

b)  tehnicko-tehnologke faktore koje ¢ine razudenost i nesigurnost mreza koje
omogucavaju pristup kompjuterskim sistemima u uslovima nestrucnosti ili
nedovoljne stru¢nosti njihovih korisnika, kao i izrazena anonimnost delovanja;

v) neadekvatna pravna regulativa;

g) neefikasna prevencija, odnosno izuzetno tesko otkrivanje i dokazivanje,
neupucenost o$teCenih (Zrtava) u izvr$eni delikt i nestruc¢nost lica zaduzenih
za otkrivanje ove vrste krivi¢nih dela.’®

Neophodno je precizno definisati i prepoznati profil izvrsilaca krivi¢nih
dela iz sfere kompjuterskog kriminala, s obzirom na to da se radi o informatickim
stru¢njacima koji koriste svoje znanje u pogresne svrhe. Iako se medologija i motivi
izvrsilaca razlikuju, najce¢i motiv jeste imovinska korist, mada je ponekad to samo
dokazivanje u hakerskom svetu, slanje odredene poruke drustvu, pojedincu, vlasti
i sli¢no, analizom osnovnih osobenosti izvriilaca moze se doprineti odredivanju
efikasnijih preventivnih aktivnosti u oblasti kompjuterskog kriminaliteta.”

15 Jova$evi¢, D., Hasimbegovi¢, T. (2004). Krivi¢énopravna zastita bezbednosti
racunarskih podataka, Naucno strucno savetovanje Ziteh, str. 3.

Preuzeto sa: https://singipedia.singidunum.ac.rs/izdanje/40081-krivicnopravna-zastita-
bezbednosti-racunarskih-podataka (28.06.2019.)

16 Boskovi¢, M., Markovi¢, M. (2015). Kriminologija sa elementima viktimologije, Pravni
fakultet za privredu i pravosude, Novi Sad, str. 308.

17 Matijasevi¢, J. (2013). Krivicnopravna regulativa racunarskog kriminaliteta, op. cit., str.
236.
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Dakle, u¢inioci ra¢unarskih krivi¢nih dela bi se mogli uopsteno podeliti na
zlonamerne koji deluju radi sticanja imovinske koristi ili radi nanosenja odredene
Stete, kao i na ucinioce koji jednostavno traze zadovoljstvo u neovlas¢enom pristupu
nekom dobro obezbedenom informacionom sistemu. U praksi su se izdvojile
odredene osobine koje ¢ine kriminalni profil u¢inioca racunarskih delikata koji su
motivisani koristoljubljem: 80% ovih delinkvenata ¢ini delo po prvi put, 70% je
zaposleno vise od 5 godina u oste¢enom preduzecu, njihovo starosno doba je u
proseku izmedu 19 i 30 godina, pretezno su muskog pola, veoma inteligentni, imaju
uglavnom vise godina radnog iskustva i smatraju se savesnim radnicima, ¢esto su
tehnicki kvalifikovaniji nego $to to zahteva radno mesto na koje su rasporedeni,
sebe ne smatraju kriminalcima.'®

Ono §to racunarski kriminalitet ¢ini primamljivim za potencijalne
izvr$ioce krivicnih dela, jeste njegova prostorna neogranicenost, izrazena
anonimnost i brzina izvr$enja. U tom smislu, kao endogeni faktori ovog oblika
kriminaliteta javlja se frustracija izazvana izuzetno velikim brojem informacija
dostupnim na internetu, unutrasnja Zelja ka lakom i brzom bogacenju, izolovanost
i socijalna otudenost koja se javlja kao posledica internet zavisnosti i razliciti
mentalni poremecaji.

KRIMINALISTICKI ASPEKT RACUNARSKOG KRIMINALITETA

Priroda informacionih tehnologija izuzetno otezava otkrivanje i
dokazivanje, odnosno gonjenje ucinilaca ovih kriviénih dela. Racunari i
racunarski sistemi povezani su na globalnom nivou, $to omogucava da se
preduzimaju inkriminisane radnje iz jedne drzave u bilo kojoj drugoj drzavi,
pod uslovom da sa obe strane postoji racunar i internet konekcija. Visok stepen
anonimnosti korisnika doprinosi otezanom otkrivanju izvora kriminalne
aktivnosti od strane organa gonjenja, dok ih granice teritorijalne nadleznosti,
u odredenim slu¢ajevima, sprecavaju u procesuiranju otkrivenih ucinilaca ovih
krivi¢nih dela.”

Upravo otezano otkrivanje, komplikovano dokazivanje i neefikasna prevencija
podsti¢u potencijalne izvrsioce ovih krivi¢nih dela na donosenje odluke o izvrsenju.

Dakle, za rac¢unarski kriminalitet karakteristi¢cno je tesko otkrivanje i
tesko pribavljanje dokaza, a sam postupak razja$njavanja i dokazivanja zahteva
poseban pristup, stru¢na znanja i multidisciplinarni aspekt sagledavanja ovih
krivi¢nih dela, iz ¢ega proizilazi potreba sticanja odgovarajucih znanja od strane
operativnih radnika policije, javnih tuzilaca, njihovih zamenika, istraznih sudija.
Visok stepen poznavanja rac¢unara, njegovih mogucnosti i nacina korisc¢enja

18 Aleksi¢, Z., Skuli¢, M. (2007). Kriminalistika, op.cit., str. 388-389.

19 Pisari¢, M. (2013). Potrebni normativni odgovor na probleme otkrivanja i dokazivanja
dela visokotehnoloskog kriminala, Zbornik radova Pravnog fakulteta, Novi Sad, vol. 47, br.
1, str. 292.
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predstavlja preduslov za otkrivanje, krivi¢no gonjenje i sudenje u¢iniocima ovih
krivi¢nih dela.?

Specijalizovane jedinice drzavnih organa za suzbijanje kriminala predstavljaju
neophodan segment u cilju suzbijanja kompjuterskog kriminaliteta. Imajuci u vidu
znacaj i koli¢inu informacija koja se nalazi u savremenim kompjuterskim i drugim
komunikacionim mrezama, neophodno je, pored ovih specijalizovanih jedinica
i njihovog konstantnog unapredenja i edukacije, razvijati softverske alate i pratiti
razvoj tehnologije kako bi se uspostavila efikasnija zastita, uz uspesnije otkrivanje
i suzbijanje kompjuterskog kriminala. Unapredena zastita u ovoj sferi doprinosi
stvaranju ambijenta pogodnog za investicije i razvoj poslovanja privrednih subjekata.?!

Uvodenjenovih meraukrivi¢no zakonodavstvoiz oblasti visokotehnoloskog
kriminala, ali i unifikacija i efikasna medunarodna saradnja, predstavljaju osnovu
za realizaciju nacionalnih napora u pravcu suzbijanja ovih krivi¢nih dela.??

Bez obzira na znacajnu posvecenost suzbijanju racunarskog kriminaliteta,
ne ocekuje se da Ce se zastupljenost ovog oblika kriminaliteta u skorijoj budu¢nosti
smanjiti.?® Ovakav zakljucak proizilazi iz permanentnog razvoja racunarske
tehnologije, a samim tim i pro$irivanja moguc¢nosti zloupotreba, ali i iz ¢injenice
da nadlezni organi za otkrivanje, gonjenje i sudenje u predmetima vezanim
za ovu oblast nisu u dovoljnoj meri specijalizovani i obuceni, niti raspolazu
najsavremenijom tehnickom infrastrukturom, odnosno opremom koja predstavlja
preduslov za efikasno suzbijanje ovog oblika kriminaliteta.

Pored specijalizacije u pogledu otkrivanja i dokazivanja krivi¢nih dela
racunarskog kriminaliteta, neophodno je znacajnu paznju posvetiti samoj licnost
izvrsilaca ovih krivi¢nih dela.

U tom smislu, motiv za izvr§enje ovih krivi¢nih dela predstavlja znacajnu
indicijalnu ¢injenicu, a posebno dolazi do izrazaja pri postavljanju verzije o
osumnjicenom licu, bez obzira na to dali je re¢ o jednom uciniocu, ili o grupi, pa je
tada metodom eliminacije potrebno odstraniti sumnju sa nevinih lica.**

20 Prema procenama FBI manje od 1% ukupno izvr$enog kompjuterskog kriminaliteta biva
otkriveno, a samo 12% prijavljeno (pre svega zbog straha od negativnog publiciteta i gubitka
poverenja kod poslovnih partnera). Obradovi¢, S, Mijalkovi¢, M., Peri¢, D., Puaca, D. (2007).
Istrazivanje kriminala na racunarima, Medunarodni simpozijum Infoteh-Jahorina, vol. 6, str. 455.
21 Milo$evi¢, M. (2007). Aktuelni problemi suzbijanja kompjuterskog kriminala, Nauka,
bezbednost, policija - Zurnal za kriminalistiku i pravo, vol. 12, broj 1, str. 71.

22 Prlja, D,, Reljanovi¢, M. (2009). Visokotehnoloski kriminal — uporedna iskustva, Strani
pravni Zivot, br. 3, str. 161.

23 Rogers, M., Seigfried, K., Tidke, K. (2006). Self-reported computer criminal behavior: A
psychological analysis, From the proceedings of The Digital Forensic Research Conference
DFRWS 2006 USA Lafayette, IN (Aug 14" - 16'), p. 120.

24 Banovi¢, B. (2002). Obezbedenje dokaza u kriminalistickoj obradi krivicnih dela
privrednog kriminaliteta, Visa $kola unutra$njih poslova, Beograd-Zemun, str. 85.
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Najces$¢i nacini dolazenja do saznanja o izvrSenom krivi¢nom delu iz oblasti
racunarskog kriminaliteta jesu prijave radnika, anonimne i pseudonimne prijave,
ili kroz vr$enje nadzora i kontrole.?* Nekada je otkrivanje ra¢unarskih krivi¢nih dela
bilo znatno lakse upravo zbog toga $to je manji broj ljudi posedovao odgovarajuca
znanja i ve$tine koje bi im omogudile da kompjuter koriste u kriminalne svrhe,
a danas je problematika otkrivanja ovih krivi¢nih dela slozenija imaju¢i u vidu
izuzetno $irok krug korisnika kompjutera. U praksi se pokazalo da se mnogi oblici
kompjuterskog kriminaliteta otkriju tek kada neko od ucinilaca napravi gresku ili se
kroz istrazivanje uocene greske otkrije kriminalna delatnost pojedinca ili grupe. U
tom smislu, sve ¢e$¢e se primenom specijalnih programa postavljaju odgovarajuce
»zamke” koje za cilj imaju otkrivanje u¢inioca ovih krivi¢nih dela.?

ZAKLJUCAK

Racunarski kriminalitet karakterise izuzetna fenomenoloska raznovrsnost
koja otezava njegovo jedinstveno i precizno pojmovno odredenje, a permanentan
intenzivni razvoj racunarskih tehnologija doprinosi konstantnom prosirivanju
pojavnih oblika i postavlja sve vele izazove pred organe nadlezne za njegovo
suzbijanje.

Pristupac¢nost i softverska nezasticenost racunarske tehnologije, izrazena
anonimnost kao jedna od klju¢nih karakteristika racunarskog kriminaliteta,
neprilagodljiva pravna regulativa i neefikasna prevencija samo su neki od faktora
koji doprinose konstantnom rastu broja krivi¢nih dela iz oblasti racunarskog
kriminaliteta.

Izrazena ,tamna brojka” racunarskog kriminaliteta i opasnosti koje iz njega
proizilaze nametnule su potrebu za posvecenijim pristupom u pogledu analize
kriminoloskog i kriminalistickog aspekta ovog oblika kriminaliteta. U tom smislu,
posebnu paznjuneophodno je posvetiti uzrocima koji dovode do pojave racunarskog
kriminaliteta, samoj licnosti izvr$ilaca ovih krivicnih dela, mogu¢nostima za
njegovo efikasnije otkrivanje i dokazivanje, ali i razli¢itim merama prevencije.

Adekvatna legislativa u Republici Srbiji koja je pretezno uskladena sa
medunarodnim standardima nije dovoljna za efikasno suzbijanje racunarskog
kriminaliteta. Specifi¢nosti ra¢unarskog kriminaliteta ukazuju na neophodnost
kontinuirane edukacije nadleznih organa za otkrivanje, gonjenje i sudenje u
predmetima vezanim za ovu oblast kako bi se odgovorilo izazovima koje ra¢unarski
kriminalitet sa sobom nosi. Medutim, sama edukacija nije dovoljna ukoliko na
raspolaganju nemaju najsavremeniju tehni¢ku infrastrukturu, odnosno opremu.
Posebnu ulogu ima preventivno delovanje koje se odnosi na edukaciju stanovnistva

25 Aleksi¢, Z., Milovanovié, Z. (1994). Kriminalistika, Partenon, Beograd, str. 297.

26 Vasi¢, G., Sari¢, B., Jovani¢, V. (2012). Kompjuterski kriminalitet, Zbornik radova
Medunarodne naucnostrucne konferencije ,Suzbijanje kriminala i evropske integracije, s
osvrtom na visokotehnoloski kriminal”, Lakta$i, str. 186.
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o karakteristikama i opasnostima koje proizilaze iz racunarske tehnologije, odnosno
iz racunarskog kriminaliteta.
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Abstract:

Accelerated development of information and computer technology
has improved almost all areas of life, but has also opened up opportunities for
increasingly complex and dangerous forms of abuse. The specific characteristics
of computer crime have influenced the theoretical considerations of the numerous
aspects of this social phenomenon, as well as the changing of legislation in the
direction of quantitatively and qualitatively better regulation of this area. The
exceptional phenomenological complexity, diversity and dynamics of manifestation
contributed to its difficult definition and understanding as a special form of crime.
The development, possibilities and the pronounced “dark figure” of computer crime
followed by insufficient training of responsible persons for its suppression imposed
a need for a more devoted approach in terms of analyzing the criminological and
criminalistic aspect of this form of crime.
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