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SAJBER KRIMINAL KAO PRAVNI | BEZBEDNOSNI 1IZAZOV
DANASNJICE

Dr Ratomir Antonovi¢22
(Institut za srpsku kulturu Pristina — Leposavi¢, CESNA B, Beograd)

Abstract: Visokotehnoloski kriminal predstavlja tvorevinu savremenog drustva i u direktnoj je vezi sa
tehnickotehnoloskim razvojem 1 progresom savremene ljudske zajednice. Vezuje se za tehnicku
revoluciju i XX vek, kad nastaju savremena sredstva komunikacije, poput telefona, kompjutera i interneta.
Visokotehnoloski kriminal predstavlja loSu stranu savremene tehnoloske revolucije, njegovo tamno i
manje popularno lice, koje nastaje kao prateca pojava. Savremena tehnologija ¢ovecanstvu daje obilje
moguénosti, znacajno olakSava komunikaciju medu ljudima, ubrzava protok informacija i,
pojednostavljuje sa jedne, i podize kvalitet zivota sa druge strane. Medutim, kako svaka pojava ima svoju
pozitivnu, tako ima i svoju negativnu stranu. Savremena sredstva komunikacije su zloupotrebljenau svrhu
izvrSenja krivi¢nih dela i sticanja protivpravne imovinske koristi.

Kljuéne reci: racunari, kriminal, hakeri, napadi.

JEL codes: K24

Uvod

Koncept visokotehnoloSkog kriminala je oblik kriminalne aktivnosti koji koristi moderne tehnologije,
informacione sisteme, a posebno kompjutere, Sto sve moZe biti sredstvo, ali i1 cilj ove kriminalne
delatnosti. Racunarska tehnologija je, u vecini slucajeva, predmet zloupotrebe, Sto rezultira efektima
tradicionalnih oblika krivicnih dela, kao $to su krada i pronevera, kao i novi oblici krivi¢nih dela koja
proizlaze iz razvoja tehnologije i to: zloupotreba informacionih sistema u cilju dobijanja nezakonite
imovinske koristi. Kada je u pitanju razvoj ovog oblika kriminalne aktivnosti, potrebno je uzeti u obzir
¢injenicu da moderne tehnologije imaju svoju ekspanziju na globalnom nivou. U razvijenijim zemljama
sveta, moderne tehnologije su prodrle mnogo brze nego u zemljama koje nisu razvijene. Tako je visoko
—tehnoloski kriminal poceo sa svojim razvojem u naprednijim zemljama u kojima su moderne tehnologije
bile vise zastupljene. Sezdesete se smatraju godinama visoko — tehnoloskog kriminala, jer se prvi put
Cuje za "kompjuterske manipulacije”, "kompjuterske sabotaze", "nezakonite upotrebe

22 Dr Ratomir Antonovi¢, nauéni saradnik Instituta za srpsku kulturu Pridtina — Leposavié, CESNA B, Beograd. E-mail:
antonovicr@gmail.com
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racunarskog sistema" i "kompjuterski Spijunski softver". U to vreme, upotreba savremenih tehnoloskih
uredaja bila je viSe nego ograni¢ena. Medutim, masovnom kompjuterizacijom, ovi oblici krivi¢nih dela
zauzimaju sve vaznija mesta. Sedamdesetih godina proslog veka, javlja se prva sistematizacija krivicnih
dela iz ovog korpusa na krivicna dela krade i prevare u oblasti telekomunikacionih usluga i prenosa
elektronskih sredstava. Ozbiljniji visoko — tehnoloski kriminal poc¢eo je da se javlja tek krajem proslog
veka, sa ogromnim porastom broja personalnih racunara i stvaranjem supermoéne internet mreze,
dostupne svima i bez ikakvih ograni¢enja.23

Jedno od prvih lica osudenih za visokotehnoloski kriminal je Robert Moris iz Sjedinjenih Drzava, koji je
1988. godine proizveo kompjuterski virus, poznat kao "kompjuterski crv*, koji je bio odgovoran za
uni$tenje viSe 0d Sest hiljada li¢nih ra¢unara. Moris je osuden na 400 sati druStveno korisnog rada. Posle
njega, Rus, Vladimir Ljevin, 1994. godine, zloupotrebio je savremene tehnicke uredaje, dobio je 10
miliona dolara nezakonite imovinske koristi za sebe. LiSen je slobode tri godine kasnije u Londonu i
osuden na 36 meseci zatvora i nov¢anu kaznu od 250 hiljada dolara. Amerikanac Kevin Mitnik osuden je
1995. godine zbog falsifikovanja 25 hiljada platnih kartica. U narednom periodu, vlasti su se prvi put
susrele sa visokotehnoloskim kriminalom, koji se radi sa velike udaljenosti, nekoliko hiljada kilometara.
On ulazi u tajne baze podataka veoma vaznih institucija, kao §to su trezori, banke, velike kompanije,
uzimajuéi osetljive informacije i zloupotrebljavajuéi ih kako bi stekli li¢énu protivpravnu imovinsku korist.
U prilog razvoju visokotehnoloskog kriminala, Sirenje raCunarske mreze, Sirenje broja korisnika ra¢unara
i internet mreze, dovodi do nezaustavljive ekspanzije ovog oblika kriminala i stvaranja potrebe za
izgradnjom konzistentnog i visokog nivoa kriminala - sistem zastite kvaliteta, uz uvodenje odgovarajuce
mere zakonskih sankcija. Prvo se odnosi na delove krSenja autorskih i srodnih prava, zatim na
pornografiju i de¢ju pornografiju, krSenje privatnosti, ucene, pretnje, prevare i takodalje.

Sajber kriminal

Visokotehnoloski kriminal se moze odrediti na osnovu kvalifikacije samog krivi¢nog dela, koje je
ucinjeno uz pomo¢ modernih tehnologija. Prema tome, visokotehnoloski kriminal se moze povezati sa
politi¢kim aktima, imovinskom koristi, moZe se sastojati u proizvodnji i marketingu Stetnog sadrZaja,
moze se sastojati U manipulaciji zabranjenim proizvodima, supstancama i uslugama i moze biti usmeren
protiv prava privatnosti odredenih lica. U praksi, manifestacije krivicnih dela u ovoj oblasti su veoma
raznovrsne, sa stalnom tendencijom Sirenja spektra njihovih postupaka i nastupa. Treba napomenuti da
ova krivicna dela obavljaju tehnicki visokokvalifikovani ljudi koji imaju veliku sposobnost da koriste
moderne tehnologije na naCin koji im je potreban da bi ostvarili finansijsku dobit. Tako se
visokotehnoloski kriminal moze izvrsiti putem takozvanih “spam™ poruka koje nose kompjuterski

23 Matovié, A; Antonovié, R; ToSi¢, N. “Modern forms of high-tech fraud in the function of money laundering”, International
Journal of Economics and Law, No. 25, 2019. pp 9-18.
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virus, koji se bukvalno moze poslati na svaku dostupnu adresu e-poste, a zatim kroz upade u kompjuterske
mreze i sisteme u svrhu ubiranja poverljivih podataka.24

Dobro ¢uvani sistemi bankarskih institucija, drzavnih institucija i drugih vitalnih organa, koji imaju velike
1 veoma vredne baze podataka, Cesto su predmet ovih upada. Takode, visokotehnoloSki kriminal
podrazumeva i kradu li¢nih podataka i njihovo zloupotrebljavanje, a narocito lozinke i Sifre za koris¢enje
bankovnih kartica, zatim kodove za pristup e-posti ili licnom racunaru. Na kraju, ali ne i najmanje vazno,
upotreba modernih tehnologija moze biti usmerena u svrhu narusavanja sigurnosti,kako na lokalnom
tako 1 na globalnom nivou. Tako postoje slucajevi upotrebe kompjuterskih uredaja u svrhu izvrSenja
teroristickih akata putem sabotaze sigurnosnih sistema, kamera za video nadzor, sigurnosnih uredaja,
semafora, posebno za preusmeravanje Zeleznickog i drumskog saobracdaja, uredaja koji kontrolisu
snabdevanje energijom, strujom i gasom, a zatim i druge vrste goriva. Takode, velika difuzija racunarskih
mreza i interneta, narocCito, pruza mogucnost postavljanja razli¢itih informacija,koje ¢esto mogu biti
kompromitujuce, inkriminirajué¢e i tendenciozno omalovazavajuce, a narocito Sirenje pornografskog
sadrzaja, u kojem nazalost sve viSe i viSe participiraju i deca.25

S obzirom na prirodu i slozenost krivi¢nih dela u ovoj oblasti, teSko je napraviti jasnu tipologiju
visokotehnoloskog kriminala i klasifikovati ga u kategorije. Sa ovim pitanjima su se bavile i Ujedinjene
nacije koje su osnovale dve bazi¢ne kancelarije za visokotehnoloski kriminal. Takode, definisana su neka
od markantnih krivicnih dela visokotehnoloskog kriminala, kao i pojmovi: kiberneti¢ki kriminal je
delatnost usmerena na elektronske sigurnosne operacije kompjuterskih sistema i podataka koje oni sadrze.
To se pre svega odnosi na proizvodnju kompjuterskih virusa, hakovanje, pirateriju, kompjuterskispijunski
softver, kradu i prevaru i kradu kompjuterskih servisa. Druga definicija sajber kriminala koju nude
Ujedinjene nacije data je u nesto Sirem smislu, tako §to visokotehnoloski kriminal vidi kao nelegalno
ponasanje u odnosu na kompjuterski sistem i / ili mrezu, §to moze ukljucivati krivi¢na dela nezakonitog
posredovanja ili dostavljanja 1 distribucije informacija putem kompjuterskog sistema i mreze. Ovim se
stvaraju krivicna dela falsifikovanja, krade raCunara, manipulacija uredajima i komponentama i
zloupotreba platnih sistema.26

Posebna forma prevare uz upotrebu savremene tehnologije nastala je osamdesetih godina proslog veka u
Nigeriji, 1 stoga je nazvana "nigerijska prevara" ili "prevara 419" prema broju nigerijskog Krivi¢nog
zakonika. Autori ove prevare su nigerijski studenti, kojima je bio potreban novac, a nisu znali kako da
dodu do njega. Cilj ove prevare je da obmanu poslovne ljude sa Zapada koji su zainteresovani za
poslovanje sa Nigerijom u oblasti trgovine naftnim derivatima. Zbog velikog uspeha ove prevare, ona je
stekla veliku popularnost medu sajber kriminalcima Sirom sveta, a sada je zastupljena u Africi, Aziji,
Isto¢noj Evropi, Zapadnoj Evropi, Severnoj Americi i Australiji. Modus operandi za nigerijske prevare je
slede¢i.27 Potencijalna Zrtva prima e-mail, koji je tako dizajniran da mu se li¢no posalje. To sugeriSe

24 Miri¢, F. “Internet prevara kao oblik kompjuterskog kriminaliteta”, U: Zbornik radova Pravnog fakulteta Univerziteta u Nisu, broj
80, 2018. str. 531-535.

%5 lvanov, S. ,Model napredovanja u sistemu adaptivnog E-ucenja zasnovanog na ishodima ucenja“, Horizonti menadZmenta,
Fakultet za pravo, bezbednost i menadzment , Konstantin Veliki“, Nis, godina 1, 2021, str. 95.

26 Miri¢, F. “Internet prevara kao oblik kompjuterskog kriminaliteta”, U: Zbornik radova Pravnog fakulteta Univerziteta u Nisu, broj
80, 2018. str. 536-538.

27 Uro8evié, V; lvanovié, Z; Uljanov, S. “Cybercrime and money laundering-mesaures that could help”, International forum on
police tehnology informatization, 2015. pp. 352-364.
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da ¢e potencijalna Zrtva biti prisiljena da uCestvuje u raspodeli odredenih novcanih sredstava, ali uz
prethodni uslov da izvrsi pla¢anje odredene svote novca. Svakako, trazeni iznos je bio drasti¢no nizi od
iznosa koji je ponuden zrtvi kao naknada koja sledi. Tako, ciljnom e-porukom, potencijalna zrtva je
prakti¢no navedena da izvrsi transfer novca, za koji ¢e nakon nekog vremena primiti veliki procenat u
vidu kompenzacije. Iznos ove konac¢ne nadoknade je uvek nepoznat, tacnije, ne komunicira sa
potencijalnom Zzrtvom, kako bi je zadrzao u neizvesnosti. Samo ovaj put sugeriSe da je ovo velika
nagrada.28

Autori poruka su uvek lazno predstavljeni kao nosioci nekih visokih funkcija u Nigeriji. To su obicno
¢lanovi vlade ili visoki vojni zvanicnici koji zele da odnesu viSe novca iz zemlje, ali to ne mogu uciniti
bez podrske nekoga iz inostranstva. On je, kao protivusluga, spreman da podeli novac koji daje onom koji
mu je pomogao. On takode insistira na tajnosti celog posla sve vreme, da navodno vlasti u Nigeriji ne bi
saznale i osudile ga za taj posao. Primaoci ovih poruka se odreduju nasumi¢no, bez posebnih kriterijuma.
Sadrzaj poruke je opsti, ali sa tendencijom da primalac zakljuéi da je upravo ono $to je primio namenjeno
njemu i da je sama ta poruka od posebnog znacéaja. Svaki odgovor na ovu poruku upoznaje zrtvu sa sve
dubljim problemom, kao S§to je otkrivanje poverljivih liénih informacija, korisnickih imena, lozinki i
informacija o platnim karticama. Sadrzaj ovih laznih poruka je sklon promenama i oni mogu ponuditi
odredenu poslovnu ponudu, mogu se sastojati u trazenju pomoci za izvlacenje odredene koli¢ine novca iz
Nigerije, mogu se odnositi na pomo¢ osobama u opasnosti kojimatreba pomo¢ da bi dosli do svog
naslednika koji je bio ometen politickim nemogucnostima u Nigeriji i sli¢no. Ono sto je imanentno svakoj
poruci koju Salje ova kriminalna grupa je da ponude ogromnu opipljivu premiju koja premasuje
viSemilionske iznose, nagrade u vrednostima kao §to su zlato, dijamanti ili hartije od vrednosti, ali uz
prethodnu obavezu zZrtve da plati nesto niZi iznos novca na ime "opravdanih troskova".29

Po pitanju odnosa visokotehnoloskog kriminala i pranja novca, kao vezivni element izmedu njih se
moze javiti protivpravna imovinska korist, stecena radnjom kriviénog dela. Ukoliko je neko od krivi¢nih
dela iz oblasti visokotehnoloskog kriminala izvr§eno sa namerom sticanja protivpravne imovinske Koristi,
te ako je pribavljena protivprana imovinska korist koris¢ena sa ciljem njenog unov¢avanja, prikazivanja
kao imovine steCene legalnim putem i njene integracije u legalne okvire, moze se govoriti 0 postojanju
odnosa ovih dela sa delima pranja novca.

Neke od karakteristicnih prevara ovog tipa su prevare poznate pod nazivima ,kucna radionica®,
preusmeravanje poStanskih posiljaka 1 ,,romanti¢ne prevare“.30 Kuéna radionica se ogleda u fiktivnom
angazovanju odredenog broja lica preko fiktivnih ,,on line* kompanija, koje se predstavljaju kao legalne.
One zaposlenje nude uglavnom preko ,,spam* poruka, uz zloupotrebu imena renomiranih firmi, koje
godinama uspesno posluju na medunarodnom trzistu. Od navodno angazovanih lica se uzimaju podaci o
njihovim bankovnim racunima i nad njima se stvara puni uvid i nadzor. To podrazumeva mogucnost
manipulacija sa novcem na racunu, kao i uzimanje sredstava koja su navodno radno angazovanom licu
uplacena na isti po osnovu rada. Pretezno se radi o poslovima koji se navodno

28 Miri¢, F. “Internet prevara kao oblik kompjuterskog kriminaliteta”, U: Zbornik radova Pravnog fakulteta Univerziteta u Nisu, broj
80, 2018. str. 535-541.

29 Uro8evié, V. “Nigerijska prevara u Republici Srbiji”, Bezbednost, broj 3, Beograd, 2009. str. 1-6.

30 Jaishankar, K. Cyber Criminology: exploring internet crimes and criminal behavior, CRC Press, cop. 2011. pp. 207-210.
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obavljaju od kuée uz neku zaradu u vidu procenta od ostvarene prodaje. Karakteristicno za ovu vrstu
prevare da se zloupotrebljavaju imane renomiranih svetskih firmi, da se potencijalno zaposlenima
prezentuje slika legalnosti njihovog rada i da se vrlo neosetno iskoriS§¢ava njihov rad, kao i podaci o
njihovim bankovnim racunima, koji vrlo brzo postaju predmet prevare. Kuéna radionica je zastupljena u
celom svetu i do sad se pokazala kao vrlo uspeSan vid zloupotrebe ljudi i njihvih sredstava. Novac
steCen ovakvim prevarnim radnjama se koristi u licne svrhe organizatora prevare, kojima je on
protivpravno steCena imovinska korist, sa tendencijom da se prikrije njegovo nelegalno poreklo i da se
integrise u legalne okvire.

Preusmeravanje postanskih posiljaka je vid prevare osmisljen upravo sa ciljem prikrivanja porekla
materijalnih vrednosti ste¢enih na nezakonit nac¢in. Lice, koje je namenski angazovano za ovu radnju, na
svoju ku¢nu adresu prima vrednosnu posiljku u kojoj se nalazi vrednost steCena nelegalnim putem.
Istovremeno po prijemu, ovo lice tu poSiljku preusmerava pociniocu kriviénog dela uz odgovarajucu
materijalnu nadoknadu. Ovim putem se ilegalni novac ili druga vrednost ne slivaju direktno kodizvrsioca
krivicnog dela, ve¢ kod treceg lica, koje potom tu vrednost dostavlja licu koje je tu vrednost steklo na
nezakonit nac¢in. Sli¢na je situacija i kod transfera novca sa jednog na drugi racun. Primalac sredstava
preko elektronskog transfera velikom brzinom preusmerava sredstva sa svog narac¢un lica koje je izvrsilo
nezakonitu radnju i steklo protivpravnu imovinsku korist. Obi¢no se ovakvi transferi podvode pod ,,on-
line** trgovinu ili trgovinu preko interneta, Sto je danas sve zastupljeniji nacin trgovanja. Ovakvi transferi
po pravilu ne podlezu rigoroznim kontrolama, jer je cilj pospeSavanjeovakvog oblika poslovanja. U
ovim posiljkama su pretezno savremeni tehnoloski uredaji, putem lap- topova, IPED-a, tableta, mobilnih
telefona i slicna roba, do koje se doslo na ilegalan nacin. U cilju prikrivanja tragova, obi¢no se angazuju
renomirane kurirske sluzbe, kako bi se, pod fiktivnim firmama, prikupljali podaci o licima koja bi se
mogla angazovati U ove svrhe, (data mining for victims, kopanjepo podacima u potrazi za zrtvama). lako
ove kompanije vrse nadzor reklama koje se kod njih objavljuju,zbog same prirode Interneta, jako je tesko
otkriti koja firma se bavi ovakvim aktivnostima, po$to se one svakog dana gase, a pojavljuju nove.

Romanti¢ne prevare se vrSe preko sajtova za bra¢no posredovanje i1 intimno povezivanje. Korisnici
sajtova namenjenih emotivnom povezivanju su pretezno usamljeni ljudi, kojima je potrebno drustvo
srodnih dusa. Lica koja se bave prevarama takve ljude zloupotrebljavaju, poznajuci upravo ono $to je
njima najpotrebnije. Putem laznog predstavljanja, oni uspevaju da zadobiju njihovo poverenje i naklonost.
Komunikacija izmedu prevaranata i zrtava moze da traje i po nekoliko meseci. Cilj je da se izmedu njih
stvori jak odnos na daljinu, prozet jakim emocijama. Kad utvrdi da je Zrtva spremna, izvr$ilac ovog dela
izlazi sa molbom za hitnu materijalnu pozajmicu, kako bi kupio avionsku kartu ili obezbedio prevoz u
cilju njihovog direktnog upoznavanja. Naravno, po uplati trazenog novéanog iznosa, njihova
komunikacija biva prekinuta, a zrtva tek tada spoznaje da je prevarena. Meta sulakoverni, usamljeni i
ljudi skloni egzibicionom ponasanju, promiskuitetu ili rizicnim seksualnim kontaktima ,,na slepo*, koji
koriste sajtove za upoznavanje, sastanke i posredovanje. Medutim, ne mora uvek da dode do obustave
komunikacije izmedu Zrtve i prevaranta u trenutku nedolaska, ve¢ mnogi pribegavaju razlicitim
kreativnim izgovorima, koji iziskuju nova materijalna davanja, Sto zrtvu izlaze
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novim troskovima. Na primer, pri dolasku na dogovoreno mesto, prevarant je doziveo tesku saobracajnu
nesrecu, te su mu potrebna sredstva za leCenje i1 tome slicno.31

Ovaj oblik prevare se vrsi na dva naj¢es$ca nacina: potencijalnim zrtvama se $alju laZzna obavestenja da su
dobitnici u igrama na sre¢u, praceni zahtevom da uplate odredeni nov¢ani iznos kako bi mogli da podignu
dobijenu nagradu; dovodenjem zrtava u zabludu da su ostvarili iznenadno nasledstvo u novcu, pri ¢emu
se od njih takode trazi da uplate odredeni novc¢ani iznos kako bi se pokrenula procedura dobijanja
izmisljenog nasledstva.32

Li¢nost sajber kriminalaca

Lica koja izvrSavaju krivicna dela se mogu klasifikovati po osnovu vise kriterijuma. Kod ovog
klasifikovanja, ne¢e od znacaja biti vrsta krivi¢nih dela koja oni vrse, ve¢ ¢e se tipologija vrsiti Samo na
osnovu li¢nih karakteristika samih izvrSilaca. Takode, ovim problemom su se bavile razlicite teorije i
nastala su brojna izu¢avanja. Tokom dugog perioda razvoja nauke, postojale su razlicite teorije koje su se
bavile tipologijom izvrSilaca krivicnih dela. Medu interesantnijim teorijama, koje li¢nost izvrSilaca
krivi¢nih dela prikazuju tako $§to u obzir uzimaju njihove antropoloske i antropometrijske karakteristike
je teorija italijanskog lekara, Cezara Lombroza (Cesare Lombroso). On je tvrdio da postoji tzv. atavisticki
tip ljudi, koji su podesni za izvrSenje krivicnih dela jer poseduju psihicke i fizicke anomalije, koje je
nazivao stigmatima degeneracije.33Sledstveno tome, Lombrozo je tvrdio da je fizi¢ki izgled lica koja
vr$e krivicna dela znatno drugaciji u odnosu na izgled drugih ljudi, te da se oni po odredenim
karakteristikama izdvajaju. Te telesne karakteristike mogu biti kongenitalne, a mogu biti i steCene, tacnije.
mogu se formirati kao izraz karaktera 1 karakternih osobina. Devijacije mogu biti fizicke, psihicke 1
patoloske, a konkretno se manifestuju vidljivim ili manje vidljivim nedostacima, kao $to su mali obim
glave, nisko celo, izrazajne vilice, neosetljivost na bol, izrazito oStar vid, bezoseajnost, izrazita
impulsivnost i tome slicno. Prema ovoj teoriji, izvrSioci krivicnih dela su ljudi na niZem stupnju
evolutivnog razvoja, sa osobinama karakteristicnim ljudima koji su davno naseljavali planetu i koji su
izumrli. Osim fizickog izgleda koji ima vidljive devijacije i ponaSanja koje je tipi¢no za pripadnike divljih
plemena, prema Lombrozu, kriminalci imaju 1 odredene navike i osobine poput lenjosti, promiskuiteta,
kockanja, alkoholizama, homoseksualnosti, sebi¢nosti, sklonosti ka tetovazama, kao i odredenih oboljenja
poput epilepsije i mentalne zaostalosti.34

Slicna Lombrozovoj je teorija inteligencije, koja je polazila sa stanovista da je svako slaboumno lice
potencijalni izvrsilac krivi¢nih dela. Supstrat ovoj teoriji je bila teza da se mentalna inferiornost nasleduje,
a da je dotadasnja praksa dokazala da je kod vecine pocinilaca krivi¢nih dela inteligencija na vrlo niskom
nivou (deteta uzrasta do 12 godina). Tvorci ove teorije su Godar (Godar)i Vilijams(Williams). Dalje,
treba napomenuti i teoriju frustracije, koje kriminalno ponasanje vidi kao rezultat

31 Urosevi¢, V; Ivanovié, Z. Uloga interneta kod nalaZenja posrednika u preuzimanju protivpravno pribavljene robe i novca
izvrsenjem krivi¢nog dela visokotehnoloskog kriminala, Pravni fakultet Univerziteta u Kragujevcu, 2010, str. 22-24.

32 Urosevi¢, V. “Nigerijska prevara u Republici Srbiji”, Bezbednost broj 3, 2009, Beograd, 145-156.

33 Lombroso, C. “L homme criminel: etude anthropologique et medicio legale”, Bocca Freres, Paris, 1887 82

34 |gnjatovié, D. (2002) “Kriminolosko naslede”, Policijska akademija, Beograd, 55-57.
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neposredne frustracije. Frustracija proizvodi agresiju, koja kod ljudi izaziva potrebu za akcijom koja ¢esto
nije racionalna i drustveno prihvatljiva. Usled permanentne frustracije, javlja se kao posledica niska
tolerantnost 1 sklonost ka devijantnom i kriminalnom ponasanju. NaglaSavanje frustracije dovodi do
nesre¢nog zapostavljanja Stetnih stimulansa i agresije kao instrumentalne reakcije.35

Savremena istrazivanja su se ipak vise fokusirala na konkretnu vrstu krivi¢nih dela i njihovih izvrSilaca.
Tako na primer, posebno interesovanje je pokazano za homicidante, s obzirom na tezinu dela koja oni
¢ine 1 nacin samog izvrSenja homicida. Interesantno da oba pola uCestvuju u izvrSenju ovih dela, uz
znacajnije vece prisustvo muskaraca U 0dnosu na Zene. U statistickoj srazmeri, to bi bilo 92,4 % muskihi
7,6 % zenskih homicidanata u periodu od 2008. godine do danas za prostor Centralne Srbije. Homicidanti
su pretezno visestruki povratnici, koji su ve¢ pravnosnazno bili osudivani za ista ili slicna krivi¢na dela.
Starosna dob u kojoj se ovo krivi¢no delo izvrSava su rane dvadesete godine, kod muskaraca, odnosno
period izmedu 30 — 40 godina kod Zenskih izvrSilaca. Prema iznesenim parametrima, homicidanti u
savremeno vreme su pretezno mladi muskarci, sa krivicnim dosijeom i kaznenom evidencijom. Izuzetno,
u toj ulozi se mogu pojaviti zene, u daleko manjem procentu, ali u zrelijem uzrastu. Obrazovanje
homicidanata je na nivou srednje strucne spreme, pretezno se radi o ljudima sa socijalne margine, bez
stalnog zaposlenja i izvora prihoda.36

S obzirom na ¢injenicu da visokotehnoloski kriminal pripada porodici krivicnih dela koja su novijeg
datuma, kao rezultat moderne tehnoloske i tehni¢ke evolucije, apsolutno je jasno da pocinioci tih dela
pripadaju novoj generaciji kriminalaca, sa novim znanjima, sposobnostima i vestinama. Sajber kriminalac
se generalno naziva napadac, haker, kreker i lamer. Haker je osoba koja prou¢ava moderne tehnologije
kako bi stekla nova znanja, a kreker je osoba koja koristi ta znanja i vestine u svrhu neovlastenog pristupa
mrezi, sistemima i podacima. Sajber kriminalci se mogu svrstati u dve osnovne Kkategorije. Prva,
takozvana pocetni¢ka kategorija, sastavljena od hakera bez iskustva, ukljucuje hakovanje pocetnika,
koriste¢i automatizovane alate, kao Sto su programi 1 skripte, koje su napravili iskusni hakeri. Njihovo
znanje na ovom polju nije na visokom nivou i obi¢no je nesvesno o posledicamasvojih akcija, a ciljevi
njihovog napada su nasumi¢no odabrani, poc¢evsi od dostupnijih sistema. Drugu grupu ¢ine hakeri sa
visokim nivoom znanja u oblasti savremenih tehnologija. Hakeri iz ove grupe su struénjaci za racunarske
tehnologije 1 programiraju svoje alate koji se fokusiraju na ciljeve u skladu sa specifi¢énim interesima i
potrebama. Ovi visokokvalifikovani hakeri rade uglavnom nezavisno, ali su Cesto i profesionalno
angazovani za potrebe vladinih agencija, velikih kompanija i medunarodnihorganizacija. Hakeri iz ove
kategorije su visoko obuceni u jednom odredenom podrucju, a hakeri se pridruzuju organizacijama kako
bi bili u moguénosti da rade sveobuhvatnije, posebno za slozenijesvrhe.

Krekeri su profesionalci u svom poslu, pretezno fokusirani na istrazivacki rad. Poznati su po proizvodnji
kompjuterskih programa Stetnog sadrzaja, koji je konstruisan u nameri da nekom sistemu nacini Stetu.

Pored hakera 1 krekera, postoje i lameri. Njih karakteriSe da nisu visokostru¢ni profesionalci, ve¢ samo
puki izvrSioci. Lameri su pretezno vrlo mladi, koji crpe znanja hakera i krekera, koriste¢i njihove

35 Todorovi¢, A. (1971) “Uzroci maloletni¢kog prestupnistva”, Institut za kriminologka i kriminalisti¢ka istraZivanja, Beograd, 110-
111.

36 Sebek, V. (2010) “Fenomenoloska obelezja homicida i homicidanata”, Pravni fakultet Univerziteta u Kragujevcu, Glasnik prava,
preuzeto sa: http://www.jura.kg.ac.rs/index.php/sr/3la3.htm
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programe, sa ciljem nanoSenja Stete drugima. Oni nemaju kapacitet da konstruiSu programe i da ih
kreiraju, ve¢ samo koriste ve¢ postignute rezultate svojih starijih kolega. Pretezno, ni jedan lamer ne
napreduje do hakera ili krekera, ve¢ ostaje na tom pocetnickom nivou, usled nedostatka znanja i
strucnih sposobnosti.37

Za razliku od drugih vrsta kriminalaca, sajber kriminalci karakteriSu atipicno ponaSanje za pocinioce
krivicnih dela. Oni su uglavnom tihi ljudi, nenametljivi, neagresivni, ¢esto asocijalni i otudeni sa
specifi¢nim izgledom i ponaSanjem. Karakterisu ih visok nivo znanja i obrazovanja u oblasti savremenih
rac¢unarskih tehnologija i visok stepen upornosti i istrajnosti u reSavanju problema iz njihove profesije.
Uglavnom se radi o ljudima mladeg uzrasta, visokoobrazovanim i inteligentnim ljudima, sa
karakteristikama vrednog i lojalnog radnika, spremni da rade po potrebi i stalno unapredujuci svoja
znanja i vestine. To su ljudi sa snaznim logiCkim sposobnostima i moguénostima za dobru procenu
situacija, posebno onih koje se odnose na moderne tehnologije i njihov rad.38

Dakle, sajber kriminalac je, po svom karakteru, izgledu, ponaSanju i obrazovanju potpuno atipi¢an
pocinilac nezakonitog dela, jer u potpunosti razbija stereotipe o klasi¢cnom kriminalcu. On ne bi mogao
da se podvede ni pod jednu od klasi¢nih teorija o izvrSiocima krivi¢nih dela, kao ni pod karakteristike
pocinilaca krivicnog dela ubistva. Radi se o potpuno novoj generaciji kriminalaca, koji sa velike
udaljenosti i primenom suptilnih metoda, izvrSavaju kriviéna dela ¢ije su posledice vrlo ozbiljne. Njih je
vrlo teSko pronaci, sankcionisati i ustanoviti odakle su izvrsili krivi¢no delo, jer im savremena tehnologija
omogucuje da radnju krivi¢nog dela vrse u jednoj, a da posledica tog dela nastupi u drugoj drzavi. Oni su
visokoobrazovani i visokostru¢ni, jer Se visokotehnoloski kriminal ne moze vrsiti bez adekvatnog znanja
i obrazovanja.

Aktivnosti sajber kriminalaca su vrlo raznovrsne i vrse se sa razli¢itim motivima. One su usmerena ka
kompjuterskim sistemima 1 podacima koje se u njima sadrZe. Takode, njihova aktivnost moze biti
kreativna, u smislu proizvodnje kompjuterskih virusa, piratskih sadrzaja i $pijunskih softvera. Pored Zelje
za samoisticanjem, koja je narocito prisutna kod mladih pocinilaca ovih dela, radi etabliranja u svetu
sajber kriminala, motivi za izvrSenje ovih dela su pretezno imovinskog karaktera, jer se Zeli pribaviti
protivpravna imovinska dobit. Taj krajnji cilj se moze ostvariti kroz marketing nedozvoljenih proizvoda,
supstanci 1 usluga. Motiv moze biti 1 javna diskreditacija i omalovaZavanje odredenih lica, iznoSenjem
kompromitujuéih sadrzaja, a bilo je slu¢ajeva hakovanja iz politickih motiva, kad su napadani sajtovi i
zvanicne web prezentacije vlada i1 drugih drZavnih institucija ili su postavljani neta¢nisadrzaji, u cilju
dezinformisanja 1 stvaranja laZne slike.39

S obzirnom na to da su sajber kriminalci daleko informaticki obrazovaniji od bilo kog korisnika
savremenih informacionih tehnologija, oni tu svoju superiornost koriste. Svoje virus programe Sire
preko tzv. ,,spam® poruka, koje se Salju putem elektronske poSte i koje se mogu poslati bukvalno
svakom korisniku bez ikakvih poteskoc¢a. Otvaranjem ovakvih poruka, u kompjuterski sistem se ubacuje
virus, koji moze izazvati onakve posledice, kakve je njegov kreator zeleo da postigne. Najcesce je to

37 Holt, T. (2015) “Cybercrime and deviance”, Cyberpsihology, Oxford University Press, 127-144.

38 Ugren, V. (2012) "Sajber kriminal", Univerzitet "Singidunum", Odsek za postdiplomske studije i medunarodnu saradnju,
Beograd,, str. 26-28.

39 Gruji¢, Z. (2018) “Kompjuterski kriminalitet: Specifi¢nosti i savremeni izazovi”, Pravo pred izazovima savremenog doba,
Pravni fakultet Univerziteta u Nisu, 325.
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pad sistema, kad sve informacije koje su sadrzane na racunaru, postaju lako dostupne onima koji su izvrsili
sabotazu sistema preko virusa.

Dakle, modus operandi sajber kriminalaca je vrlo suptilan, jer se oni koriste svojim znanjima i vestinama,
iskoriS¢avajuéi slabu ili nedovoljnu informaticku pismenost i obucenost vecine korisnika savremenih
tehnoloskih sredstava. Oni koriste svoju superiornost radi postizanja svojih ciljeva. Nekad zrtve biraju
nasumicno, a ¢es¢e vrlo studiozno. Cilj ostvaruju sa velike udaljenosti i uz uspesnoprikrivanje svojih
identiteta, Sto ih €ini teSko uhvatljivim za organe gonjenja. Stoga se sa pravom nazivaju kriminalcima
novog doba.

Sajber kriminal i medunarodni terorizam

Definicije terorizma su brojne, s obzirom na to da je terorizam drustvena pojava koja pogada mnoge
aspekte drustveno — politickog Zivota 1 ima dalekosezne posledice. Tako se na primer ovaj pojam moze
definisati na sledeéi nacin: terorizam je nezakonito koris¢enje sile protiv nevinih ljudi u cilju postizanja
politi¢kih interesa. 1z ove definicije se jasno vidi da su glavne Zrtve nevini ljudi, nasumi¢no izabrani na
nekom javnom mestu, gde se okuplja veci broj ljudi, kao Sto su veliki trzni centri, podzemne Zeleznice,
sredstva javnog prevoza, sportski stadioni, mesta gde se okupljaju mladi (kafié¢i, diskoteke i sli¢no), kao
i javni skupovi na trgovima, SetaliStima i turistickim centrima.40

Autori u Srbiji takode daju vrlo kvalitetne definicije terorizma. Tako, po jednima je terorizam planski
akt nasilja koji preduzimaju odredene drustvene grupe, sa ciljem o¢uvanja ili osvajanja vlasti, pa se prema
njihovom misljenju terorizmom moZe smatrati samo onaj teror koji sadrZi socijalnu 1 politi¢ku
komponentu.41Takode, terorizam se odreduje 1 kao slozeni fenomen organizovanog, rede
institucionalnog politickog nasilja, koji je obelezen zastrasuju¢im brutalnim fizickim 1 psiholoskim
metodama borbe, Koji su pretezno prisutni u momentima ekonomske i politicke krize, a rede u trenucima
kada krize nema. Takvim teroristickim akcijama se, navodno, Zele posti¢i krupni ciljevi, koji opravdavaju
takve akte.42

Elementi teroristickog delovanja su: 1) nasilje, kojim se privla¢i paznja na teroristicke grupacije i njihove
zahteve; 2) napadi na gradane kao nevine Zrtve; 3) izazivanje osecaja opSteg straha i nesigurnosti; 4)
prinudno ostvarivanje ciljeva koje je teroristi¢ka grupacija postavila; 5) masovnost Zrtava i izazivanje
masovne zalosti i o¢aja zbog intenziteta teroristiCkog napada i 6) normativna i moralna neprihvatljivost
tih akcija.43 Kao obelezja teroristickih akata, koji su proteklih godina potresli svet, mogu se navesti: 1)
masovnost nevinih zrtava (pretezno mladih lica); 2) svi akti su sprovedeni od strane islamskog zivlja (koji
je duzi niz godina nastanjen na podrucju Evrope); 3) teroristicki akti su sprovedeni bezo¢no i drsko (jasno
je stavljeno do znanja da je motiv religijskog karaktera).44 Dakle,

40 Laquer, W. The New Terrorism: fanaticsm and the arms of mass destruction, Phoenix, London, 2002, pp. 123-124.

41 Milosevi¢, M., Danici¢, M., Terorizam u Evropskoj uniji, Bezbednosni dijalozi, br. 6, 2015, str. 61-73.

42 Simeunovic, D., Terorizam opsti deo, Pravni fakultet, Univerzitet u Beogradu, 2009, str. 111-113.

43 Boskovi¢, M., Kriminoloski leksikon, Matica srpska, Novi Sad, 2015, str. 12.

44 Batavelji¢, D. Antonovi¢, R. Savremena migrantska kriza u Evropi i njen uticaj na religijski terorizam, Pravna rijec, Banja Luka,
2017, broj 52, str. 325-336.
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danas dominira terorizam, zasnovan na religijsko — ideoloskoj osnovi, koji za svoju osnovu ima
iracionalni obracun sa neislamskim Zzivljem. Prema shvatanju lica koja preduzimaju takve teroristicke
akte, islam, kao religija, treba da primeni tzv. "retorzivne norme" prema onima, koji sluze "$ejtanu", a sve
u zelji da se bolje sluzi Bogu i bude bolji vernik. U tu svrhu sluzi tzv. dzihad, ili sveti rat, prema kome su
pripadnici islamske veroispovesti duzni da se bore protiv drugih veroispovesti, a sve u cilju ouvanja
svoje vere. Tako zapaljiva ideologija stvara opravdanje za teroristicke akte, kojima se, u skoro celom
svetu, seju strah i nesigurnost za sopstveni zivot, §to je u direktnoj koliziji sa univerzalnim i
proklamovanim ljudskim pravima i slobodama.

Terorizam u XX i prve dve decenije XXI veka bi se mogao razvrstati u nekoliko dominantnih kategorija,
medu kojima su: ideoloski terorizam, drzavni terorizam i separatisticki terorizam.45

Ideoloski terorizam je terorizam Koji nastaje u cilju postizanja odredenih politickih ciljeva, zasnovanih na
jakim politickim ideologijama. Najéesce se radi o ideologijama koje nisu opsteprihvacene i koje su ¢esto
bile predmet odredenih zabrana, a medu najpoznatijima je anarhizam, koji je bio zastupljen narocito
pocetkom XX veka. Glavno sredstvo za ostvarivanje njihovih ciljeva, bilo je nasilje i represija, a jedini
cilj anarhistickim grupama je bio drustveni i politicki prevrat, uz otvorenu fizicku likvidaciju nosilaca
legitimno izabranih organa drzavne vlasti.46 Ideoloski terorizam je u tesnoj povezanosti sa odredenim
politickim grupacijama, koje, upotrebom nasilja i teroristickih metoda, nastoje da brze dodu do politicke
vlasti, uticaja i moci. Re¢ je prevashodno o radikalnijim politickim organizacijama iideologijama
koje nisu kompatibilne sa opSteprihva¢enim i prihvatljivim politickim pravcima. Ovakve teroristicke
skupine deluju na skoro svim nivoima vlasti, od lokalnog, drzavnog, do medunarodnog.47 Ideoloski
terorizam se moze jo$ podeliti na ultradesnicarski i ultralevic¢arski. Za oba ova pravca, koji se medusobno
razlikuju po svojoj ideoloskoj provenijenciji, je karakteristicno da se zasnivaju na slicnim motivima, kao
Sto su nacionalizam, separatizam, religijska ostraS¢enost i antagonizam prema ljudima naosnovu rasnih
razlika.48 Do danas se iznedrilo pet ideoloSkih grupa i to su nacionalisti, anarhisti, nihilisti, desnicari 1
levicari.

DrZavni terorizam je vrsta terorizma koja se odvija u organizaciji jedne odredene drZave i pod njenom
zaStitom. Ovakva delatnost drzave nije javna i uvek se opravdava odredenom drzavnom legitimnom
aktivno$c¢u. Drzavni terorizam se moze manifestovati na dva nacina i to kroz odredene teroristi¢ke akte,
kao $to su atentati, diverzije i otmice i kroz represivne mere i konstantno zastrasivanje od potencijalnih
teroristickih akata. Drzavi na raspolaganju stoji drzavni represivni aparat, olicen u vojsci, policiji i
bezbednosnim strukturama, koje su pretezno uvek izvrSioci ovih teroristickih aktivnosti po nalogu
drzavne vlasti. Ovakvo delovanje drzave je protivpravno i u suprotnosti je sa zvani¢nim zakonima i te
same drzave, kao i opsteprihvacenih pravnih normi i principa medunarodnog prava. Osnovni ciljdrzavnog
terorizma jeste da oc¢uva postoje¢u drzavnu vlast i njene nosioce na pozicijama vlasti primenom represije
1 zastraSivanja 1 da se stvori uslov da oni $to duze vladaju.

4 Bajri¢, J., Vrste terorizma in njegovi cilji, Fakulteta za druzbene vede, Univerza v Ljubljani, 2006, str. 27-60.

46 Najpoznatije Zrtve anarhista su ruski car Aleksandar 1, americki predsednik Vilijam Mek Kinli (William McKinley) i italijanski
premijer Aldo Moro (Aldo Romeo Luigi Moro).

47 Veliki teroristicki akt ovog karaktera se desio 1946. godine u Jerusalimu, kad je jevrejska teroristicka organizacija "Irgun "
izvrSila napad na hotel Kralja Davida, u kom su bile prostorije Velike Britanije.

48 Gracanin, P. Savremeni terorizam — jugoslovenski pogled, Poslovna politika, Beograd, 1989, str. 155.
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Separatisticki terorizam je terorizam koji karakterise tendenciju jedne odredene skupine da separatise ili
izdvoji jedan deo legitimne drzavne teritorije i da na njoj stvara zasebnu drzavu. Glavni motiv za
separatizmom je uspostavljanje vlasti jedne odredene grupe lica, koja su glavni inicijatori za separacijom,
a radi uspostavljanja politicke, ekonomske i druStvene dominacije. U cilju separacije, njeni glavni
inicijatori vrSe odredene teroristiCke akte, sprovode nasilje na ostatku teritorije date drzave i primenom
nasilja 1 voluntarizma, nastoje da ostvare svoje separatisticke ciljeve. Pretezno se sa separatistickim
prozimaju i nacionalni motivi, i to narocito ako je cilj da se odvoji deo drzavne teritorije na kome zivi
jedna odredena nacionalna skupina, a krajnja svrha ove vrste terorizma jeste priznanje te otcepljene
teritorije kao suverene i autonomne drzave.

Kriminal kao pretnja bezbednosti

Savremeni kriminal sve vise poprima  medunarodne dimenzije, Cime stice
sposobnost da i spolja utiCe na bezbednost i stabilnost drzave. Ocigledno je daje
evoluirao, te da ga na pragu XXI veka odlikuje: 1) umrezavanje kriminalnih grupa u nacionalnim
granicama i stvaranje internacionalne kooperacije kriminalnih organizacija, 2) internacionalizacija
kriminalnih aktivnosti, $to je ukazivalo na umrezavanje organizovanih kriminalnih organizacija na
medunarodnom nivou, 3) uspostavljanje partnerstva kriminalnih grupa i mreza iz jedne zemlje sa
kriminalnim grupama i mrezama koje deluju na podruéju drugih zemalja, 4) stvaranje transnacionalnih
ilegalnih trziSta organizovanog kriminala i uspostavljanje globalnog trzista delovanja organizovanih
kriminalnih organizacija na medunarodnom planu i 6) ekstremna destruktivnost po vrednosti i interese
pojedinca,drustva, drzava i medunarodne zajednice. a radi sticanja S§to vece materijalne Kkoristi
organizovanih kriminalnih organizacija i maksimizacije protivpravne imovinske Kkoristi.

Za razliku od nekadasnjeg organizovanog kriminala ¢iji je primarni motiv  bio sticanje
profita, dana$nji  kriminalci imaju i druge aspiracije. Finansijska mo¢ i pozicije u
politickom, privrednom i lokalnom sektoru koriste se za vaninstitucionalne, vanpravne,neeti¢ke i druge
uticaje na drzavu, odnosno za uzimanje poloZaja u druStvu koji se ne mogu ste¢i ucestvovanjem u
regularnim demokratskim procesima. Nova "negativna energija" organizovanog kriminala ugroZava
bezbednost mnogih zemalja, pa i medunarodne zajednice. Primetna je veza organizovanog kriminala sa
politickom i1 ekonomskom elitom, ali i sa novim centrima finansijske mo¢i (tzv. tajkuni), odnosno sa
izvesnim oblicima politickog,ekonomskog 1 ekoloskog kriminala. Za legalizaciju ilegalnog profita 1 za
osnivanje i privatizaciju privrednih subjekata neophodna je pomo¢ iz struktura drzavne administracije.
Rec je o predstavnicima drzavnih organa vlasti na svim nivoima (iz vlade, ministarstava, policije, sudstva,
tuzilaStva, privrednih struktura) koji za protivusluge 1 novac pomazu kriminalnim grupama.

Njihovi pripadnici su zastiCeni od drZavne represije, 1 to izbegavanjem krivicnog gonjenja, izricanjem
oslobadajucih, uslovnih ili minimalnih presuda i skra¢ivanjem kazni zatvora. Najopasniji su slucajevi
kriminalizacije pojedinih, pa i vecine ¢lanova vlade (tzv. drzavni kriminal). Odluke visoke politike
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mogu da Stite, pa i stimuliSu delatnosti organizovanog kriminala, ¢ime postaju prividno legalne i imune
od sankcija unutrasnjeg prava. Takva praksa je bila izrazena u vise zemalja. Stoga su i jasna nastojanja
organizovanog kriminala da se infiltrira u politi¢ki sistem mnogih zemalja, $to Cini finansiranjem
predizbornih kampanja izvesnih politickih struja, odnosno korupcijom ili zastraSivanjem glasackog tela
I politickih faktora. Time se ekonomska mo¢ transformise U politicku, postignute politicke pozicije koriste
za uvecanje ekonomske mo¢i, a ilegalni kapital legalizuje i maksimizuje.49

Zakljucak

Organizovani kriminal u savremenim uslovima na globalnom planu predstavlja veoma opasnu i §tetnu
pojavu, koja intenzivno narusava nacionalnu sigurnost i bezbednost svih savremenih drzava sveta. U radu
su prikazane primarne aktivnosti organizovanih kriminalnih organizacija, sa iskazivanjem novih
tendencija, koje prevazilaze do sad poznate oblike organizovanog kriminaliteta. Savremene organizovane
kriminalne organizacije danas plediraju da budu uticajne u mnogim drustvenim, politickim i ekonomskim
aktivnostima jedne drzave, te pokuSavaju da se infiltriraju u ove najosetljivije druStvene sfere, vrSeci
uticaj na njihovo delovanje i odvijanje. Kao najopasniji mehanizam koji ove grupe koriste u svom radu
jeste korumpiranje nosilaca visokih drzavnih funkcija i njihovo ,okretanje ka njima, odnosno
prisiljavanje da rade u interesu organizovanog kriminala, a ne interesima drZave 1 drustva.

Ranijih godina, u prvoj deceniji XXI veka, Republika Srbija je imala veliki problem sa organizovanim
kriminalitetom koji je preko odredenih nosilaca politi¢kih 1 pravosudnih funkcija prakticno upravljao
zemljom i neometano vodio svoje nedozvoljene poslove. Kulminacija je bila 2003. godine, kad je ubijen
predsednik tadasnje Vlade od strane organizovanog kriminala i1 kad je prakti¢no organizovani kriminal
otvoreno objavio rat drzavi. Dugo je vremena bilo potrebno da se ponovo uspostavi vladavina prava i da
se nacini odluc¢uju¢ obracun sa organizovanim kriminalom. U drugoj 1 na pocetku tre¢e decenije ovog
veka, organizovani kriminal u nasoj drZavi se drZi pod kontrolom 1 svaki pokusaji jacanja odredenih
kriminalnih organizacija se efikasno i blagovremeno onemogucuje. O tome svedo€i i najnovija akcija
srpske policije koja je razotkrila organizovanu kriminalnu grupu, koja se po svom modusu delovanja
karakterisala visokom surovos¢u i ilegalnoS¢u, koja je bila povezana sa sportskim 1 navijackim
udruZenjima, $to je koristila kao paravan za svoje nezakonite poslove. Celnici ove organizovane
kriminalne grupe su liSeni slobode, a sad se intenzivno radi na rasvetljivanju svih veza koje je ova grupa
imala u razli¢itim druStvenim, politi¢kim 1 drugim odnosima.

49 puki¢, S. ,,.Savremeni organizovani kriminalitet kao oblik ugroZavanja nacionalne bezbednosti“, Ekonomski izazovi, godina 5. broj
9, 2016. godina, str. 130-135.
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CYBER CRIME AS TODAY'S LEGAL AND SECURITY CHALLENGE

PhD Ratomir Antonovié

(Institute for Serbian Culture Pristina - Leposavi¢, CESNA B, Belgrade)

Abstract: High-tech crime is a creation of modern society and is directly related to the technical and
technological development and progress of the modern human community. It is related to the technical
revolution and the 20th century, when modern means of communication, such as telephones, computers
and the Internet, were created. High-tech crime represents the bad side of the modern technological
revolution, its dark and less popular face, which arises as an accompanying phenomenon. Modern
technology gives humanity a lot of opportunities, significantly facilitates communication betweenpeople,
accelerates the flow of information and, on the one hand, simplifies and raises the quality of life on the
other. However, as each phenomenon has its positive side, it also has its negative side. Modern means of
communication have been misused for the purpose of committing criminal acts and obtaining illegal
property benefits.

Keywords: computers, crime, hackers, attacks.
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