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SaZetak: Borba protiv pranja novca i finansiranja terorizma dobija
novu dimenziju pojavom digitalnih valuta. Pod digitalne valute
spadaju i kriptovalute koje vrlo brzo privlace veliki broj korisnika,
uglavnom legitimnih korisnika. Zbog svoje prirode kriptovalute
postaju omiljeno sredstvo za pranje novca i finansiranje terorizma
(AML/CFT). Same kriptovalute snazno se oslanjaju na
pseudoanonimnost kao i na veliku brzinu transakcija. Naime,
volumen i brzina transakcija u velikoj meri otezavaju posao
agencijama koje su zaduzene da se bore protiv pranja novca i
finansiranja terorizma. Pojava vestacke inteligencije, kao i
specijalizovanih alata bazirani na vestackoj inteligenciji u velikoj
meri pomazu agencijama da brZe i tacnije lociraju i transakcije
koje se mogu povezati sa pranjem novca i finansiranjem terorizma.
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UvoD

Terorizam je postao globalna pretnja miru, finansiranje terorizma postaje
jedna od klju¢nih tacaka oko koje su formirane brojne agencije kako
nacionalne tako i nadnacionalne. Medutim, pojava kriptovaluta je unela
nove izazove u domenu borbe protiv pranja novca i finansiranja terorizma.
Kriptovalute se pre svega oslanjaju na pseudo anonimnost, Kkripto
tehnologije i veliku brzinu transakcija. Ovo je dovelo do drasti¢nog
povecanja broja transakcija, kao posledica ovoga je oteZana borba protiv
pranja novca i finansiranja terorizma.

Pseudoanonimnost se, pre svega, ogleda u tome $to se kriptovalute vezuju
za digitalne novcanike, a novcanici su vezani za konkretne naloge.
Digitalni novcanik je deo elektronskog novca koji je jedna od inovacija u
instrumentima pla¢anja (Handayani, Novitasari, 2020, 1). Medutim,
brzina transakcija kao i razli¢ite jurisdikcije onemogucavaju efikasnu
borbu protiv pranja novca i finansiranja terorizma. Na to mogu da se
dodaju razli¢ite tehnologije meSanja kriptovaluta, digitalnih novcanika
koji nisu u skladu sa pravilima AML (,Anti-Money Laundering” -
SpreCavanje pranja novca ) i KYC (,Know Your Customer” - Upoznajte
svog kupca).

U pomoc¢ borbi protiv pranja novca i finansiranja terorizma uskacu alati i
tehnike vestacke inteligencije koje mogu pomoc¢i u analizi velikog broja
transakcija i oznacavanje istih kao potencijalno rizicne sa stanovista
pranja novca. Kroz rad dace se prikaz alata koji se koriste u domenu AML-
a, kao i opis modela koji se koriste u borbi poriv pranja novca. Potrebno je
naglasiti i to da su mnogi alati i tehnike vezani za veStacku inteligenciju jo$
uvek u povoju i da rezultati koje ovi alati generiSu mogu imati relativno
veliki broj lazno pozitivnih pogodaka.

FENOMEN PRANJA NOVCA | TEHNIKE PRANJA NOVCA

Prakticno ne postoji jedinstvena definicija pranja novca; umesto toga,
postoje brojne definicije koje naglaSavaju pojedine aspekte ovog
fenomena. Neke definicije, poput one koja se navodi u Varsavskoj
konvenciji, glase: ,Konverzija ili prenos imovine, uz znanje da ta imovina
predstavlja prihod od krivicnog dela, u svrhu sakrivanja ili prikrivanja
nezakonitog porekla imovine ili pomaganja bilo kom licu koje je umesano
u izvrSenje krivicnog dela da izbegne zakonske posledice svojih radnji;
sakrivanje ili prikrivanje prave prirode, izvora, lokacije, raspolaganja,
kretanja, imovinskih prava ili prava vlasnistva nad imovinom, uz znanje
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da ta imovina predstavlja prihod steCen od krivicnog dela” (Council of
Europe, 2005). Kao Sto se moZe videti, ova definicija je vrlo opSirna;
medutim, druge definicije mogu biti daleko saZetije, poput naredne
definicije: ,pranje novca oznacava aktivnosti usmerene ka legalizaciji
novca steCenog bavljenjem kriminalnim delatnostima“ (Bjelajac,
Jovanovi¢, 2012, 101), ili: ,pranje novca je proces prikrivanja nezakonitog
porekla novca ili imovine steCenih kriminalom“ (Uprava za sprecavanje
pranja novca, 2011, 3). Definicije uglavnom naglasavaju proces skrivanja
porekla novca, odnosno da poreklo novca ne proizilazi iz izvora A, vec¢ iz
izvora B. Za razliku od pranja novca, finansiranje terorizma ne mora nuzno
ukljucivati sredstva nezakonitog porekla; medutim, mehanizmi pranja
novca mogu se koristiti radi prikrivanja izvora, kretanja i krajnje namene
sredstava namenjenih teroristickim aktivnostima. Finansiranje terorizma
je naredni pojam neraskidivo vezan za pranje novca. Teroristicke
organizacije ugroZavaju kako nacionalne interese, tako mogu ugrozavati i
interese medunarodne zajednice. Nasilje je znacajno svojstvo terorizma,
shvaceno kao specificna primena sile kojom se namerava, odnosno teZzi
tome, da se suprotna strana dovede u situaciju da se ponasa suprotno
svojim namerama i svojoj volji (Stankovi¢, 2014, 10).

Sam proces pranja novca (Sullivan, 2023, 10) najceSce se sastoji od tri faze:

¢ Faza polaganja (,placement”),
¢ Faza slojevitosti (,layering”),
¢ Faza integracije (,integration”).

Prva faza pranja novca prema trofaznom modelu jeste faza polaganja
(placement), koja podrazumeva ubacivanje nezakonito steCenih sredstava
u legalne finansijske tokove. Ova faza se smatra najrizi¢nijom, jer postoji
neposredna vremenska i transakciona blizina izmedu sredstava i njihovog
kriminalnog izvora. Osnovna svrha polaganja jeste udaljavanje imovine od
njenog nezakonitog porekla i iniciranje procesa njenog daljeg prikrivanja.

U praksi, polaganje moZe poprimiti razlicite oblike, ukljucujuci depozite u
bankarskom sistemu, ulaganja u nepokretnosti, kupovinu vredne
pokretne imovine, koriS¢enje igara na srecu, kao i investiranje u
umetnicka dela ili druga dobra visoke vrednosti. Dijapazon mogucih
mehanizama je Sirok i prilagodava se stepenu razvijenosti finansijskog
sistema i regulatornog okvira.

Rizik u ovoj fazi proizlazi iz postojanja razvijenih mehanizama za
sprecavanje pranja novca (AML - Anti-Money Laundering), koji
podrazumevaju obavezu identifikacije klijenata, pracenje transakcija i
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prijavljivanje sumnjivih aktivnosti. Vece pojedinacne transakcije, posebno
iznosi koji prelaze regulatorno definisane pragove (npr. 10.000 USD u
pojedinim jurisdikcijama), automatski aktiviraju kontrolne procedure.
Medutim, i ve¢i broj manjih, medusobno povezanih transakcija moze
izazvati sumnju, Sto je poznato kao strukturiranje ili ,smurfing”.

Druga faza pranja novca ukljuc¢uje meSanje nelegalno stecenih sredstava sa
legalno ste¢enim sredstvima. Pomocu ove faze prekida se trag izmedu
nelegalnih sredstava i kriminalnih aktivnosti. Ovde se sve teZe uocava
razlika izmedu legalno stecenih i nelegalno stecenih sredstava. Tehnike
slojevitosti (,layering”) najces¢e ukljuCuju viSestruke transfere izmedu
razlicitih raCuna i banaka, a takode najcesce prevazilaze nacionalne granice.
Ovo je ujedno i razlog za medunarodnu saradnju i formiranje tela koja se
bore protiv pranja novca i finansiranja terorizma na internacionalnom
nivou. Jedno od vaznijih tela je FATF (,Financial Action Task Force”), koje,
iako jedno od najvaznijih, nije i jedino telo koje se bavi spreCavanjem pranja
novca i finansiranjem terorizma na medunarodnom nivou.

Kriptovalute su se pokazale kao relativno dobar nacin za zametanje traga
nelegalno ste¢enom novcu. Ova relativno nova tehnologija dovoljno je
robusna i fleksibilna za potrebe pranja novca i finansiranja terorizma.
Kriptovalute se oslanjaju na pseudoanonimnost i veliku brzinu
transakcija, a priroda interneta je takva da nacionalne granice nisu velika
prepreka za slanje i primanje digitalnih signala. Decentralizovana priroda
kriptovaluta pruZza dodatni nivo zaStite u domenu pranja novca i
finansiranja terorizma. Odnosno, ne postoji centralni autoritet koji bi
mogao pratiti transakcije kriptovaluta.

Poslednja faza ovog modela pranja novca i finansiranja terorizma jeste
integracija (,integration) nelegalnog novca sa legalnim tokovima novca.
Na ovaj nacin nelegalno stecena sredstva gube svoj trag porekla i u ovoj
fazi je veoma tesko razlikovati legalna od ilegalnih sredstava. Sredstva
steCena kriminalnim aktivnostima prakti¢no postaju legalna sredstva.
Medutim, kod finansiranja terorizma cilj naj¢eS¢e nije zametanje
nelegalnih izvora sredstava, ve¢ zaStita izvora finansiranja.

Premisa kod finansiranja terorizma je da se teroristicke organizacije ¢esto
finansiraju od dobrovoljnih priloga ili od strane pojedinaca ili grupacija
koje podrzavaju ove organizacije. U velikom broju slucajeva finansiranje
terorizma nije legalna radnja i podleZe sankcijama. Bas iz ovog razloga
izvori finansiranja terorizma se skrivaju. Kod finansiranja terorizma
sredstva ne moraju biti nezakonitog porekla, ali je ¢esto klju¢no prikriti
tok i krajnju namenu sredstava, a ne samo njihov izvor.
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Hamas je u viSe navrata koristio javne kripto-adrese (najceSc¢e Bitcoin) za
prikupljanje donacija putem interneta. Te adrese su bile objavljivane na
njihovim sajtovima ili povezanim kanalima i svako je mogao da posalje
sredstva. Zbog transparentnosti blockchaina, javne adrese su
paradoksalno laksSe za pracenje nego tradicionalni gotovinski tokovi.
Upravo zato su mnoge ekstremisticke i sankcionisane grupe kasnije presle
na neke alternativne nacine finansiranja. Cesto se radi o kra¢im akcijama
finansiranja, upotrebi posrednika ili CeS¢em menjanju adresa za
prikupljanje sredstava.

[ako se tradicionalni model pranja novca zasniva na trofaznoj strukturi,
savremeni oblici u digitalnom okruZenju ukazuju na postojanje dodatne
operativne faze redistribucije ili ,izvlacenja” sredstava, koja podrazumeva
njihovu finalnu konverziju i stavljanje pod direktnu kontrolu krajnjeg
korisnika. Odnosno, kriptovalute se u jednom momentu moraju pretvoriti
u neku vazZecu novcanu valutu. Ovo je narocito vazno za teroristicke
organizacije, jer je gotovinu daleko teZe pratiti nego digitalne valute.

MEDUNARODNA TELA ZA BORBU PROTIV PRANJA NOVCA |
FINANSIRANJA TERORIZMA

Fenomen pranja novca i finansiranja terorizma predstavlja izuzetno
ozbiljnu pretnju svetskom miru, te su formirana brojna tela koja se bave
borbom protiv ovog fenomena. Prakti¢no, svaka drzava sveta pokuSava da
se izbori sa nezakonitim delovanjima, naroc¢ito u domenu organizovanog
kriminala, koji moze u velikoj meri da izazove brojne negativne posledice
kako za sigurnost i zdravlje gradana jedne drZave, tako i za ekonomsku, ali
i politicku stabilnost celokupnog drustva. 1z ovog razloga formirana su
brojna medunarodna i nacionalna tela, a u narednoj tabeli data su samo
neka od vaZnijih medunarodnih tela za borbu protiv pranja novca i
finansiranja terorizma. Koliko je ova tema znacajna, moZe se videti na
primeru preporuka FATF-a, koje se od 36. do 40. preporuke odnose na
formiranje medunarodne saradnje u domenu borbe protiv pranja novca i
finansiranja terorizma (AML Expert, 2016, 221).
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Tabela 1. Medunarodne institucije koje se bave borbom protiv pranja novca
i finansiranja terorizma

Primarna Nivo Veza sa
Institucija Tip tela .. . AML/CFT
funkcija delovanja .
sistemom
. . Donosi Postavlja
Financial . A
. Globalni medunarodne . normativni
Action Task . Globalni .
Force (FATF) standardi standarde (40 okvir za
preporuka) AML/CFT
Regionalno Procena Regionalni
MONEYVAL | evaluaciono | ' kladenosti (Savet . Nadzor ..
drzava sa FATF implementacije
telo . Evrope)
standardima
Egmont Operativna . Razmen_a} . Operatly na
Grou mresa informacija Globalni saradnja u
P izmedu FIU istragama
Basel bi?l?zi‘iﬁ)l Indirektno jaca
Committee | Regulatorno 8 . AML kroz
) nadzora i Globalni T
on Banking telo . prudencijalni
. upravljanja
Supervision L nadzor
rizicima
International | _.. .. i Proc.e_na. AML/CFT kao
Finansijska finansijskih . . "
Monetary instituciia sisterna Globalni | deo finansijske
Fund (MMF) J -y " stabilnosti
tehnicka pomo¢
Um'ted Razvoj Normativni i
Nations konvencija i razvojni okvir
Office on UN agencija el Globalni J .
tehnicka borbe protiv
Drugs and " o
> podrska kriminala
Crime
[zvor: Autori
Tabela 2. Infrastruktura Bitcoin i Monero kriptovalute
Element Bitcoin Monero
Posiljalac Javan (adresa) Sakriven (ring signature)
Primalac Javan (adresa) Sakriven (stealth adresa)
Iznos Javan Sakriven
Forenzicka analiza Vrlo razvijena [zuzetno oteZana

Izvor: Autori
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Medunarodna arhitektura za borbu protiv pranja novca i finansiranja
terorizma ne predstavlja centralizovan i hijerarhijski organizovan sistem,
veC viSeslojnu mreZu institucionalno povezanih i funkcionalno
komplementarnih aktera. Ovu mreZu ¢ine normativna tela koja postavljaju
globalne standarde, evaluacioni mehanizmi koji procenjuju njihovu
primenu, operativne strukture zaduZene za razmenu informacija i
finansijske institucije koje integriSu ove standarde u sistem finansijskog
nadzora i stabilnosti. Takva struktura omogucava istovremeno
oblikovanje = medunarodnih  pravila, nadzor nad njihovom
implementacijom i prakti¢nu saradnju u konkretnim slucajevima.

Normativni nivo sistema usmeren je na definisanje univerzalnih principa
i preporuka koje drZave inkorporiraju u svoja zakonodavstva. Time se
obezbeduje odredeni stepen harmonizacije pravnih i regulatornih okvira,
S$to je od klju¢ne vaZnosti u uslovima globalizovanih finansijskih tokova.
Evaluacioni mehanizmi doprinose kredibilitetu sistema kroz periodi¢ne
procene uskladenosti nacionalnih sistema sa medunarodnim
standardima, ¢ime se podstice kontinuirano unapredenje zakonodavstva i
institucionalnih kapaciteta. Operativni nivo, zasnovan na saradnji
nacionalnih nadleZznih organa, omoguéava razmenu podataka i
koordinaciju istraga, Cime se prevazilaze ogranitenja nacionalnih
jurisdikcija.

Posebnu dimenziju ove arhitekture ¢ini njena povezanost sa Sirim
konceptom globalnog upravljanja finansijskim rizicima. Sprecavanje
pranja novca i finansiranja terorizma posmatra se ne samo Kkao
bezbednosno pitanje ve¢ i kao pitanje oCuvanja integriteta i stabilnosti
finansijskog sistema. Zbog toga su u sistem ukljuene i medunarodne
finansijske institucije koje kroz nadzor, tehnicku pomo¢ i uslovljavanje
finansijske podrske uticu na jacanje nacionalnih kapaciteta.

U celini posmatrano, globalni AML/CFT sistem funkcioniSe kao mreZni
model upravljanja zasnovan na standardizaciji, evaluaciji i medunarodnoj
saradnji. Njegova efikasnost ne proizlazi iz centralizovane kontrole, vec iz
medusobne povezanosti aktera i reputacionog pritiska koji podstice
drzave da uskladuju svoje sisteme sa medunarodnim normama. Ovakav
model predstavlja primer savremenog globalnog upravljanja u oblasti
finansijske bezbednosti, gde su normativni, regulatorni i operativni
elementi objedinjeni u jedinstven, ali decentralizovan sistem.

Ovo je na medunarodnom nivou, dok na nacionalnom nivou borba protiv
pranja novca i finansiranja terorizma funkcionisSe kroz tri nivoa:
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e preventivni nivo (obveznici i nadzorni organi),

¢ analiticki nivo (Finansijsko-obaveStajna jedinica, FIU; u Republici
Srbiji to telo nosi naziv: Uprava za spre€avanje pranja novca),

e represivni nivo (policija, tuzilastvo, sudovi).

Nacionalna struktura za spre€avanje pranja novca i finansiranja terorizma
u Republici Srbiji zasniva se na integrisanom sistemu preventivnih,
analitickih i represivnih mehanizama, koji funkcioniSu u medusobnoj
koordinaciji i u skladu sa medunarodnim standardima. Ovaj sistem ima za
cilj zaStitu integriteta finansijskog poretka, spreCavanje zloupotrebe
finansijskih tokova i jaCanje institucionalne otpornosti na finansijski
kriminal.

Pravni temelj sistema ¢ini zakonodavni okvir kojim se ureduju obaveze
obveznika, mere dubinske analize stranaka, prijavljivanje sumnjivih
aktivnosti i postupanje nadleznih organa. U okviru analitickog segmenta
centralnu ulogu ima finansijsko-obavestajna jedinica, koja prikuplja,
obraduje i analizira podatke o sumnjivim transakcijama i, po potrebi,
dostavlja ih nadleZnim organima na dalje postupanje. Ova institucija
predstavlja klju¢nu tacku povezivanja izmedu finansijskog sektora i
organa krivi¢nog gonjenja.

Preventivna dimenzija sistema ostvaruje se kroz nadzor nad finansijskim
i nefinansijskim obveznicima, pri Cemu regulatorna tela kontroliSu
primenu propisanih mera identifikacije Kklijenata, procene rizika i
unutra$njih kontrola. Time se nastoji da se potencijalne zloupotrebe
identifikuju u ranoj fazi i spreci ulazak nezakonitih sredstava u legalne
tokove. Represivni segment sistema obuhvata policijske organe, tuzilastvo
i sudove, koji postupaju u slucajevima kada postoje osnovi sumnje da je
izvrseno krivi¢no delo pranja novca ili finansiranja terorizma.

Posebnu vaznost ima meduinstitucionalna saradnja, kao i stratesko
planiranje zasnovano na nacionalnoj proceni rizika, koja omogucava
usmeravanje resursa ka sektorima i aktivnostima sa povec¢anim stepenom
izloZenosti. U uslovima digitalizacije finansijskog sektora i razvoja novih
oblika imovine, nacionalni sistem se kontinuirano prilagodava kako bi
obuhvatio i nove ucesnike na trzistu, ¢cime se dodatno jaca sveobuhvatnost
i efikasnost mehanizama za zastitu finansijskog sistema.
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DARK WEB | MIKSERI NOVCA

Dark web predstavlja deo interneta koji nije indeksiran standardnim
pretrazivacima i kojem se pristupa putem specijalizovanih alata i mreza
za anonimnu komunikaciju. Najpoznatiji sistem za pristup dark web
sadrzajima je Tor (The Onion Router), koji omogucava viSeslojno
Sifrovanje i usmeravanje internet saobracaja kroz niz distribuiranih
¢vorova, ¢ime se oteZava identifikacija korisnika i lokacije servera.

VaZzno je razlikovati tri pojma koji se ¢esto pogresno izjednacavaju: surface
web, deep web i dark web. Surface web ¢ini javno dostupan i indeksiran
deo interneta. Deep web obuhvata sav sadrzaj koji nije indeksiran (npr.
baze podataka, akademski portali, privatni sistemi). Dark web je
specifican podskup deep weba koji zahteva posebne protokole i alate za
pristup i koji je dizajniran sa naglaSenim fokusom na anonimnost.

U javnosti se dark web cCesto poistovecuje isklju¢ivo sa kriminalnim
aktivnostima, ali takvo shvatanje je pojednostavljeno i neta¢no. lako na
dark webu zaista postoje platforme koje su povezane sa nezakonitim
trgovinama, sajber-kriminalom ili distribucijom zabranjenog sadrzaja,
znacajan deo tog prostora koristi se u legitimne svrhe. Na primer, novinari,
istrazivaci i uzbunjivaci koriste anonimne mreZe radi zastite identiteta i
komunikacije sa poverljivim izvorima. Organizacije za zastitu ljudskih
prava, politicki aktivisti u represivnim rezimima, kao i gradani u zemljama
sa cenzurom interneta, koriste dark web kao sredstvo oCuvanja slobode
izraZavanja i pristupa informacijama.

Pojedini mediji i medunarodne organizacije omogucavaju bezbedne
kanale za dostavljanje informacija upravo putem anonimnih mreza poput
Tora. Time dark web postaje instrument zaStite privatnosti i digitalnih
prava, a ne nuzno prostor kriminala. Sama tehnologija anonimnosti je
neutralna; njen karakter zavisi od nacina upotrebe. Tor (The Onion
Router) je decentralizovana mreZa dizajnirana da omoguc¢i anonimnu
komunikaciju na internetu. Nastala je sa ciljem zaStite privatnosti
korisnika i onemogucavanja pracenja internet saobracaja, kako od strane
komercijalnih aktera, tako i od strane drzavnih nadzornih sistema. Tor
funkcioniSe na principu viSeslojnog Sifrovanja i rutiranja podataka kroz
niz distribuiranih ¢vorova Sirom sveta.

Osnovni princip rada Tor mreZe zasniva se na takozvanom ,,onion routing”
modelu. Kada korisnik pristupa internetu putem Tora, njegov saobracaj se
ne Salje direktno ka odrediSnom serveru. Umesto toga, podaci prolaze
kroz najmanje tri nasumicno izabrana ¢vora: ulazni (entry node), srednji
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(relay node) i izlazni (exit node). Svaki sloj prenosa je dodatno Sifrovan,
sli¢cno slojevima luka, zbog ¢ega se koristi termin ,,onion”. Svaki ¢vor zna
samo od koga je primio podatke i kome ih dalje prosleduje, ali ne i
kompletnu putanju ili krajnji izvor i destinaciju. Na taj nacin se znacajno
oteZava identifikacija korisnika.

Tor mreZa omogucava pristup standardnim internet stranicama, ali i
specificnim servisima sa .onion domenom, koji su dostupni iskljucivo
unutar same mreZe. Ovi servisi dodatno Stite identitet servera, jer ni
njihova fizicka lokacija nije javno dostupna. Time se obezbeduje
dvosmerna anonimnost — i korisnika i pruzZaoca usluge.

Primena Tor mreZe je viSestruka. Koriste je novinari, istraZivaci i
organizacije za ljudska prava radi zaStite komunikacije i izvora
informacija. U zemljama sa cenzurom interneta Tor predstavlja sredstvo
zaobilaZenja blokada i pristupa informacijama. Takode, pojedine
institucije omogucavaju bezbedne kanale za dostavljanje poverljivih
dokumenata putem Tor infrastrukture.

[stovremeno, zbog visokog nivoa anonimnosti, Tor moZe biti zloupotrebljen
za nezakonite aktivnosti. Medutim, sama tehnologija je neutralna; ona
pruZza alat za zastitu privatnosti, dok nacin upotrebe zavisi od korisnika.
Upravo zbog toga Tor mreZa zauzima specificno mesto u savremenim
raspravama o digitalnoj bezbednosti, privatnosti i regulaciji interneta.

Sa stanoviSta bezbednosnih i regulatornih analiza, Tor predstavlja izazov
jer otezava identifikaciju IP adresa i pra¢enje komunikacije. Ipak, on
istovremeno predstavlja vaZzan instrument zaStite osnovnih digitalnih
prava, naroCito u kontekstu slobode izraZavanja i zaStite privatnosti u
savremenom informacionom dru$tvu. Razumevanjem prepreka sajber-
bezbednosti koje nastaju zbog koliCine, brzine i raznolikosti podataka,
lako je shvatiti napore koje ove oblasti zahtevaju (Jhanjhi, 2025, 200).

Sa aspekta bezbednosti i regulacije, dark web predstavlja izazov jer
oteZava identifikaciju wucesnika u komunikaciji i finansijskim
transakcijama, narocCito kada se kombinuje sa kriptovalutama. Medutim,
pogresno bi bilo smatrati da je ¢itav dark web inherentno kriminalan. On
je tehnoloski prostor sa dvostrukom prirodom: moze sluziti i legitimnim
ciljevima zasStite privatnosti i nezakonitim aktivnostima. Zbog toga se u
savremenim analizama sve viSe naglasava potreba za diferenciranim
pristupom — fokusom na suzbijanje konkretnih kriminalnih aktivnosti, uz
istovremeno ocCuvanje legitimnih prava na anonimnost i slobodu
komunikacije.
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Mikseri kriptovaluta (poznati i kao ,tumblers”) predstavljaju
specijalizovane servise ili protokole ¢ija je osnovna funkcija prekidanje
veze izmedu adrese poSiljaoca i adrese primaoca u okviru blockchain
transakcija. Njihova svrha je povecanje privatnosti korisnika tako Sto
oteZavaju ili onemogucavaju pracenje toka sredstava putem javne
blockchain analitike.

U sistemima poput Bitcoina, gde su sve transakcije javno vidljive, moguce
je pratiti tok sredstava kroz niz adresa i rekonstruisati obrasce kretanja
kapitala. [ako su adrese pseudonimne, napredne forenzicke metode
omogucavaju povezivanje transakcija i identifikaciju korisnika, narocito
kada se koristi regulisana berza sa KYC procedurama. Mikseri su razvijeni
kao odgovor na ovu transparentnost.

Osnovni princip rada miksera zasniva se na ,meSanju” sredstava vise
korisnika. Korisnik Salje odredenu koli¢inu kriptovalute na adresu
miksera, a nakon odredenog vremena prima ekvivalentan iznos (umanjen
za proviziju) sa druge adrese koja nije direktno povezana sa prvobitnom
uplatom. U meduvremenu, sredstva se kombinuju sa sredstvima drugih
korisnika, Cime se prekida jasan trag izmedu ulazne i izlazne transakcije.
Cilj je stvaranje sloZenog i tesSko rekonstruisivog transakcionog lanca.

Postoje dva osnovna modela miksera. Prvi su centralizovani servisi, gde
treca strana upravlja procesom mesanja i privremeno preuzima kontrolu
nad sredstvima. Ovaj model podrazumeva visok nivo poverenja u
operatera servisa, ali i rizik od prevara ili zaplene sredstava. Drugi model
su decentralizovani protokoli, koji funkcioniSu putem pametnih ugovora
na mrezama kao Sto je Ethereum. U tim slucajevima proces meSanja se
automatizuje kroz kriptografske mehanizme, bez centralnog posrednika.

Sa stanoviSta legitimne upotrebe, mikseri mogu biti sredstvo zaStite
finansijske privatnosti korisnika koji ne Zele da njihova istorija transakcija
bude javno dostupna. U odredenim okolnostima, narocito u zemljama sa
visokim nivoom nadzora ili politiCke represije, ovakvi alati mogu imati
funkciju zaStite osnovnih prava na privatnost.

Medutim, sa regulatornog i bezbednosnog aspekta, mikseri predstavljaju
znacajan izazov. Zbog sposobnosti da prikriju poreklo sredstava, ¢esto se
povezuju sa fazom ,layering” u procesu pranja novca, gde je cilj oteZavanje
pracenja nezakonito stecenog kapitala. Takode se mogu Kkoristiti za
prikrivanje tragova finansiranja nezakonitih aktivnosti. Upravo zbog toga
su pojedini mikseri i njihovi operateri bili predmet sankcija i istraga u vise
drzava.
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U savremenom digitalnom finansijskom okruZenju mikseri ilustruju Siru
dilemu izmedu prava na finansijsku privatnost i potrebe za efikasnom
primenom AML/CFT mehanizama. Tehnolo$ki gledano, oni predstavljaju
alat za povecanje anonimnosti u transparentnim blockchain sistemima;
regulatorno gledano, oni su potencijalni instrument za prikrivanje
nezakonitih tokova kapitala.

TEHNIKE BORBE PROTIV PRANJA NOVCA | FINANSIRANJA TERORIZMA

Borba protiv pranja novca i finansiranja terorizma zasniva se na
kombinaciji regulatornih, institucionalnih i tehnoloskih mehanizama ¢iji
je cilj identifikacija, pracenje i sprecavanje nezakonitih tokova kapitala.
Savremeni pristup AML/CFT sistemima polazi od pretpostavke da
finansijski sektor predstavlja klju¢nu tacku kontrole, jer gotovo svaka
znacajnija finansijska aktivnost u nekom trenutku dolazi u dodir sa
bankama, platnim institucijama, investicionim fondovima ili drugim
finansijskim posrednicima. Zbog toga su upravo te institucije obavezane
da primenjuju preventivne i detekcione mehanizme.

Jedna od centralnih tehnika u borbi protiv pranja novca jeste princip
»,Know Your Customer” (KYC), odnosno upoznavanje klijenta. SuStina
KYC-a je da finansijska institucija mora pouzdano da utvrdi identitet
klijenta pre uspostavljanja poslovnog odnosa, ali i tokom njegovog
trajanja. To podrazumeva prikupljanje identifikacionih podataka, proveru
autenti¢nosti dokumenata, utvrdivanje stvarnog vlasnika pravnog lica,
kao i razumevanje prirode i svrhe poslovnog odnosa. KYC nije jednokratan
Cin, ve¢ kontinuirani proces koji ukljuCuje pracenje promena u ponasanju
klijenta i azuriranje podataka.

KYC se nadovezuje na Siri koncept dubinske analize klijenta (Customer
Due Diligence - CDD). Ovaj pristup podrazumeva procenu rizika koji
odredeni Kklijent, transakcija ili poslovni odnos mogu predstavljati. U
zavisnosti od procenjenog nivoa rizika, primenjuju se razliiti nivoi
kontrole. Kod Kklijenata sa poviSenim rizikom, kao Sto su politicki
eksponirana lica (PEP), primenjuje se pojaCana dubinska analiza
(Enhanced Due Diligence - EDD), koja ukljucuje detaljnije provere porekla
sredstava i intenzivnije pracenje transakcija. Ovakav pristup zasniva se na
principu upravljanja rizikom, gde se resursi usmeravaju na one oblasti u
kojima postoji ve¢a verovatnoca zloupotrebe.

Druga vazna tehnika jeste kontinuirani monitoring transakcija.
Finansijske institucije koriste sofisticirane softverske sisteme koji



ULOGA ALATA VESTACKE INTELIGENCIJE U BORBI PROTIV PRANJA NOVCA | FINANSIRANJA TERORIZMA... 119 |

analiziraju obrasce ponasSanja i prepoznaju neuobicajene ili sumnjive
aktivnosti. To mozZe ukljuCivati nagle promene u obimu transakcija,
uCestale transfere prema jurisdikcijama visokog rizika ili razbijanje
velikih iznosa na viSe manjih transakcija. Kada se identifikuje sumnjiva
aktivnost, institucija je duzna da podnese izvesStaj nadleZnoj finansijsko-
obavestajnoj jedinici (FIU), c¢ime se aktivira dalji institucionalni
mehanizam provere.

Znacajnu ulogu ima i koncept stvarnog vlasnistva (beneficial ownership),
Ciji je cilj da se otkrije fizicko lice koje ima krajnju kontrolu nad pravnim
subjektom ili sredstvima. U praksi se pranje novca ¢esto oslanja na sloZene
korporativne strukture, ofSor kompanije i posrednike kako bi se prikrio
identitet stvarnog vlasnika. Transparentnost vlasni¢kih struktura

predstavlja zato klju¢ni element efikasne prevencije.

U digitalnom okruZenju, narocito u oblasti kriptovaluta i finansijskih
tehnologija, razvijaju se dodatni mehanizmi poput e-KYC procedura,
biometrijske identifikacije i primene vesStacke inteligencije u analizi
podataka. Ovi sistemi omogucavaju brzu i precizniju procenu rizika, ali
istovremeno otvaraju pitanja zastite podataka i privatnosti. Balans izmedu
efikasnog nadzora i o¢uvanja osnovnih prava postaje centralno pitanje
savremenih AML/CFT politika.

Borba protiv pranja novca i finansiranja terorizma danas se ne zasniva
samo na represivnim merama, ve¢ pre svega na preventivnim tehnikama
koje imaju za cilj da otezaju ulazak nezakonitog kapitala u legalne
finansijske tokove. KYC i srodni mehanizmi predstavljaju temelj tog
sistema, jer omogucavaju identifikaciju ucesnika, razumevanje njihovog
finansijskog ponaSanja i pravovremeno reagovanje na rizike. Upravo kroz
kombinaciju identifikacije, procene rizika, pracenja i institucionalne
saradnje stvara se integrisani okvir zaStite finansijskog sistema od
zloupotreba.

ALATI VESTACKE INTELIGENCIJE

Primena veStacke inteligencije u borbi protiv pranja novca (AML) i
finansiranja terorizma (CFT) u oblasti kriptovaluta zasniva se na
sposobnosti algoritama da analiziraju ogromne koli¢ine transakcionih
podataka, prepoznaju obrasce i identifikuju anomalije koje bi ljudskom
analizom ostale neprimecene. S obzirom na javnu prirodu vecine
blockchain mreZa, kriptovalute su istovremeno izazov i prilika za primenu
naprednih analitickih tehnika. Praenje transakcija u svrhu sprecavanja



| 120 Petkovi¢ Aleksandar, Vladisavljevic Radovan, Ciganovi¢ Petar

pranja novca, u svojoj suStini, predstavlja industrijsku primenu
prognoziranja. Prognoziranje je oblast analitike u kojoj se podaci koriste
za podeSavanje i treniranje modela radi optimizacije izlaza ovih modela u
smislu Zeljenog krajnjeg rezultata (Chau, 2021, 27).

Jedan od najvaznijih Al alata u ovoj oblasti jeste analiza transakcionih
grafova (graph analytics). Blockchain se moZe posmatrati kao velika
mreZza C¢vorova (adresa) i veza (transakcija). Primena algoritama
masinskog ucenja omogucava identifikaciju klastera adresa koje
verovatno pripadaju istom subjektu, kao i prepoznavanje tipi¢nih
obrazaca ponasSanja povezanih sa fazama pranja novca, narocito fazom
slayering”. MaSinsko uclenje (ML) jedna je od aplikacija veStacke
inteligencije (AI) koja ima za cilj da obuci maSinu Kkoriste¢i istorijske
podatke (Alkhalili et al., 2021, 18484). Ovi sistemi koriste tehnike poput
detekcije zajednica (community detection), centralnosti ¢vorova i analize
tokova kapitala kako bi rekonstruisali sloZene finansijske mreZe.

Druga znacajna primena odnosi se na detekciju anomalija. Modeli
nadgledanog i nenadgledanog ucenja analiziraju istorijske podatke i
formiraju ,normalan” obrazac ponaSanja odredene adrese ili grupe
korisnika. Kada se pojavi odstupanje — nagla promena volumena
transakcija, neobicna interakcija sa visokorizi¢nim adresama ili transfer
ka jurisdikcijama pod sankcijama — sistem generiSe upozorenje. Ovakvi
modeli su posebno korisni u realnom vremenu, jer omogucavaju brzu
reakciju pre nego Sto se sredstva dalje disperzuju.

U praksi se koriste i modeli za procenu rizika adresa i novcanika (risk
scoring). Al sistemi kombinuju podatke o prethodnim vezama sa poznatim
nelegalnim aktivnostima, ucestalosti transakcija, vrsti koriS¢enih servisa
(npr. miksera) i geografskoj izloZenosti. Na osnovu tih parametara
generiSe se numericki indeks rizika koji pomaze finansijskim institucijama
i berzama da odluce da li je potrebna dodatna dubinska analiza.

Poseban segment odnosi se na pracenje tokova kroz decentralizovane
finansije (DeFi). S obzirom na sloZenost pametnih ugovora na mrezama
poput Ethereuma, Al alati analiziraju interakcije izmedu protokola,
likvidnosnih bazena i cross-chain mostova. Cilj je identifikacija pokuSaja
prikrivanja porekla sredstava Kkroz vise slojeva decentralizovanih
aplikacija.

U oblasti kriptovaluta razvijene su i specijalizovane platforme koje
integriSu Al i blockchain forenziku. Medu poznatijim kompanijama su
Chainalysis, Elliptic i TRM Labs. Ove platforme koriste masinsko ucenje za
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klasifikaciju adresa, identifikaciju povezanosti sa nezakonitim trziStima i
generisanje izveStaja za regulatorne organe i finansijske institucije.

Vestacka inteligencija se takode primenjuje u analizi otvorenih izvora
podataka (OSINT), gde se kombinuju blockchain podaci sa informacijama
sa drustvenih mreza, foruma i dark web platformi. KoriS¢enjem obrade
prirodnog jezika (NLP) moguce je identifikovati obrasce komunikacije i
potencijalne veze izmedu digitalnih identiteta i kripto-adresa.

Ipak, vazno je naglasiti da Al alati nisu nepogresivi. Postoji rizik od lazno
pozitivnih rezultata, kao i moguénost da sofisticirani akteri prilagode
svoje ponasSanje kako bi izbegli detekciju. Pored toga, primena Al u ovoj
oblasti otvara pitanja transparentnosti algoritama, zaStite podataka i
proporcionalnosti nadzora. NazZalost, Al je joS uvek nova tehnologija koja
nije dovoljno istrazena i koja ima dosta nepoznatih detalja.

U kontekstu kriptovaluta, veStacka inteligencija predstavlja kljucni
instrument savremenih AML/CFT strategija jer omogucava analizu
globalnih, decentralizovanih i visokodinamicnih finansijskih tokova.
Kombinacijom graf-analitike, detekcije anomalija, procene rizika i analize
podataka iz viSe izvora, Al sistemi znacajno unapreduju sposobnost
identifikacije i prevencije zloupotreba u digitalnom finansijskom prostoru.

Model upotrebe vestacke inteligencije u borbi protiv pranja novca i
finansiranja terorizma.

Placement > Layering > Integration

Entry od ilicit founds

) Complex movement of funds Integration into legal economy
into crypto system
Mixers, DeFi, Cross-Chain Transfers - Asset Purchases

- Investments

KYC & Basic Checks Al & Blockchain Analysis Financial Forensics

Slika 1. Model
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Ako uzmemo u obzir klasi¢ni model pranja novca, moZe se reci da je
upotreba Al najefikasnija u domenu uslojavanja novca, odnosno mesanja
novca sa legitimnim sredstvima kako bi se izgubio trag nezakonito steCenim
sredstvima. Ubacivanje novca u legalne sisteme prvi je korak u ovom
segmentu nezakonita sredstva mogu se najlakSe identifikovati; upravo je
ovo mesto gde su razvijeni i implementirani relativno sofisticirani modeli
borbe protiv pranja novca i finansiranja terorizma. U svetu kriptovaluta
ubacivanje sredstava je dosta netransparentno jer postoje razlicite
menjacnice kriptovaluta koje rade pod razli¢itim jurisdikcijama.

Kod poslednjeg segmenta, integracije, veoma je tesko razdvojiti sredstva
koja su steCena na nezakonit nacin od legalno stecenih sredstava. Ovde se
mora pristupiti relativno kompleksnim modelima forenzicke analize.
Sredstva u ovom segmentu modela vrlo ¢esto prelaze u neki drugi oblik i
definitivno im se gubi trag. U svetu kriptovaluta moguca je pojava
oteZanog transfera kriptovaluta u fiat valute, kao i transfera fiat valuta iz
jedne jurisdikcije u drugu.

Srednji segment modela vezanog za pranje novca i finansiranje terorizma
odnosi se na meSanje sredstava. Upravo je ovo segment u kojem veStacka
inteligencija ima najvise efekata. Alati veStacke inteligencije relativno brzo
mogu analizirati blokove u lancu, tako da mogu pratiti trag transfera
kriptovaluta.

ZAKLJUCAK

Primena veStacke inteligencije u borbi protiv pranja novca (AML) i
finansiranja terorizma (CFT) u oblasti kriptovaluta zasniva se na
sposobnosti algoritama da analiziraju ogromne koliCine transakcionih
podataka, prepoznaju obrasce i identifikuju anomalije koje bi ljudskom
analizom ostale neprimecene. S obzirom na javnu prirodu vecine
blockchain mreZa, kriptovalute su istovremeno izazov i prilika za primenu
naprednih analitickih tehnika.

Jedan od najvaznijih Al alata u ovoj oblasti jeste analiza transakcionih
grafova (graph analytics). Blockchain se moZe posmatrati kao velika
mreza Cvorova (adresa) i veza (transakcija). Primena algoritama
masinskog ucenja omogucava identifikaciju klastera adresa koje
verovatno pripadaju istom subjektu, kao i prepoznavanje tipi¢nih
obrazaca ponasanja povezanih sa fazama pranja novca, narocito fazom
Jlayering”. Ovi sistemi koriste tehnike poput detekcije zajednica
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(community detection), centralnosti ¢vorova i analize tokova kapitala
kako bi rekonstruisali sloZene finansijske mreZe.

Druga znacajna primena odnosi se na detekciju anomalija. Modeli
nadgledanog i nenadgledanog ucenja analiziraju istorijske podatke i
formiraju ,normalan” obrazac ponaSanja odredene adrese ili grupe
korisnika. Kada se pojavi odstupanje — nagla promena volumena
transakcija, neobic¢na interakcija sa visokorizi¢nim adresama ili transfer
ka jurisdikcijama pod sankcijama — sistem generiSe upozorenje. Ovakvi
modeli su posebno korisni u realnom vremenu, jer omogucavaju brzu
reakciju pre nego Sto se sredstva dalje disperzuju.

U praksi se koriste i modeli za procenu rizika adresa i novcanika (risk
scoring). Al sistemi kombinuju podatke o prethodnim vezama sa poznatim
nelegalnim aktivnostima, ucestalosti transakcija, vrsti koris¢enih servisa
(npr. miksera) i geografskoj izloZenosti. Na osnovu tih parametara
generiSe se numericki indeks rizika koji pomaze finansijskim institucijama
i berzama da odluce da li je potrebna dodatna dubinska analiza.

Poseban segment odnosi se na pracenje tokova kroz decentralizovane
finansije (DeFi). S obzirom na sloZenost pametnih ugovora na mreZama
poput Ethereuma, Al alati analiziraju interakcije izmedu protokola,
likvidnosnih bazena i cross-chain mostova. Cilj je identifikacija pokuSaja
prikrivanja porekla sredstava kroz viSe slojeva decentralizovanih aplikacija.

U oblasti kriptovaluta razvijene su i specijalizovane platforme koje
integriSu Al i blockchain forenziku. Medu poznatijim kompanijama su
Chainalysis, Elliptic i TRM Labs. Ove platforme koriste masinsko ucenje za
klasifikaciju adresa, identifikaciju povezanosti sa nezakonitim trzistima i
generisanje izvesStaja za regulatorne organe i finansijske institucije.

Vestacka inteligencija se takode primenjuje u analizi otvorenih izvora
podataka (OSINT), gde se kombinuju blockchain podaci sa informacijama
sa druStvenih mreZa, foruma i dark web platformi. KoriS¢enjem obrade
prirodnog jezika (NLP) moguce je identifikovati obrasce komunikacije i
potencijalne veze izmedu digitalnih identiteta i kripto-adresa.

Ipak, vaZzno je naglasiti da Al alati nisu nepogresivi. Postoji rizik od lazno
pozitivnih rezultata, kao i moguénost da sofisticirani akteri prilagode
svoje ponasanje kako bi izbegli detekciju. Pored toga, primena Al u ovoj
oblasti otvara pitanja transparentnosti algoritama, zaStite podataka i
proporcionalnosti nadzora.

U kontekstu kriptovaluta, veStacka inteligencija predstavlja kljucni
instrument savremenih AML/CFT strategija jer omogucava analizu
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globalnih, decentralizovanih i visokodinamicnih finansijskih tokova.
Kombinacijom graf-analitike, detekcije anomalija, procene rizika i analize
podataka iz vise izvora, Al sistemi znacajno unapreduju sposobnost
identifikacije i prevencije zloupotreba u digitalnom finansijskom prostoru.
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THE ROLE OF ARTIFICIAL INTELLIGENCE
TOOLS IN THE FIGHT AGAINST MONEY

LAUNDERING AND THE FINANCING OF TERRORISM

IN THE MODERN DIGITAL ENVIRONMENT
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Abstract: The fight against money laundering and terrorist
financing gains a new dimension with the advent of digital
currencies. Digital currencies also include cryptocurrencies,
which very quickly attract a large number of users, mostly
legitimate users. Due to their nature, cryptocurrencies are
becoming a preferred vehicle for money laundering and terrorist
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financing (AML/CFT). Cryptocurrencies themselves rely heavily
on pseudo-anonymity as well as high transaction speed. Namely,
the volume and speed of transactions greatly complicates the
work of agencies tasked with fighting money laundering and
terrorist financing. The emergence of artificial intelligence as
well as specialized tools based on artificial intelligence greatly
help agencies to more quickly and accurately locate transactions
that can be linked to money laundering and terrorist financing.

Keywords: artificial intelligence, fight against money laundering
and money financing, cryptocurrencies, blockchain.



