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ДИГИТАЛНИ ДОКАЗИ У КРИВИЧНОМ ПОСТУПКУ 

Резиме 

Дигитализација је ушла у све поре савременог друштва. Продор савремене 
технологије омогућио је да се на лакши, бржи и квалитетнији начин решавају 
одређене ситуације и поступци. У самом раду, аутор се бави врло значајним 
питањем употребе савременим дигиталних доказа у кривичном поступку. 
Дигитални докази и њихова употреба постају све актуелнији, с обзиром на то 
да се бележи пораст кривичних дела која се врше злоупотребом савремених 
технологија, као и да се савремена технологија све више користи у извршењу 
инкриминисаних радњи, која су у вези са кривичним делима. Полазна хипотеза 
рада је да се држава и друштво морају што ефикасније супротстављати 
изазовима дигитализације. Високотехнолошки криминал је криминал 
будућности, те савремени дигитални докази морају бити уврштени у 
доказном поступку који се води у вези са кривичним поступцима. 

Кључне речи: дигитализација, високотехнолошки криминал, докази, 
доказни поступак. 

1. Увод 

Доказ у кривично – правном смислу представља чињенице које произилазе 
из радње кривичног дела, које су предузели субјекти у кривичном поступку, а 
на основу њих се могу извести релевантни закључци у погледу битних 
елемената кривичног дела, кривичне одговорности и одређивања кривичне 
санкције.1 На основу доказа, долази се до кривично – процесних закључака. До 
оваквих закључака долази суд у поступку и на основу њих долази до доношења 
судске одлуке и оне се базирају на законској основи.  

Докази могу бити посредни и непосредни. Посредни докази су они докази 
до којих се дошло на посредан начин о постојању одређених кривично – 
правних релевантних чињеница. Пример посредног доказа је исказ сведока који 

                                                 
1 Шкулић, М., Кривично процесно право, Београд, 2024, стр. 202. 
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је видео или чуо нешто што индиректно указује на извршење кривичног дела. 
Непосредни докази су директни јер директно указују на постојање одређене 
чињенице. Посредни докази се називају још индицијама, међутим непосредни 
докази су за утврђивање чињеничног стања релевантнији. 

С обзиром на то да ли доказе предлаже оптужба или одбрана, можемо их 
још поделити на доказе оптужбе и доказе одбране. И оптужба и одбрана има 
право да предлаже доказе који поткрепљују оно што оптужба, односно одбрана 
жели да докаже и оно што је у интересу оптужбе и одбране. Постоје и они 
докази који су делимичну у интересу оптужбе и одбране.2  

У поступку доказивања, од значаја су и доказни извори. Извор доказа могу 
да буду лица, предмети и све оно из чега докази могу да произиђу. Докази се 
прибављају уз помоћ доказних радњи. Доказна средства могу да буду увиђаји, 
саслушања сведока, окривљених, вештачења и сличне радње.  

Такође, докази се могу поделити и на материјалне и личне доказе. 
Материјални докази су трагови и предмети кривичног дела који се прибављају 
претресањем, увиђајем, реконструкцијом, увидом у документацију и на основу 
привременог одузимања предмета који могу да послуже као доказ у поступку. 
Налази и мишљења судских вештака представљају материјално – лични доказ. 
Са друге стране, лични докази су резултат саслушавања окривљеног, сведока, 
суочавања, препознавања или вршењем појединачних истражних радњи. 
Лични докази у кривичном поступку се сматрају релевантнијим, јер су по 
својој природи исцрпнији и богатији, те су много боља потврда, односно 
демант кривице окривљенога.  

Докази су изложени слободној оцени која се врши од стране суда у 
кривичном поступку. Слободна оцена доказа од стране суда значи утврђивање 
њиховог релевантног значаја, упоређивање, надопуњавање, потврђивање или 
демантовање доказа, чиме се доказује материјална истина у поступку. Задатак 
при оцени доказа је пажљиво, савесно и одговорно проналажење и обезбеђење 
материјалних и личних доказа.3  

Обавештења представљају основ личних и материјалних доказа. 
Прикупљање обавештења служи за оперативне сврхе и могу бити од значаја 
приликом састављања кривичних пријава, за саслушање осумњиченог, за 
покретање кривичног поступка и сл. Такође, прикупљање обавештења може 
служити још и ради утврђивања материјалне и процесне пресумптивности 
сведока, као и окривљеног. Циљ ових радњи може бити стварање услова за 
узимање исказа од лица како би се прибавили докази. Ту се најпре мисли на 
узимање исказа од сведока и окривљених. Ово су фундаменталне радње на 
којима се базирају остали лични докази као што су суочавање или 
препознавање.  

                                                 
2 Божиловић Петровић, Г., Докази у кривичном поступку по Законику о кривичном 
поступку Републике Србије, Правна ријеч, бр. 4/2005, стр. 508.  
3 Кривокапић, В., Криминалистичка тактика, Београд, 2008, стр. 145. 
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Посебно су значајни докази до којих се долази кроз позивање грађана са 
којима се воде информативни разговори, као и разговори са окривљеним и 
очевицима. Од ових лица се сазнају одређене чињенице. Изјаве грађана, које се 
узимају у оперативне сврхе, представљају лични доказ и углавном су ти докази 
од пресудне важности при расветљавању кривичног дела и доказивање 
кривице.  

2. Дигитални дoкази 

Докази, о којима је до сад било речи, представљају доказе у 
традиционалном смислу те речи. Савремене тенденције, развој дигитаалних 
технологија и високе технологије, увели су једну потпуно нову врсту доказа 
који су примењиви у кривичном праву, а то су дигитални докази. Дигиталним 
доказима се баве различити акти на међународном нивоу, јер је постојала 
велика непознаница како са дигиталним доказима поступати и под којим 
условима и како они могу бити узети као релевантан доказ у кривичном 
поступку. Савет Европе је 2013. године издао Водич о електронским доказима, 
који се сматра споредним алатом за поступање са електронским, односно 
дигиталним доказима.4 

Дигитални докази се прикупљају у складу са Стандардима оперативне 
процедуре за прикупљање, анализу и презентацију дигиталних доказа, 
донесених 2019. године. Стандардне оперативне процедуре су донесене од 
стране Савета Европе, Канцеларије за програм високотехнолошког 
криминалитета. Такође, поступање са дигиталним доказима је регулисано и 
Будимпештанском Конвенцијом о кибернетичком криминалитету, која се бави 
проблемом високотехнолошког криминалитета, начинима прибављања и 
чувања дигиталних доказа. 

Дефиниција дигиталних доказа је дата Смерницама за идентификацију, 
прибављање и чување дигиталних доказа, донесених 2012. године од стране 
Међународне организације за стандарде, према којој се дигитални докази 
сматрају информацијама и подацима, који се чувају и преносе у бинарном 
облику, а на које се може ослонити у својству доказа.5 Дигитални, као и сваки 
други доказ, може бизи посредни и непосредни, може се односити на личност, 
може бити форензички, статистички и писан, може се односити на сведочење, 
давање исказа и сл.  

Разлика између форензичких и физичких трагова се између осталог, огледа 
и у томе да ли се при њиховом прибављању могу користити дигитална 

                                                 
4 Милојевић, М., Дигиталне услуге и кривично право, Зборник радова: XXI век – век 
услуга и Услужног права, књ. 14, Крагујевац, 2023, стр. 200.  
5 Муртезић, А., Дигитални докази – шта доноси други додатни протокол уз 
Будимпештанску Конвенцију?, Зборник радова: Дигитализација у казненом праву и 
правосуђу, Београд, 2022, стр. 90. 
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средства, као што су на пример употреба дронова, дактилоскопирање, примена 
ДНК анализа и томе слично. Такве информације, које се прибављају у 
дигиталном облику се називају дигиталним доказима. Дигитални докази су у 
односу на физичке много тежи и компликованији за чување, углавном имају 
свој рок трајања, након чега они постају потпуно неупотребљиви. Такође, 
подложнији су злоупотребама и манипулацијама, те је зато неопходно да се о 
њима старају стручна лица са високим стручним квалификацијама.  

Најтеже је код дигиталних доказа утврдити њихово порекло, аутентичност, 
као и интегритет.6 Исто тако, дигиталне доказе карактерише несталност, 
промене садржаја и могу бити складиштени на различитим носачима, као што 
су Интернет, рачунарима, преносивим меморијама, електронској пошти. 
Проблем је у томе што се овакви докази могу контаминирати различитим 
рачунарским вирусима и другим злонамерним програмима, подобним да 
изазову брисање, нестанак или оштећење дигиталног доказа.  

Приликом прикупљања и поступања са дигиталним доказима, морају се 
поштовати строге процедуре. Процедуре су прилагођене природи и својствима 
дигиталних доказа. У случају да се докази прикупљају мимо назначених 
процедура, они се неће сматрати ваљаним и валидним. Принципи прикупљања 
дигиталних доказа су прописани Будимпештанском Конвенцијом, која захтева 
хитност у поступању са заштити и обради дигиталних доказа. 

Високотехнолошка кривична дела представљају кривична дела новије 
генерације, која тек сада доживљавају своју пуну експанзију. Расветљавања 
ових кривичних дела је могуће једино помоћу констатовања и фиксирања 
дигиталних доказа. Код високотехнолошких кривичних дела, у овом поступку 
посебну улогу има дигитална форензика, која применом научних метода, 
идентификује, прикупља и анализира податке који су од значаја за очување 
интегритета оригиналних доказа, као и утврђивања одговорности на основу 
релевантних доказа.  

Модерно кривично право данашњице, оптерећено је високотехнолошким 
криминалом као потпуно новим обликом криминалитета. Реч је о 
криминогеном понашању код ког се савремена технологија јавља као средство 
извршења инкриминисане радње. Сваки компјутерски програм се састоји од 
инструкција који се употребљавају са циљем да се усмере функције хардвера, 
док апликативни софтвери диктирају конкретне потребе корисника за обрадом 
података. Појединци или групе прибегавају злоупотребама компјутерских 
програма, услед чега долази до извршења радњи које су позитивним правним 
прописима предвиђена као кривична дела.7 

                                                 
6 Писарић, М., Сајбер криминал и електронски докази – нови међународни импулси, 
Зборник радова: Раскршће међународног и кривичног права: реформе правосудних 
закона Републике Србије, Палић, 2023, стр. 599. 
7 Лагумџија, З., Компјутери и њихова примјена, Сарајево, 2004, стр. 39.  
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Дигитална форензика заправо има задатак да прати и изучава модерне 
трендове и да врши детекцију, истраживање и процесно – правно фикасирање 
трагова и доказа. Дигитални трагови, до којих се долази на овај начин, морају 
бити прихватљиви судским органима, како би могли добити статус дигиталног 
доказа. Стога, дигитална форензика се може одредити као процес прикупљања, 
чувања, анализе и презентовања дигиталних доказа.8 Дигитална форензика се 
обавља уз помоћ форензичких алата, помоћу којих се може освежити и поново 
учинити доступним садржај који је претходно обрисан, могу се пронаћи 
скривени садржаји и привремени фајлови, којима се приступа на уобичајен 
начин. Целокупан форензички поступак мора бити такав да је за суд и судски 
поступак прихватљив у смислу да даје адекватне информације о подацима који 
могу бити релевантни за судски поступак.  

Дигитална форензика је такорећи незаобилазна код вештачења 
високотехнолошког криминалитета. Без примене метода дигиталне форнзике 
не би било могуће утврдити постојање доказа који су за суд релевантни. 
Дигитална форензика подразумева примену знања из области рачунарске науке 
и математике, помоћу којих долази до анализе, интерпретације и презентације 
дигиталних доказа. Поред наведених, користе се још и методе чувања, 
сакупљања, валидације, идентификације, анализе, интерпретације, 
документовања и презентовања дигиталних доказа.  

Дигитална форензика се развијала упоредо са развојем кибернетике. Тако, 
прва генерација форензичких метода се заснивала на прегледима слика, 
докумената и претраживањима система, на основу којих су се израђивали 
извештаји. Друга генерација дигиталних форензичких алата је подразумевала 
посебно дизајнирани алат, под називом „Ен Кејс“ (En Case). Он је заправо био 
посебан рачунарски програм за дигиталну форензику америчке производње. 
Користио се у судско – полицијским истрагама и у овом сектору је био врло 
популаран.9 Управо, овај форензички алат је у међувремену постао 
индустријски стандард у дигиталној форензици. Има добру комуникацију са 
корисницима и може да задовољи потребе великог броја корисника. Располаже 
богатом форензичком базом са великим форензичким анализама које су 
комплетне и садрже све, од аквизиције до коначних извештаја.  

Трећа генерација дигиталне форензике је мрежна форензика, која се одвија 
преко lan (локална рачунарска мрежа или local area network). Форензички алати 
се могу поделити на хардверске и софтверске на основу начина 
имплементирања. Према употребној распрострањености, деле се на алате за 
рачунарске мреже, рачунарске системе, друге дигиталне уређаје, као што су 

                                                 
8 Диздаревић, С., Бркић, К., Гиговић, М., Криминалистичко – форензичка вјештачења 
дигиталних трагова путем друштвене мреже, Зборник радова:Човјечанство пред 
изазовом вјештачке интелигенције, Брчко, 2023, стр. 75.  
9 Радовановић, С., Употреба рачунарског програма у cloud computing, Нови Сад, 2013, 
стр. 345. 
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мобилни телефони и софтвере, где су урачунати тзв. малициозни програми. 
Према кодном типу, алати могу бити отворени и лиценцирани.  

На основу платформи за које су прилагођени, алати могу бити Windows и 
Linux. На основу процеса који се врше у форензичкој истрази, алати се деле на  
алате за стерилне медијуме, алате за физичке копије чврстих дискова, алате за 
опоравак, алате за дешифровање података, алате за анализу дигиталних 
материјала и алате за документовање.  

Међу најзаступљенијим форензичким алатима који служе утврђивању 
дигиталних доказа су већ поменути „Ен Кејс“ програм који је нарочито помагао 
судским вештацима и информатичким стручњацима у истражном поступку, 
аквизицији и анализи дигиталних доказа и њиховом чувању на рачунару. 
Потом, треба споменути форензички програм „Тулкит“ (Toolkit), који има 
широку употребу међу форензичарима. Сматра се алатом који се бави 
копирањем „бит по бит“, а међу његовим предностима је и његова релативно 
лака доступност. Слике које ствара овај алат су на суду у поступку увек 
признате. Програм „Драјв Спи“ (Drive Spy), је форензички програм који је 
великог обима, те је из тог разлога доста заступљен у форензичкој струци. 
Програм је са доста широким функцијама, које корисницима пружају велике 
могућности у смислу копирања и испитивања. Међу допунске функције се још 
убрајају копирање дискова, партиција изабраних датотека и сигурна брисања. 
Најсавременија верзија овог алата познаје могућност преношења података уз 
помоћ флешева, што је дало могућност упознавања већег броја лица са 
садржајима.  

Форензички алат „Хеликс“ (Helix), сматра се најпознатијим алатом који се 
користи за потребе форензичког рада са дигиталним доказима. Погодан је за 
рад са CD ромовима и медијима. Не употребљава свап партиције, али зато 
успешно препознаје све веће фајл системе. Има расположиве алате који су 
намењени форензичким сврхама. Има две врсте програма, једне који су 
намењене системима Windows  и Linux.  

3. Поступање са дигиталним доказима  

Прерастање дигиталног податка у дигитални доказ настаје у ситуацији кад 
подаци постају значајан извор информација у кривичном поступку. Дигитални 
докази морају имати такву природу да се њима на сигуран и поуздан начин 
поткрепљује сумња у постојање одређеног кривичног дела. Став позитивног 
Законика о кривичном поступку (Сл. гласник РС, бр. 72/2011, 101/2011, 121/12, 
32/13, 45/13, 55/14, 35/19, 27/21 – одлука УС и 62/21 – одлука УС) је да се сваки 
рачунарски податак, који се сматра подобним да буде потврда о одређеној 
чињеници, њеном постојању или непостојању, мора третирати као доказ у 
кривичном поступку.  

У судској пракси је до сад било разних професионалних дилема у вези са 
одређеним дигиталним доказима. Нарочито су се као спорни показали снимци 
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надзорних камера, чији циљ је заштита личне сигурности, а које су постављене 
на јавним местима. Многи су овде поставили питање заштите личних права и 
права на приватност, односно колико су легитимни снимци сачињени на овакав 
начин. Став, који се једини сматра исправним је успостављање равнотеже 
интереса, односно да ли је заштита личне приватности од претежнијег правног 
интереса или заштита неког јавног интереса, који је можда угрожен радњом 
кривичног дела.10 

Да би у самом поступку били сигурни у аутентичност дигиталних доказа 
који се прикупљају, пожељно је да се носиоци ових доказа, а то су рачунари, 
мобилни телефони и друга дигитална опрема и уређаји, одузимају у присуству 
сведока, уз сачињавање форензичких фотографија, које се неизоставно 
прослеђују тужилаштву, а потом даље прослеђује форензичарима да дају своје 
извештаје. Рад са дигиталним доказима се мора поверити стручним лицима, 
који добро знају да поступају са доказима и да воде рачуна да не дође до 
њиховог оштећења или уништења. Поступак одузимања дигиталних доказа је 
дефинисан Законом о кривичним поступку и Законом о потврђивању 
конвенције о високотехнолошком криминалу (Сл. гласник РС, бр.19/2009).  

У поступању надлежних органа у Републици Србији, било је много 
сусрета са дигиталним доказима. Судови у Републици Србији прихватају 
извођење доказа који су у дигиталном облику уз обавезу да извештаји вештака 
и форензичара буду увек у штампаном облику. Судски органи такође 
располажу и адекватном опремом за поступање са дигиталним доказима, са 
могућностима дигиталне аналитике, као и самим коришћењем форензичких 
алата и других неопходних средстава за рад са дигиталним доказима.11  

Поступање са дигиталним доказима је далеко сложеније него поступање са 
другим доказима. Рад са дигиталним доказима неизоставно укључује 
ангажовање стручњака из области дигиталне форензике и употребу 
форензичких алата. Такође, у поступак се укључују лица која имају богата 
знања из области информационих технологија, знања о оперативним 
системима, форензичке анализе, а посебне тешкоће се јављају у вези са 
дешифровањем дигиталних података.  

У кривичним поступцима, странке предлажу судске вештаке форензике, 
којима се као предмет и циљ поставља анализа дигиталних доказа. Сведоци се 
потом унакрсно испитују и сучељавају у случају постојања различитости у 
мишљењима и налазима. Управо, такав третман многе вештаке одвраћа од 
учешћа у овим поступцима, јер не желе да пролазе кроз ова сучељавања. Стога 
се многи од њих радије одлучују да се не прихвате вештачења или да заузимају 
неутралне ставове, како не би били изложени унакрсним испитивањима.  

                                                 
10 Ковачевић, М., Видео надзор на јавним местима и право на приватност, Теме, бр. 
37/2013, стр. 1796.  
11 Матијашевић, Ј., Бингулац, Н., Маринковић, Д., Дигитални докази у кривичном 
поступку – изазови и решења, Право – теорија и пракса, вол. 41, бр. 4/2004, стр. 27.  
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Исто један од врло значајних, али уједно и врло спорних начина 
прикупљања дигиталних доказа је поступак пресретања телекомуникационих 
канала. Реч је о посебној методи, која се користи у кривичном поступку, а која 
служи за откривање кривичних дела усмерених против националне 
безбедности. Иако пресретање телекомуникационих канала на први поглед 
делује као мера којом се директно крше људска права, сам Устав Републике 
Србије ову могућност даје, али уз обавезу поштовања строге форме, на којој се 
инсистира.  

Надзор и пресретање се односи на све видове комуникације: праћење 
писама и пошиљака, телефонских разговора, СМС порука, говорних и видео 
порука, као и електронске поште. Прислушкивање телефонских разговора 
може ићи симултано, у периоду трајања телефонског разговора или исти може 
бити сниман, па накнадно слушан. Том приликом се врши обавезна 
идентификација учесника у разговору, примаоца и пошиљаоца позива, као и 
порука.  

Да поступак надзора и праћења телекомуникационог саобраћаја не би 
добио карактер недозвољене радње, мора се испоштовати законом дефинисана 
процедура. Демократска и отворена друштва су врло осетљива на овакве 
појаве, па је зато поступак надзора и праћења строго формализован. За почетак, 
право да спроводе ове мере имају само полицијски и војнобезбедносни органи, 
унутар којих ове радње спроводи специјализован и узан круг запослених. У 
оквиру органа унутрашњих послова у Републици Србији, ови послови су 
поверени Служби за специјалне истражне методе при Управи 
криминалистичке полиције, која једино може да спроводи посебне доказне 
радње употребом специјалних истражних техника у циљу обезбеђења доказа и 
расветљавања кривичних дела. Кад се говори о војнобезбедносним органима, 
ове специјалне истражне методе води Војна полиција, односно 
Криминалистичко-истражна група.12 

Сам поступак надзора и праћења телекомуникационог саобраћаја се мора 
одвијати у складу са законом предвиђеном процедуром. На суду је да донесе 
одлуку о примени мере надзора и праћења, а судској одлуци по правилу 
претходи захтев, који је упутио јавни тужилац или полицијски орган. Не може 
суд да донесе одлуку о примени мере надзора и праћења телекомуникационог 
саобраћаја без постојања образложеног захтева тужиоца, односно органа 
полиције. Тиме се могућност евентуалних злоупотреба ставља на најмању 
могућу меру, јер примена поступка надзора праћења телекомуникационог 
саобраћаја мора бити у сагласју између тужилаштва, полиције и суда.  

Јавни тужилац најчешће улаже захтев за примену мере праћења и надзора 
телекомуникационог саобраћаја, док судија за претходни поступак доноси 
одлуку. У ситуацијама кад је неопходно лишење слободе осумњиченог лица, 

                                                 
12 Антоновић, Р., Марчетић, А., Безбедносни аспекти телекомуникационог саобраћаја у 
Републици Србији, Хоризонти менаџмента, I(1)/2022, стр. 188. 
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предлог доставља директор полиције, док одлуку доноси председник Врховног 
касационог суда. Кад се штити национална безбедност, предлог даје директор 
Безбедносно – информативне агенције или Војно – безбедносне агенције, док 
одлуку доноси председник Вишег суда, односно судија посебног одељења 
Вишег суда.  

Примена мере праћења и надзора телекомуникационог саобраћаја по 
правилу не може да траје дуже од једне календарске године. Ако се прикупи 
довољан број дигиталних доказа, мера може бити прекинута и раније. Такође, 
ако је отклоњена опасност по националну безбедност, сматра се да су 
исцрпљене потребе за применом ове мере, те ће она бити раније обустављена.  

Материјали до којих се дошло радњом надзора и пресретања који имају 
карактер доказа против окривљеног и они постају саставни део судског списа 
кривичног предмета. Рокови чувања ових списа су уређени Судским 
пословником (Сл. гласник РС, бр. 110/2009, 70/2011, 19/2012, 89/2013, 96/2015, 
104/2015, 113/2015, 39/2016, 56/2016, 77/2016, 16/2018, 78/2018, 43/2019 и 
93/2019), који у свом чл. 241. дефинише рокове чувања, у зависности од врсте 
самог предмета. Тако на пример, списи предмета у стварно-правним 
предметима, стечајним предметима и кривичним предметима са изреченом 
казном затвора у трајању дужем од десет година се чувају тридесет година. У 
кривично-правним предметима у којима је изречена казна затвора у 
временском трајању до десет година, списи се чувају двадесет година. У 
кривично-правним предметима у којима је изречена казна затвора до три 
године, списи се чувају пет година. У случају обуставе кривичног поступка, 
списи предмета се чувају две године. Списи који се односе на платне налоге се 
чувају пет година, као и списи у извршним поступцима и списи из 
другостепених поступака. Списи управних предмета се чувају до десет година. 

Подаци добијени путем мере надзора и пресретања телефонске 
комуникације се чувају тонски и у транскрипту. Чувају се као тајна у посебним 
сигурносним омотима, док материјали који се односе на најтежа кривична дела 
чувају у посебним просторијама и њима могу приступити само овлашћена 
лица. Подаци који су јавно саопштени у кривичном поступку губе карактер 
тајности, али се лични подаци који се односе на одређена лица и даље чувају 
као тајна. Циркулација и размена ових информације је једино допуштена 
између надлежних државних органа, као и иностраних органа који раде на 
сузбијању организованог криминала и тероризма на међународном нивоу. 

4. Закључак 

Живот савременог човека је живот у дигиталном сајбер друштву, које 
почива на принципу максималне дигитализације, компјутеризације и продора 
вештачке интелигенције. Савремени човек је принуђен да свој живот 
прилагоди овим савременим тенднецијама уколико жели да буде конкурентан 
на тржишту рада и да се његово мишљење чује и уважи.  
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Дигитализација је продрла у све сфере нашег друштва, па тако и у правну 
сферу. О дигитализацији правосуђа се много говори и стално се јавности 
стављају до знања оне позитивне стране ове дигитализације. Заправо, данашње 
друштво не оставља много слободе да се људи одлуче да ли желе да постану 
део једног дигиталног друштва, већ им се дигитализација и правила 
дигитализације некако намећу као нужност и неминовност.  

Аутор у раду истиче појаву једног новог вида доказа који се јављају у 
кривичним поступцима, а то су дигитални докази. У вези су са тзв. 
високотехнолошким криминалитетом, који је све заступљенији у последњих 
неколико деценија, а претпоставке су да ће заступљеност ових кривичних дела 
у будућности бити још већа. У компарацији са класичним доказима, дигитални 
докази стварају одређене потешкоће приликом њиховог утврђивања, 
проналажења, обраде и чувања. Рад са дигиталним доказима изискује примене 
нових техника, примене нових алата и рад високооспособљених кадрова, који 
имају посебна знања, способности и вештине.  

Високотехнолошки криминалитет је врло комплексан. Релативно је лак за 
извршење, не захтева велике и скупе припреме, нема ризика од евентуалног 
хватања и осујећења, извршиоци се налазе у зони свог комфора, јер дело врше 
из своје собе или канцеларије, коришћењем рачунара, притиском тастатуре, док 
последице наступају на већој или мањој удаљености. Нападачи успевају да 
очувају своју анонимност и тиме врло успешно беже од своје кривичне 
одговорности. Да би се расветлио један високотехнолошки криминални акт, 
неопходна је примена високотехнолошких мера, а докази до којих се долази су 
дигитални.  

Дакле, суштина рада је у указивању на нове тенденције у кривичном праву 
и то, како са аспекта извршилаца кривичних дела, тако и са истражног и 
кривично – процесног аспекта. Захтевају се нове методе при расветљавању 
кривичних дела и примене нових истражних механизама.  
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DIGITAL EVIDENCE IN CRIMINAL PROCEEDINGS 

Summary 

Digitalization has entered every aspect of modern society. The penetration of 
modern technology has made it possible to resolve certain situations and procedures 
in an easier, faster and higher quality manner. In the paper itself, the author deals 
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with the very important issue of the use of modern digital evidence in criminal 
proceedings. Digital evidence and its use are becoming increasingly relevant, given 
the increase in crimes committed through the misuse of modern technologies, as well 
as the fact that modern technology is increasingly used in the commission of 
incriminated acts related to criminal acts. The starting hypothesis of the paper is that 
the state and society must confront the challenges of digitalization as effectively as 
possible. High-tech crime is the crime of the future, and modern digital evidence must 
be included in the evidentiary procedure conducted in connection with criminal 
proceedings. 

Key words: digitalization, high-tech crime, evidence, evidentiary procedure. 
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