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RIZIK U FINANSIJSKOM POSLOVAN]JU
The Risk in the Finance Business
Apstrakt

Strategijsko opredeljenje banaka koje je ukljuceno u elektronsko bankarstvo i
elektronski novac sve vise imaju rizik kome se izlazu u samom poslovanju. Banke moraju
preduzet sve raspoloZive zakonske i tehnoloske mere u sprecavanju rizika koji mozZe da
dovede do katastrofalnih posledica u samom opstanku poslovanja — banke. Obezbedenje
je kombinacija sistema, aplikacija i interne kontrole koja se koristi za ocuvanje integriteta,
autenticnosti i poverljivosti podataka i operativnih procesa. Za elektronsko bankarstvo i
aktivnosti u vezi sa elektronskim novcem pracenje je posebno znacajno, zbog oslanjanja
pojedinih proizvoda na koristenje pojedinih mreza. Da bi se pojacala interna kontrola-
revizija, menadzZment mora nastojati da pronade kvalifikovane eksterne revizore radi
procene elektronskog bankarstva i aktivnosti u vezi s tim.

Kljucne reci: elektronsko poslovanje, bankarski rizici, kontrola, procena.

Abstract

Strategic preference of banks that are involved in electronic banking and
electronic money are increasingly beeing exposed to risks in everyday business.
Banks must take all available legal and technological measures to prevent risks that
could lead to disastrous consequences in everyday business survival of the banks.
Security is a combination of systems, applications and internal controls used to
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safeguard the integrity, authenticity and confidentiality of data and operational
processes. For electronic banking activities in connection with electronic money
tracking is particularly important, because some products are relying on the use of
certain networks. To enhance internal control-auditing management must strive
to find a qualified external auditors to assess electronic banking activities in that
regard.

Keywords: electronic business, banking risk, control, evaluation

UVOD

Strategijsko opredeljenje banaka je uklju¢ivanje u elektronsko bankarstvo
i aktivnosti u vezi sa elektronskim novcem. Brza upotreba elektronskog bankarstva
i elektronskog novca moze povecati efikasnost bankarskog i platnog sistema, na
zadovoljstvo potrosaca i trgovaca. U isto vreme, postoje i rizici kojima se banke
izlazu u elektronskom bankarstvu i aktivnostima u vezi sa elektronskim novcem.
Rizici se uporeduju sa koristima, a banke trebaju da budu u stanju da upravljaju
rizikom, da ga kontroli$u i da, eventualno, apsorbuju izvesne gubitke ako to bude
potrebno. Rizik u elektronskom bankarstvu i aktivnostima u vezi s elektronskim
novcem treba da se procenjuje u kontekstu ostalih rizika sa kojima se banka
suocava. Tako aktivnosti elektronskog bankarstva danas ¢ine relativno veliki deo
ukupnih bankarskih aktivnosti, nadzorni organi mogu zahtevati uverenje od
viseg menadzmenta banaka da kriti¢ni sistemi nisu ugroZzeni rizikom koji banka
preuzima.

Brz tempo tehnoloskih inovacija je izmenio prirodu i obim rizika sa
kojima se banke suocavaju u elektronskom bankarstvu i aktivnostima u vezi s
elektronskim novcem. Nadzorni organi ocekuju da banke imaju izgradene procese
koji omogucavaju menadzmentu banke da reaguje na postojece rizike i da se
prilagode novim rizicima. Proces upravljanja rizikom, koji se sastoji od tri osnovna
elementa - procene rizika, kontrole izlozenosti riziku i pracenja rizika, pomoci ¢e
bankama i nadzornim organima u postizanju ovih ciljeva. Banke mogu angazovati
jedan ovakav proces kada uvode nove aktivnosti u vezi s elektronskim novcem i
elektronskim bankarstvom, ili kada procenjuju ve¢ postojece angazovanje u ovim
aktivnostima.’

Od sustinskog znacaja je da banke imaju jedan sveobuhvatan proces
upravljanja rizikom, koji je pod odgovaraju¢im nadzorom upravnog odbora i
viSeg menadzmenta. Nakon identifikacije i procene novih rizika u elektronskom
bankarstvu i aktivnostima u vezi s elektronskim novcem, upravni odbor i visi
menadzment, treba informisati o ovim promenama. Pre nego $to se otpoc¢ne
bilo koja nova aktivnost mora se sprovesti sveobuhvatan pogled, kako bi visi
menadzment utvrdio da li je proces upravljanja rizikom adekvatan za procenu,

1 Basle Committee on Banking Supervision, Risk Management for Electronic Banking and
Electronic Money Activities Basle, str. 10-11, mart 1998.
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kontrolu i pracenje bilo kog rizika koji se javlja u vezi s predlozenom novom
aktivnoscu.

KONTROLA RIZIKA

Kontinuirani proces procene rizika obi¢no obuhvata sledece korake:

1.Prvo,bankamoze preduzetijedan detaljnianaliticki proces zaidentifikaciju
rizika i, kada je to moguce za njihovo kvantificiranje. U slucaju da rizici ne mogu
da se kvantiflciraju, menadzment ipak moze da identifikuje pojavu potencijalnih
rizika i korake koje treba preduzeti da bi se ovi rizici ograni¢ili. Menadzment banke
treba da formira jednu nepristrasnu ocenu velic¢ine bilo kog rizika, kako u pogledu
uticaja koji on moze imati na banku (uklju¢ujudi i maksimalni potencijalni uticaj),
tako i u pogledu verovatnoce da Ce se takav dogadaj desiti.

2. Drugi korak u proceni rizika jeste da upravni odbor ili vi$i menadzment
banke odrede toleranciju rizika za datu banku. Ova procena se izvr$ava na bazi
procene gubitaka koje ¢e banka moc¢i relativno bezbolno da pretrpi u sluc¢aju da se
neki dati problem materijalizuje. Kona¢no, menadzment moze da uporedi ovako
procenjenu toleranciju rizika sa procenom veli¢ine rizika kako bi zakljucio da li
neka izlozenost riziku ulazi u okvire tolerancije.

Posle procene rizika i tolerancije istog, menadzment banke treba da
preuzme korake za upravljanje i kontrolu rizika. Ova faza procesa upravljanja
rizikom obuhvata aktivnosti kao $to su implementacija sigurnosnih politika i mera,
koordinacija interne komunikacije, procena i unapredenje proizvoda i usluga,
primena mera za upravljanje i kontrolu rizika usled oslanjanja na spoljne vrsioce
usluga, dostavljanje izvestaja klijentima i njihova edukacija, i razvoj »rezervnih«
planova. Vi$i menadzment treba da omoguci da osoblje koje je odgovorno za
primenu ogranicenja rizika ima ovlas¢enja nezavisna od poslovne jedinice koja
obavlja elektronsko bankarstvo ili aktivnosti u vezi s elektronskim novcem.
Banke povecavaju svoju sposobnost da kontroli$u razli¢ite rizike svojstvene svim
aktivnostima i da upravljaju njima kada su politike i procedure izlozene u formi
pisanog dokumenta i dostavljene svim relevantnim kadrovima.

POLITIKA OBEZBEDENJA

Obezbedenje je kombinacija sistema, aplikacija i interne kontrole koja se
koristi za ocuvanje integriteta, autenti¢nosti i poverljivosti podataka i operativnih
procesa. Dobro obezbedenje oslanja se na razvoj i implementaciju adekvatnih
politika i mera obezbedenja za procese u okviru banke, kao i za komunikaciju

2 Basle Committee on Banking Supervision, Risk Management for Electronic Banking and
Electronic Money Activities Basle, str.10-1 l,mart 1998.
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izmedu banke i spoljne sredine.’ Mere i politike obezbedenja mogu ograniciti
rizik od eksternih i internih napada na sisteme elektronskog novca ili elektronskog
bankarstva, kao i reputacioni rizik koji nastaje usled proboja obezbedenja.

Politika obezbedenja izrazava nameru menadzmena da podrzi sigurnost
informacija i obezbedi objasnjenje organizacije obezbedenja banke. Ona takode,
postavlja smernice koje definiSu sigurnosnu toleranciju rizika banke. Ova
politika moze definisat odgovomost za dizajn, implementaciju i uvodenje mera za
bezbednost informacija, a moze da ustanovi i procedure za procenu saglasnosti s
politikom, uvede disciplinske mere i izvestaje o kr$enju bezbednosti.

Mere obezbedenja su kombinacija hardverskih i softverskih alata i
kadrovskog menadzmenta, koji doprinose izgradnji sigurnih sistema i poslovanja.
Vi$i menadzment treba da posmatra obezbedenje kao jedan sveobuhvatan proces,
koji je jak koliko i najslabija karika u torn procesu. Banke mogu da izaberu neke od
brojnih mera obezbedenja kako bi sprecile ili ublazile eksterne i interne napade i
zloupotrebu elektronskog bankarstva i elektronskog novca. Ove mere obuhvataju,
na primer, enkripciju, $ifre, zastitu od virusa i proveru zaposlenih. Enkripcija je
upotreba kriptografskih algoritama za kodiranje ¢isto tekstualnih podataka u
Sifrirani tekst, kako bi se sprecilo njegovo neovlaiéeno pregledavanje. Sifre, lozinke,
li¢ni identifikacioni brojevi i hardverski simboli su tehnike za kontrolu pristupa i
identifikaciju korisnika.

“Pozarni zid” (firewall) je kombinacija hardvera i softvera koja prati i
ogranicava eksterni pristup internim sistemima, koji su povezani na otvorene mreze,
kao §to je Internet. Protivpozarni zid moze, takode, da razvija segmente internih
mreza kori$¢enjem Internet tehnologije (tzv. Intranet).* Tehnologija protivpozarnog
zida, ako je pravilno dizajnirana i implementirana, moze biti efikasno sredstvo
za kontrolu pristupa i o¢uvanje poverljivosti i intergriteta podataka. Posto je ova
tehnologija vrlo kompleksna, a trenutno je i vrlo skupa, njena jacina i moguc¢nost
treba da budu uskladeni sa osetljivos¢u informacija koje se stite. Dobro planirani
dizajn treba da obuhvati mere obezbedenja u ¢itavom preduzecu, jasne procedure
za poslovanje, podelu duznosti i izbor poverljivog osoblja, koje ¢e biti odgovorno za
konfigurisanje i funkcionisanje protiv pozarnog zida.

Iako “pozarni zid” prikazuje dolazece poruke, on ne mora nuzno da pruza
zadtitu od programa koji se podizu sa Interneta, a koji su inficirani virusima. Kao
posledica toga, menadzment treba da razvije mere za prevenciju i detekciju, kako
bi se umanjile Sanse za infekciju virusom i uni$tenja podataka, pogotovo kada
je u pitanju elektronsko bankarstvo. Da bi smanjili rizik od infekcije virusima,
programeri moraju da vr$e kontrolu mreze, obuku krajnjih korisnika i ugradnju
softvera za detekciju virusa. Nisu svi napadi na obezbedenje eksterni. Elektronsko
bankarstvo i aktivnosti u vezi s elektronskim novcem treba da budu zasti¢eni, sto je

3 Vidi viSe: Bejatovi¢ Milorad, Bankarsko pravo i hartije od vrednosti II izdanje, Apeiron,
Banja Luka , 2008.

4 Basle Committee on Banking Supervision, Risk Management for Electronic Banking and
Electronic Money Activities, Basle, mart 1998.
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moguce vise, od neovla$¢enih aktivnosti sadasnjih i bivsih uposlenika date banke.
Kao i kod tradicionalnih bankarskih aktivnosti, provera biografskih podataka
novih uposlenika, privremenih uposlenika i savetnika, kao i interna kontrola i
podela duznosti, vazne su predpostavke za zastitu bezbednosti sistema.’

Kad je u pitanju elektronski novac, jos neke dodatne mere mogu biti od
koristi pri odbijanju napada i zloupotreba, ukljucujuci falcifikovanje i pranje
novca. Ovakve mere obuhvataju on-line interakciju sa emitentom ili centralnim
operatorom; nadgledanje i pracenje individualnih transakcija; ugradnju
nekvarljivih uredaja u kartice sa uskladistenom vredno$cu i uredaje u trgovinama;
kao i ogranicavanje novcanih iznosa i datuma isteka kod kartica sa uskladi$tenom
vrednoscu.

INTERNA KOMUNIKACIJA

Aspekti operativnog, reputacionog, pravnog i ostalih rizika mogu se
kontrolisati ako visi menadzment saopsti klju¢nom osoblju kako ce elektronsko
bankarstvo i elektronski novac podrzati ukupne ciljeve banke.®* U isto vreme,
tehnicko osoblje treba jasno da stavi do znanja viSem menadzmentu kako su sistemi
dizajnirani i koje su njihove prednosti i nedostaci. Ovakva procedura moze smanjiti
operativni rizik usled lo$e dizajniranih sistema, ukljucuju¢i nekompaktibilnost
razli¢itih sistema u okviru bankarske organizacije; probleme u vezi s integritetom
podataka; reputacioni rizik povezan sa nezadovoljstvom klijenata zbog toga sto
sistem ne funkcionise onako kako su oni ocekivali; i kreditni i likvidnosni rizik.
Da se obezbedi adekvatna interna komunikacija, sve politike i procedure treba
da budu u pisanoj formi. Pored toga, vis$i menadzment treba da usvoji politiku
korporacije o neprestanoj edukaciji i poboljsavanju vestine i znanja, koja je u
saglasnosti sa tempom tehnoloskih inovacija, kako bi se smanjili operativni rizici
koji se javljaju usled nedostatka kadrova i stru¢nog menadzmenta. Obuka moze
obuhvatati tehnicke kurseve, kao i upoznavanje osoblja sa najnovijim znacajnim
kretanjima na trzistu.

UNAPREDEN]JE I PROCENA RIZIKA

Procena proizvoda i usluga, pre njihovog Sireg uvodenja, moze biti od
koristi pri ograni¢avaju operativnog i reputacionog rizika. Testiranje potvrduje
da oprema i sistemi funkcioni$u pravilno i proizvode Zeljene rezultate. Pilot-
programi ili prototipovi mogu biti od pomoc¢i pri razvoju novih aplikacija. Rizik od
usporavanja ili prekida rada sistema moze biti smanjen putem politike periodi¢ne
revizije mogucnosti postojeceg hjardvera i softvera.

5 Vidi viSe: Bejatovi¢ Milorad, Bankarsko pravo i hartije od vrednosti II izdanje, Apeiron,
Banja Luka , 2008.

6 Howland, Gary: Development of an Open and Flexibile
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SPOLJNI VRSIOCI USLUGA

Rastuci trend u bankarskoj industrijiijeste da se banke strategijski fokusiraju
isklju¢ivo na svoju delatnost, oslanjaju¢i se na spoljne vrsioce usluga, koji su
specijalizovani za obavljanje aktivnosti koje su izvan okvira stru¢nosti banke. Mada
ovakvi aranzmani mogu pruziti koristi, kao $to su smanjenje troskova i ekonomija
obima, oslanjanje na spoljne vrsioce usluga ne ublazava krajnju odgovornost banke
za kontrolu rizika koji uticu na njeno poslovanje. Shodno tome, banke treba da
usvoje politike za smanjenje rizika usled oslanjanja na spoljne vrsioce usluga. Na
primer, menadzment banke treba da prati operativne i finansijske performanse
spoljnih vrsilaca usluga; zatim da osigura da odgovorni odnosi izmedu ovih strana,
kao i obaveze i odgovornosti svake strane, budu jasno defmisani i izlozeni u formi
pisanih ugovora; i da odrzavaju “rezervne” aranzmane za, eventualnu, brzu zamenu
vr$ioca usluga, ako to bude potrebno.”

Bezbednost poverljivih informacija banke je od kriticnog znacaja.
Aranzman sa spoljnim vr$iocima usluga mozda ¢e zahtevati da banka deli svoje
poverljive podatke sa vrsiocima usluga. Menadzment banke treba da proceni
sposobnost vrsioca usluga da odrzi isti nivo bezbednosti kao kad bi se ove
aktivnosti obavljale unutar banke, putem pregleda politika i procedura vrsioca
usluga u pogledu zastite osetljivih podataka. Pored toga, nadzorni organi Cce,
mozda, Zeleti da imaju pravo na nezavisnu procenu stru¢nosti i poslovnih i
finansijskih performansi vrsilaca usluga.

EDUKACIJA KLIJENATA

Edukacija klijenata moze pomo¢i banci da ogranici pravni i reputacioni
rizik. Informisanje i programi za edukaciju klijenata, koji upucuju na to kako se
koriste novi proizvodi i usluge, kakve su provizije koje se zara¢unavaju za proizvode
i usluge, koji su moguci problemi i kakve su procedure za njihovo resavanje, mogu
pomocdi banci da posluje u saglasnosti sa zakonima i regulacijama o zastiti potrosaca
i privatnosti. Informacije i obja$njenja o prirodi odnosa banke sa povezanim
Internet sajtovima mogu pomo¢i u smanjenju pravnog rizika banke, koji se javlja
zbog problema sa proizvodima ili uslugama na povezanim sajtovima.

REZERVNI PLANOVI

Neka banka moze smanjiti rizik poremecaja internih procesa ili isporuke
proizvoda-usluga razvojem rezevnih planova, koji utvrduju smer akcije u slucaju
poremecaja funkcionisanja elektronskog bankarstva i usluga u vezi s elektronskim
novcem. Rezervni plan treba da obuhvati spasavanje podataka, alternativne
mogucénosti za obradu podataka i podrsku klijenata. Rezervni sistemi treba

7 Krstic, Borko: “Bankarstvo”, Prosveta, Nis, 1996
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periodi¢no da se testiraju kako bi se obezbedila njihova kontinuirana efikasnost.
Banke treba da obezbede da njihovo rezervno poslovanje bude podjednako sigurno
kao i normalno poslovanje.

Jedan znacajan aspekt elektronskog bankarstva i elektronskog novca jeste
oslanjanje na eksterne entitete, uklju¢ujuci dobavljace hardvera, softvera, vrsioce
usluga na internetu i telekomunikacione kompanije. Menadzment banke moze
insistirati da ovi vrsioci usluga, takode, imaju mogucnost prelaska na rezervno
poslovanje.®

Pored toga, menadzment banke moze da razmotri kompenzirajuce akcije
koje moze da preduzme u slucaju da vrsioci usluga iskuse probleme u poslovanju.
Ovakvi planovi mogu da obuhvate kratkoro¢ne ugovore sa drugim vrsSiocima
usluga i politiku naknade gubitaka koje su klijenti pretrpeli zbog pogorsavanja
kvaliteta usluga. Banka, takode, treba da razmotri korisnost zadrzavanja prava za
hitnu promenu vrsioca usluga, ako to bude neophodno.

Rezervni planovi mogu, takode, doprineti ogranicenju reputacionog
rizika koji se javlja usled akcija same banke, ili zbog problema koje su iskusile
druge institucije koje nude iste ili sli¢cne proizvode ili usluge u oblasti elektronskog
novca ili elektronskog bankarstva. Na primer, banke mogu ustanoviti procedure za
re$avanje problema klijenata u sluc¢aju poremecaja u sistemu. °

PRACENJE RIZIKA

Kontinuirano pracenje je znacajan aspekt bilo kog procesa upravljanja
rizikom. Za elektronsko bankarstvo i aktivnosti u vezi s elektronskim novcem
pracenje je posebno znacajno, kako zbog toga §to je u samoj prirodi ovih aktivnosti
da se brzo menjaju uporedo sa inovacijama, tako i zbog oslanjanja pojedinih
proizvoda na kori$¢enje otvorenih mreza. Dva znacajna elementa pracenja su
testiranje sistema i revizija.

Testiranje funkcionisanja sistema pomaze nam da otkrijemo neuobicajene
aktivnostiisprec¢imo krupnije probleme, poremecaje ili napade na sistem. Testiranje
prodora fokusira se na identifikaciju, izolaciju i potvrdu gresaka u dizajnu i
implementaciji sigurnosnih mehanizama putem kontrolisanih pokusaja prodora
u sistem, koji su izvan uobicajenih procedura. Posmatranje je forma pracenja pri
kome se softver i aplikacije za reviziju koriste za pracenje aktivnosti. Za razliku
od testiranja prodora, posmatranje se fokusira na pracenje rutinskih operacija,
ispitivanje anomalija i kontinuirano procenjivanje efikasnosti obezbedenja putem
testiranja njegove podudarnosti sa politikom obezbedenja.

Revizija (interna i eksterna) je vazan nezavisni kontrolni mehanizam za
otkrivanje nedostataka i minimiziranje rizika u obavljanju elektronskog bankarstva

8 Howland, Gary: Development of an Open and Flexibile
9 Bejatovi¢ Milorad, Javne Finansije, Beogradska Poslovna Skola, 2012.god
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i vr$enju usluga u vezi s elektronskim novcem. Uloga revizora je da se uveri da su
razvijeni odgovarajuci standardi, politike i procedure, i da ih se banka konzistentno
pridrzava. Osoblje koje vrsi reviziju mora posedovati odgovarajuce kvalifikacije,
kako bi obavilo precizan pregled. Interni revizor treba da bude odvojen i nezavisan
od osoblja koje donosi odluke o uprvljanju rizikom. Da bi se pojacala interna
revizija, menadZment mora nastojati da pronade kvaliflkovane ekstrne revizore,
kao sto su konsultanti iz oblasti racunarske bezbednosti ili drugi profesionalci sa
odgovaraju¢om stru¢noscu, radi vr$enja nezavisne procene elektronskog bankarstva
i aktivnosti u vezi s elektronskim novcem.

ZAKLJUCAK

Kontrola rizka u finansijskom poslovanju ne predstavlja potrebu, ve¢
apsolutnu nuznost sa kojom se suoc¢avaju banke koje posluju na finansijskom trzistu.
U radu smo ukazali na sustinski znacaj realnog i pravovremenog sagledavanja
svih rizika poslovanja banaka. Misljenja smo da je od izuzetnog znacaja da banke,
kao veoma znacajne finansijske institucije, adekvatno upravljaju rizikom, koji ¢e
se obavljati jednom vrstom monitoringa viSeg menadzmenta banke. Pored toga,
u radu je ukazano na potrebu kontinuiranog procesa pracenja rizika. Ukazali
smo da banke moraju da preduzmu odgovorajuce korake u tom pravcu, ali i
da obavljaju upravljanje rizikom. Stojimo na stanovistu da banke putem svojih
aktivnosti moraju da vr$e implementaciju sigurnosnih politika i mera, a $to je jo$
vaznije i da vr$e konstantnu i kvalitetnu komunikaciju u okviru njenog internog
organizovanja. Segment rada u o pogledu istrazivanja je bio usmeren i na politiku
obezbedenja, pa smo u prilikom teorijskog istrazivanja zakljucili da kombinacijom
hardverskih i softverskih alata, banke mogu adekvatno da izgrade jedan siguran
sistem bezbednosti poslovanja, koji je umnogome skopcan sa rizicima sa kojima
se banke svakodnevno susre¢u. Posebno mozemo istaci da procena rizika svakako
predstavlja polaznu osnovu u sagledavanju stepene izloZenosti rizicima poslovanja
svake banke, te da iste moraju u okviru svog internog uredenja, kvalitetno i
savremeno da urede ovaj segment interne organizacije. Na kraju mozemo zakljuciti
da smo u radu ukazali i na potrebu adekvatne edukacije klijenata banke. Zakljucak
do kojeg smo dosli ukazuje da adekvatno informisanje klijenata, kao i razlic¢iti
programi za njihovu edukaciju, mogu da pomognu kako banci kao pruzaocu usluga
tako i klijentima kao korisnicima istih. Time se umnogome smanjuje jedna vrsta
rizika koja je u korelaciji izmedu banke i klijenata.
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