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Марина Д. МИЈАТОВИЋ*
Институт за српску културу Приштина – Лепосавић

CYBERBULLYING:  
НАСИЉЕ У ДИГИТАЛНОМ СВЕТУ**

Апстракт: Појава сајбербулинга (енгл. cyberbullying), у дигиталном добу, пред-
ставља озбиљан друштвени проблем који захтева пажљиво проучавање и адекватан 
приступ превенцији истог. Рад анализира дефиницију сајбербулинга, његове каракте-
ристике, узроке као и последице ове појаве. Напредак информацијско-комуникациј-
ских технологија, уједно праћен и растућом приступачношћу интернету, резултирао 
је појавом нових облика образовања, комуникације и забаве. Међутим, истовремено се 
отварају врата и ка новим могућностима за насилно понашање. Континуирани развој 
технологије трансформисао је начин на који људи реагују, стварајући нове дигиталне 
просторе у којима се одвија широк спектар активности. У таквом окружењу, појава по-
пут сајбербулинга, онлине злостављања, крађе идентитета и других дигиталних претњи 
постале су све присутније, истовремено изазивајући забринутост друштва, што резул-
тира потребом за адекватном стратегијом превенције и реакције. Сајбербулинг може 
се дефинисати као намерно злостављање или узнемиравање појединца путем друштве-
них мрежа, електронске поште, путем телефонских позива или порука, електронских 
медија, које се понавља кроз време. С обзиром на свеприсутност комуникације диги-
талним путем као свакодневнице у интеракцији међу друштвом, нужно је подробније 
разумевање начина како дигитално насиље може нанети озбиљне менталне, емотивне 
и социјалне последице код свих особа које су изложене. Дигитално насиље може се 
разноврсно манифестовати, не ограничавајући се само на сајбербулинг, претње путем 
интернета, дистрибуцијом неприкладног садржаја и слично. Наведене врсте злоста-
вљања могу изазвати трајне и дубоке трауме, смањити ниво самопоуздања код особа 
које су етикетиране овим типом насиља, оштетити их емотивно и социјално. Овај рад 
даје ширу слику утицаја дигиталног насиља на све аспекте личности са посебним нагла-
ском идентификације ризичних фактора и развоја превенције са циљем заштите сваког 
појединца у дигиталном окружењу.

Кључне речи: cyberbullying, насиље, дигитални свет, емоције.

У најранијим фазама дефинисања појма дигиталног насиља, поменути термин 
бивао је уско повезан са концептом традиционалног насиља, што је резултирало 
да се постојећи концептуални оквир прилагоди новим дигиталним формама зло-
стављања. У том смислу, испољила се једна од најчешће коришћених дефиниција  
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Марина Д. Мијатовић146

према којој се дигитално насиље дефинише као агресивно и намерно понашање 
које се временом понавља и повезано је са изражавањем моћи и силе. Наведена 
дефиниција наглашава континуирану природу дигиталног насиља, често манифе-
стовану путем електронских комуникационих канала. Дигитално насиље испоља-
ва се у разним облицима попут виктимизације, вербалног злостављања, ширењем 
лажних информација или увредљивих садржаја, затим, стварањем непријатељског 
онлајн (енгл. online) окружења (Имамовић 2023: 18-19). За сајбербулинг (енгл. 
cyberbullying) карактеристична је анонимност, брзо ширење информација и њихов 
широк домет, што га чини посебно штетним за жртве. Анализа узрока cајбербулин-
га истиче факторе као што су анонимност онлајн окружења, недостатак надзора, 
као и социо-психолошки фактори попут ниског самопоштовања и социјалне изо-
лације. Концепт приватности на интернету односи се на индивидуалну контролу 
и заштиту личних података и активности на интернету, укључујући приватне елек-
тронске налоге и профиле на друштвеним мрежама. Ова димензија приватности 
одражава важност очувања личне аутономије и безбедности у дигиталном окруже-
њу. Коришћење лозинки помаже у ограничавању приступа приватним налозима, 
чиме се отежава приступ неовлашћеним корисницима. Овакав приступ корисни-
цима пружа осећај контроле над њиховим активностима које обављају на мрежи 
(оnline) али се истовремено поставља питање о праћењу и надзору приватних по-
датака, што даље имплицира потребу за унапређењем технолошких и правних ме-
ханизама заштите приватности на интернету како би се створила сигурна средина 
у дигиталном свету (Ауне: 2009: 9). Сви подаци једном унешени путем интернет 
претраживача, остају трајно похрањени, што је још један вид обезбеђења особама 
изложеним сајбербулингу. Превенције cајбербулинга у дигиталном добу морају 
бити свеобухватне и мултидисциплинарне. То подразумева едукације о сигурном 
коришћењу интернета, јачање свести о последицама сајбербулинга, те развој меха-
низама за пријављивање и сузбијање овог проблема. Важно је да се заједничким де-
ловањем друштва, образовних институција, родитеља и релевантних институција, 
осигура сигурно онлајн окружење за кориснике истог, а посебно за младе људе који 
су највише изложени овом проблему. Безбедно понашање на интернету предста-
вља есенцијални аспект дигиталне писмености, која се сматра кључном вештином у 
савременом друштву. С обзиром на свеприсутност дигиталних технологија у свим 
сферама живота, развијање способности за сигурно и одговорно коришћење ин-
тернета постало је императивно за све кориснике. Дигитална писменост обухвата 
широк спектар вештина и знања, нарочито могућност спознаје и управљања ризи-
цима на интернету, препознавања претњи које су упућене онлајн (online), зашти-
те личних података и приватности, коришћење дигиталних опција уз избегавање 
дигиталног насиља или злоупотреба. У овом контексту, савременом образовном, 
формални систем образовања има круцијалну улогу у промоцији дигиталне писме-
ности кроз интегрисане програме и приручнике који подстичу развој критичког 
размишљања, сарадњу и продуктивнијег учешћа корисника на интернету (Кузма-
новић, Лајовић и др. 2016: 32-33). Мотиви који су покретачи дигиталног насиља 
често бивају резултат комплексних психолошких, емотивних и социјалних фактора. 
Проистичу најчешће из личних емоција попут досаде или жеље за узнемиравањем  
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других, али такође, јављају се и из дубљих емотивних стања попут страха, љубоморе, 
освете, осећаја неправде. Мотив понекад произилази из мотивисаности појединца 
за привлачењем пажње жртве или других особа у околини. Наведени мотиви често 
могу деловати интерактивно или се међусобно преплитати, стварајући погодно тло 
за појаву и ескалацију дигиталног насиља.

ПОЈАВНИ ОБЛИЦИ ДИГИТАЛНОГ НАСИЉА

Насиље на интернету често се манифестује кроз различите облике интер-
акција и активности путем дигиталних платформи, који могу бити директни или 
индиректни, али исто тако могу укључивати и посредовање других особа. Ови 
облици обухватају постављање увредљивих или претећих садржаја на туђе про-
филе, слање таквих материјала путем различитих дигиталних канала попут СМС 
порука, електронске поште или порука на друштвеним мрежама. Такође, диги-
тално насиље може обухватити и дистрибуцију сексуално експлицитног матери-
јала (енгл. sexting1), као и узнемиравање путем телефонских позива или онлајн 
комуникација. Додатно, лажно представљање, крађа идентитета, ширење лажних 
оптужби или објављивање приватних информација без дозволе, такође су чести 
облици дигиталног насиља. Важно је напоменути да ово насиље није ограничено 
само на млађе генерације, већ се може јавити и у односима између одраслих осо-
ба и деце, често представљајући кривично дело које захтева адекватну законску 
реакцију. Схватање различитих облика дигиталног насиља кључно је за препо-
знавање и сузбијање овог проблема, као и заштити жртава оваквих активности  
на интернету.2 

Међу појавним облицима дигиталног насиља јавља happy slapping, што пред-
ставља снимке ударања и њихову дистрибуцију. Дигитални насилници, често несве-
сни негативних последица својих дела, у већини случајева оправдавају своје поступ-
ке као шалу или забаву, због недостатка способности да директно сагледају патњу 
коју наносе другима. Овај недостатак емпатије често је повезан са коришћењем 
лажних профила, што ствара илузију заштите и анонимности на интернету. Осећај 
заштићености који произилази из овог анонимитета може додатно ојачати перцеп-
цију интернетског простора као безбедног окружења за спровођење насилних ак-
тивности. Поставља се питање узрока оваквом понашању, да ли су насилници особе 
које су рођене са оваквим геном или су само деца одрасла без родитељске пажње 
или љубави? Неспорно је да као резултат недостатка емпатије и осећаја заштите, 
дигитални насилници могу показивати знаке поремећаја социопатске личности, у 
којем се жртве посматрају као објекти чије патње пружају задовољство (Вељковић, 
Михајловић и др. 2022: 87).

Cyberstalking илити сајбер прогањање карактерише се низом агресивних и уз-
немирујућих активности усмерених ка жртви, које укључују слање непримерених  

1	 Sexting, као феномен, подразумева размену сексуално експлицитних порука, фотографија или 
слика путем дигиталних канала комуникације, а првенствено се односи на коришћење мобилних 
телефона у ту сврху, као и других дигиталних уређаја.

2	 https://cuvamte.gov.rs/sr/sta-je-nasilje/digitalno-nasilje/ Приступљено 10.04.2024. године.
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порука путем различитих дигиталних канала комуникације, као што су текстуалне 
поруке, телефонско позивање, слање електронске поште, често са садржајем који 
има увредљив или претећи карактер. Овакво понашање у многим случајевима има 
за циљ да застраши, уцењује или изазива осећај немоћи код жртве, али исто тако да 
се жртва понизи и нанесе штета њеном угледу. Сајбер прогањање може манифе-
стовати различите облике узнемиравајућег понашања, укључујући лажне оптужбе, 
крађу идентитета, ширење лажних информација, као и друге активности које дово-
де до поновљеног осећаја угрожености и стреса код жртве. Није нужно да сајбер 
прогањање укључује директно изражене претње, већ може континуирано изазива-
ти осећаје притиска од стране починиоца.

Doxxing познат и као таргетирање, представља озбиљан облик дигиталног на-
сиља који укључује неовлашћено прикупљање и објављивање приватних података 
појединца на интернету, са циљем да се жртва осрамоти и понизи. Ова активност 
спроводи се путем различитих метода, које укључују претрагу јавно доступних по-
датака, анализирања профила на друштвеним мрежама, хаковање или приступање 
приватним електронским адресама. Циљ таргетирања је да се жртва изложи јавно-
сти и подвргне нападима, што може имати озбиљне последице по њен интегритет, 
безбедност и психолошко благостање.

Image-based (sexual) abuse представља осветничко објављивање експлицитног 
садржаја и озбиљан је облик дигиталног насиља који подразумева објављивање или 
претње објављивањем приватних фотографија или снимака експлицитног карак-
тера, са намером да се жртве осрамоте и понизе. Овај облик узнемиравања често 
је део ширег обрасца злостављања који може резултирати озбиљним психичким и 
физичким повредама. Поред тога, осветничко објављивање експлицитног садржаја 
директно крши основна права жртава, укључујући право на приватност, идентитет 
и интегритет, достојанство, сексуалну и телесну аутономију (Радоичић Недељко-
вић, Глишић 2022: 24-25). 

Секстинг (енгл. sexting) и злостављање засновано на осветничком објављивању 
експлицитног садржаја су различите појаве које се разликују по својој суштини и 
последицама. Секстинг представља обострано договорени чин у којем учесници 
добровољно деле сексуално експлицитне текстуалне поруке, слике или видео за-
писе. Овај вид комуникације често се одвија унутар интимних односа, најчешће 
међу интимним партнерима, и базира се на сагласности учесника. С друге стране, 
злостављање засновано на осветничком објављивању експлицитног садржаја ка-
рактерише неовлашћено и противправно објављивање или претње објављивањем 
приватних фотографија или снимака експлицитног карактера, с намером да се жр-
тве осрамоте и понизе. Ова појава често произилази из непоштовања приватности, 
кршења поверења и манипулације од стране особа које желе да искористе интимне 
информације жртава у сврху освете или застрашивања. Док је секстинг обично део 
сагласне интеракције међу партнерима, злостављање путем објављивања експли-
цитног садржаја може довести до озбиљних последица по ментално здравље и до-
живљај личне сигурности жртава.

Данас се најчешће, у свакодневној интеракцији са људима, сусрећемо са об-
мањивањем (енгл. trickery), као једним видом дигиталног насиља. Наиме, ова врста  
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дигиталног насиља огледа се у томе да се починилац жртви представља као прија-
тељ, али заправо игра улогу и манипулише како би стекао поверење жртве, а затим 
искористио прикупљене информације у неовлашћене сврхе. Друштвене мреже су 
најпогодније тло за ову врсту дигиталног насиља.

Концепт груминга (енгл. grooming), карактеристичан је за онлине предаторе, 
који имају развијену стратегију успостављања односа поверења и емоционалне 
привржености између деце и одрасле особе, а све то са жељом и намером оствари-
вања физичког приступа детету. У контексту дигиталног насиља, термин grooming 
добија шири значај и односи се на манипулативне технике које онлине предатор 
користи. Грумери илити онлајн предатори, пажљиво бирају своје жртве и вешти су 
у манипулацији, обично се лажно представљају као вршњаци жртава како би сте-
кли поверење, након чега постају особе од ауторитета или подршке, настојећи да 
придобију жртве за учешће у онлајн или физичким сексуалним активностима. Оно 
што је карактеристично за грумере јесте изузетна стрпљивост у изградњи односа 
са жртвом, што процес чини постепеним и тешко детектованим (Динић 2022: 55).

Искључивање (енгл. exlusion) као облик дигиталног насиља, представља на-
мерно деловање којим се некоме ограничава или потпуно ускраћује приступ ди-
гиталним платформама, уређајима или интернету. Ова пракса може имати разли-
чите облике, укључујући блокирање приступа интернету, брисање или блокирање 
налога на друштвеним мрежама, или саботирање уређаја како би се онеспособила 
комуникација или приступ информацијама. Искључивање може бити усмерено ка 
појединцима или групама са намером да их изолује, маргинализује или спречи у 
њиховим активностима. У бити је човека да буде део групе а искључивање из истог 
проузрокује емоционалну тескобу, што се нарочито рефлектује код особа са ни-
ским самопоштовањем. Старије особе, чешће су изложене игнорисању од стране 
колега, чланова породице, пријатеља, у корелацији са нижим животним задовољ-
ством, проузрокује осећаје депресије и изопштености, у литератури познато као 
друштвена смрт (Вилијамс, Чан, Чои 2000: 749). Овај појам често означава поје-
динца или групу којима је онемогућена друштвена интеракција, што може довести 
до озбиљних последица по њихово ментално здравље. Повезивање ова два појма, 
искључивања и друштвене смрти, могу нам помоћи у разумевању ширег спектра 
овог проблема и нагласити важност стварања инклузивних онлајн простора. 

АКТЕРИ САЈБЕРБУЛИНГА

Приликом истраживања насилника на интернету, истичу се два кључна кри-
теријума који делимично доприносе њиховој диференцијацији - узраст и пол. Ови 
фактори су од суштинског значаја за разумевање профила насилника на интернету, 
омогућавајући нам да сагледамо њихове карактеристике и мотивације. Актери сај-
бербулинга могу обухватати широк спектар појединаца, што деце и адолесцената, 
па до одраслих и могу се поделити у неколико категорија, укључујући жртве, агре-
соре, пасивне посматраче и саучеснике.3

3	 http://www.prafak.ni.ac.rs/files/master-radovi/30.-ZMR-Sandra-Milovanovic.pdf Приступљено 
12.04.2024.
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Жртве cајбербулинга су особе изложене дигиталном насиљу и које се су-
очавају са негативним последицама таквих напада, што укључује стрес, емоци-
оналну трауму, нарушено ментално здравље и умањено самопоуздање. Жене 
и девојчице су изложене знатно већем ризику од сајбер насиља у поређењу са 
мушкарцима и дечацима, често суочавајући се са насиљем које је 27 пута че-
шће. Ова статистика истиче озбиљност проблема и потребу за хитном акцијом 
како би се заштитиле жртве.4 Нагласак на превенцији постаје кључан у борби 
против сајбер насиља, а то подразумева активно учешће свих чланова друштва. 
Свако од нас има одговорност да реагује и пријави насиље, чак и ако не познаје  
директно жртву.

Агресори представљају особе које свесно врше дигитално насиље, које се ма-
нифестује слањем увредљивих порука, ширењем лажних информација или узнеми-
равањем путем друштвених мрежа и других дигиталних платформи. Сагледавање 
агресора у контексту сајбер насиља открива различите аспекте њихових поступака. 
Агресори, у улози починилаца дигиталног насиља, често се разликују по мотиваци-
ји, али су сви одговорни за последице својих дела. Њихова мотивација може бити 
разноврсна, укључујући жељу за моћи, осветом, или изражавањем личних или идео-
лошких предрасуда. Едукација игра важну улогу у раду са агресорима, јер им пружа 
могућност да разумеју штетност својих поступака и развију вештине за конструк-
тивно решавање конфликата. Интервенција је такође кључна, јер се агресивно по-
нашање мора препознати и адекватно адресирати како би се спречиле даље штет-
не последице. Кроз ове мере, агресори имају прилику да преиспитају и промене  
своје понашање.

Пасивни посматрачи су особе које присуствују дигиталном насиљу, али се не 
укључују активно у исто, што може допринети нормализацији таквог понашања и 
отежати идентификацију и сузбијање агресора. У контексту сајбер насиља, пасив-
ни посматрачи представљају групу појединаца који, иако сведоче насиљу или зло-
стављању на интернету, не предузимају активне кораке да га спрече или пријаве. 
Ова неактивност може бити последица недостатка свести о озбиљности проблема, 
страха од реакције насилника или једноставно незаинтересованости за туђу до-
бробит. Иако можда не учествују директно у насиљу, пасивни посматрачи имају 
одређену моралну одговорност да реагују на сајбер насиље и пруже подршку жр-
твама. Недостатак реакције може допринети продужењу патње жртава и отежати 
процес решавања проблема. У свакодневном животу често смо сведоци различитих 
облика насиља, као што су конфликти, расправе или чак физичко малтретирање, 
како на улици, тако и у другим јавним просторима. Међутим, често смо склони да 
игноришемо ове инциденте, можда из страха, равнодушности или уверења да није 
наша одговорност да реагујемо. Међутим, важно је схватити да је насиље у било 
ком облику проблем целог друштва и да сваки појединац има улогу у превенцији 
и сузбијању истог. Игнорисање насиља може допринети његовом ширењу и еска-
лацији, стварајући штетне последице по све нас. Стога је неопходно да преузмемо 
одговорност за стварање сигурнијег и поштованијег окружења за све. То значи  

4	 https://mogudanecu.rs/wp-content/themes/azc-zene/assets/files/Digitalno-nasilje-protiv-zena-i-
-devojcica.pdf Приступљено 28.04.2024.
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да треба да будемо спремни да реагујемо на насиље када га приметимо, да пружимо 
подршку жртвама и да активно радимо на промоцији културе ненасиља и међусоб-
ног поштовања. Само заједничким ангажовањем и солидарношћу можемо осигура-
ти боље сутра, без насиља у било ком облику.

Саучесници су особе које подржавају или охрабрују агресорско понаша-
ње, било директно или индиректно, често дељењем или лајковањем увредљивих 
садржаја. Саучесници у сајбер насиљу представљају важну компоненту онлајн 
заједнице, често делујући као подршка или подстицај насилним или штетним ак-
тивностима. Иако, у највише случајева индиректно извршавају насиље, њихова 
улога у ширењу штетних идеја, подршци насиљу или толерисању негативних он-
лајн понашања не би се смела занемарити. Њихове активности могу доприне-
ти атмосфери у којој се насиље нормализује или чак подстиче, што може имати 
озбиљне последице по жртве и шире друштво. Саучесници у сајбер насиљу често 
привлаче највише пажње на друштвеним мрежама, где имају велику слободу изра-
жавања и могућност да шире своје ставове, често кријући се иза лажних профи-
ла. Оваква анонимност омогућава им да без икаквих последица подржавају или 
осуђују одређена поступања која су пропагирана као таква, често без дубљег ра-
зумевања стварности проблема. Поред тога, особе које су присутне и активне на 
друштвеним мрежама често имају велики број пратилаца који подржавају њихове 
ставове, без обзира на то да ли су ти ставови исправни или не. Ова подршка може 
бити слепа и некритична, а често се не разматрају могуће штетне последице које 
такви ставови могу имати на друге људе. Оваква динамика може додатно отежа-
ти суочавање са сајбер насиљем и промовисати културу нетрпељивости и насиља  
на интернету.

ДРУШТВЕНЕ МРЕЖЕ И САЈБЕР ОСТРАКИЗАМ  
(енгл. CYBEROSTRACISM)

Друштвене мреже постале су интегрални део савременог друштва, омогућава-
јући корисницима да комуницирају, деле информације и успостављају друштвене 
везе широм света. Неке од најпопуларнијих друштвених мрежа су:

1. Фејсбук (енгл. Facebook) - највећа и најпопуларнија друштвена мрежа са 
преко 2.8 милијарди активних корисника месечно. Корисници могу објављива-
ти текстове, слике, видео записе, учествовати у групама, а на располагању је и 
мноштво других функција. Приметно је да генерација Зед (Z: 1995 - 2011) на-
пушта ову платформу јер им друге платформе пружају далеко веће могућности а 
фејсбук све више користи генерација Икс (X: 1965 – 1979) управо због његове 
једноставности;

2. Инстаграм (енгл. Instagram) – платформа базирана на дељењу слика и видео 
записа (енгл. reels), са преко милијарду активних корисника. Миленијалци илити 
генерација Ипсилон (Y : 1980 – 1994) најприсутнији су на овој платформи; 

3. Твитер (енгл. Twitter) – друштвена мрежа намењена микроблоговању, по-
стављању краћих порука, популарно твитова (енгл. tweet), са преко 330 милиона 
корисника дневно;
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4. ТикТок (енгл. TikTok) – платформа на којој се деле краћи видео записи, 
најпопуларнија међу млађом генерацијом али све је више и старије популације која 
прихвата ову друштвену мрежу. Данас се ТикТок користи за разне рекламе, обаве-
штења, корисне савете, а симпатизери су се пронашли и међу политичким кругови-
ма. Политичари све чешће користе платформу ТикТок за креирање и дистрибуцију 
садржаја са циљем да се приближе млађим генерацијама и ангажују их у политич-
ком дискурсу;

5. Линкдин (енгл. LinkedIn) – професионална мрежа за умрежавање и комуни-
кацију са другим професионалцима. 

Наведене друштвене мреже пружају одличну подлогу за појаву и ширење ра-
зличитих облика друштвеног насиља. Доступност интернета и мобилне телефоније 
омогућава готово непрекидан извор информација. Захваљујући разноврсним уре-
ђајима, посебно паметним телефонима, комуникација је никад бржа. У стручној и у 
лаичкој јавности постоји подељено мишљење о дигиталним медијима уопште. Ови 
ставови су често екстремни и крећу се од некритичког одушевљења због проспери-
тета и предности које нове технологије доносе, до мишљења да нове генерације по-
стају мање интелигентне (Динић, Петровић и др. 2021: 14-16). Друштвене мреже 
карактерише висок степен слободе и једноставности у приступу, који корисницима 
омогућава да бирају платформе у складу са својим специфичним интересима и по-
требама. Ова отвореност пружа могућност лаког креирања и дељења садржаја, што 
је утицало на њихову масовну употребу, не само у сврхе личне комуникације, већ и 
у професионалном и пословном контексту. У последњих неколико година, све већи 
број предузећа и појединачних предузетника користи друштвене мреже као алате 
за пословну промоцију и тржишно позиционирање. Отварање званичних страница 
компанија на овим платформама омогућава фирмама да директно комуницирају са 
својим циљним групама, што води ка новим облицима маркетинга и комерцијалне 
комуникације. Оваква употреба друштвених мрежа истовремено захтева придржа-
вање важећих правних регулатива које се односе на заштиту података, електронско 
пословање и рекламирање, што компанијама поставља обавезу да своје деловање 
ускладе са нормативним оквиром дигиталног тржишта. Друштвене мреже имају 
способност да невидљиве друштвене везе учине видљивима, омогућавајући нам да 
препознамо ко су наши пријатељи, али и ко су њихови контакти, чиме се ствара 
сложена мрежа односа и интеракција. Оне су постале неодвојиви део наших живо-
та у дигиталном простору, пружајући платформу за размену информација, идеја и 
искустава. Међутим, неопходно је бити опрезан са објављивањем личних података 
на интернету, јер неселективна изложеност може довести до бројних правних и 
безбедносних ризика. Упркос томе, милиони корисника широм света настављају 
да свакодневно деле велике количине личних информација на веома популарним 
друштвеним мрежама.

У савременом добу, наше понашање и расположење на интернету имају ди-
ректан утицај на друге аспекте наших живота, што укључује и професионалну ре-
путацију, финансијску безбедност и породичне односе. Због тога је од суштинске 
важности да корисници воде рачуна о безбедности на интернету, укључујући за-
штиту личних података, рачунара, финансијских средстава и дигиталне репутације.  
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Овај приступ је неопходан не само ради заштите сопствених интереса, већ и ради 
обезбеђивања сигурности породице и пријатеља који су у интеракцији са нама у 
виртуелном простору. У контексту правне регулативе, поштовање закона о зашти-
ти података и сигурности на мрежи постаје све важније, с обзиром на ризике који 
проистичу из неадекватног управљања личним информацијама и сајбер нападима 
(Симић, Живојиновић 2020: стр. 4,6).

У научним круговима не постоји консензус око утицаја интернета на друштве-
ност, међуљудске односе и структуру заједнице. Док неки сматрају да интернет 
олакшава комуникацију и јача друштвене везе, заговорници критичког става твр-
де да употреба интернета води ка повећаној друштвеној изолацији. Они истичу да 
онлајн комуникација често замењује традиционалне контакте лицем у лице и сма-
њује учешће у друштвеним активностима и догађајима у физичком свету. Стога, 
структура друштвеног живота појединца, као и структуре целокупне заједнице, у 
значајној мери зависе од глобалних друштвених промена и технолошког напретка, 
који утичу на начин на који комуницирамо и одржавамо односе. Поред тога, ин-
тернет све чешће постаје средство које се користи у негативне сврхе, укључујући 
различите облике дигиталног насиља. Платформе које омогућавају анонимност и 
брзу размену информација понекад се злоупотребљавају за сајбер малтретирање, 
узнемиравање и ширење говора мржње, што може имати озбиљне последице на 
психичко здравље жртава. Ови облици сајбер насиља додатно доприносе осећају 
изолованости и одбацивања, те представљају значајну проблематику за модерне 
правне и друштвене институције у погледу регулисања дигиталног простора и за-
штите појединца (Комароми 2012: стр. 82-83).

Сајбер остракизам специфичан је облик дигиталног насиља који подразумева 
дигиталну верзију традиционалног остракизма. Остракизам је друштвени феномен 
који се односи на намерно изопштавање или игнорисање појединца од стране групе. 
Термин потиче из античке Грчке, конкретно из Атине, где је остракизам био фор-
мализован политички процес. Грађани Атине имали су право изгласати да се неки 
појединац, за кога су сматрали да представља претњу демократији или да има преви-
ше моћи, протера из града на десет година. Гласало се тајно на комадима керамике 
званим „остракон“ по чему је овај процес добио назив.5 Остракизам је имао важну 
улогу у одржавању равнотеже моћи у античкој Атини, спречавајући појединце да 
постану претерано утицајни. Овај процес је симболизовао снагу колективне одлуке 
и важност учешћа грађана у политичком животу. У савременом друштву, концепт 
остракизма проширује се на различите аспекте друштвених интеракција и односа 
моћи. На пример, на радним местима, остракизам може бити облик мобинга, где 
појединци или групе намерно изолују колегу. У школама, друштвено изопштавање 
може озбиљно утицати на развој и добробит ученика. У онлајн окружењу, сајбер 
остракизам се појављује као нова форма дигиталног злостављања, где појединци 
могу бити игнорисани или искључени из виртуелних заједница. Искључивање, одба-
цивање или игнорисање у виртуелним окружењима, истиче се као подједнако штет-
но као и остракизам који се доживљава у непосредним друштвеним односима. 

5	 https://www.worldhistory.org/Ostracism/ Приступљено 19.05.2024.
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ЗАКЉУЧAK

Рад обухвата анализу различитих облика дигиталног насиља, са посебним освр-
том на сајбербулинг као озбиљан и растући друштвени проблем у савременом диги-
талном окружењу. Како је интернет постао неизоставни део свакодневног живота 
и комуникације, појаве попут сајбербулинга, сајбер прогањања, доксинга и других 
облика злоупотребе информација, представљају озбиљну претњу психичкој и емоци-
оналној добробити појединаца. Ови облици насиља не само да нарушавају основна 
права на приватност и достојанство, већ могу оставити трајне последице на жртве, 
укључујући емоционалне трауме, социјалну изолацију и нарушено ментално здравље.

Препоручује се мултидисциплинарни приступ у борби против дигиталног 
насиља, који би обухватио правне, технолошке и едукативне мере, засноване на 
интеграцији свих актера друштва. Пре свега, неопходно је унапредити постојећи 
правни оквир који се односи на сајбербулинг и друге облике дигиталног злоста-
вљања. Усклађивање националног законодавства са међународним стандардима у 
овој области представља приоритет. Осим тога, развој и примена Закона о заштити 
података о личности као и приватности у дигиталном простору треба да буду на 
врху агенде. Тиме би се осигурала правна заштита жртава и ефикаснија примена 
казнених мера против починилаца. Посебна пажња треба да буде посвећена тех-
нолошким решењима која омогућавају рано откривање и превенцију дигиталног 
насиља, укључујући алате за праћење, анонимизацију података и аутоматизоване 
системе за препознавање и пријаву злостављања.

Едукативне мере морају бити системски примењене у формалном и нефор-
малном образовању, с нагласком на дигиталну писменост и одговорно коришћење 
интернет технологија. Важно је да млади, као најчешће жртве и учесници дигитал-
ног насиља, буду упознати са ризицима, правима и механизмима заштите у онлајн 
окружењу. Као што је истакнуто у раду, значај образовања у овој области је кљу-
чан за развијање свести о потенцијалним последицама дигиталног насиља, као и за 
промоцију сигурнијег понашања на интернету. Поред младих, и шира јавност мора 
бити укључена у кампање подизања свести о опасностима које интернет носи, а по-
себно у погледу злоупотребе личних података и анонимности, што често охрабрује 
починиоце да врше злостављање без страха од казне.

На крају, потребно је истакнути да решавање ових проблема подразумева ак-
тивну сарадњу свих релевантних актера: правосуђа, полиције, образовних инсти-
туција и приватног сектора, посебно дигиталних платформи које морају преузети 
одговорност за праћење и сузбијање злонамерних активности. Само свеобухват-
ним приступом можемо створити безбедније дигитално окружење и умањити не-
гативне последице дигиталног насиља на друштво у целини.
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Marina D. MIJATOVIĆ

CYBERBULLYING: VIOLENCE IN THE DIGITAL WORLD

Summary

The appearance of cyberbullying in the digital age is a serious social problem that requires care-
ful study and an adequate approach to its prevention. This paper analyzes the definition of cyberbul-
lying, its characteristics, causes and consequences of this phenomenon. The progress of information 
and communication technologies, accompanied by the growing accessibility of the Internet, has re-
sulted in the emergence of new forms of education, communication and entertainment. However, at 
the same time, the door opens to new opportunities for violent behavior. The continuous develop-
ment of technology has transformed the way people interact, creating new digital spaces in which a 
wide range of activities take place. In such an environment, phenomena such as cyberbullying, online 
abuse, identity theft and other digital threats have become more and more present, at the same time 
causing concern to society, which results in the need for an adequate prevention and response strat-
egy. Cyberbullying can be defined as intentional abuse or harassment of an individual through social 
networks, e-mail, phone calls or messages, electronic media, which is repeated over time. Considering 
the ubiquity of digital communication as an everyday interaction in society, a more detailed under-
standing of how digital violence can cause serious mental, emotional and social consequences for all  
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exposed persons is necessary. Digital violence can be manifested in a variety of ways, not limited to 
cyberbullying, threats via the Internet, distribution of inappropriate content, and the like. The above 
mentioned types of abuse can cause permanent and deep traumas, reduce the level of self-confidence 
of people who are labeled with this type of violence, damage them emotionally and socially. This 
paper provides a broader picture of the impact of digital violence on all aspects of personality with a 
special emphasis on the identification of risk factors and the development of prevention with the aim 
of protecting each individual in the digital environment.

Keywords: cyberbullying, violence, digital world, emotions.
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