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KRIVICNO DELO PRAVLJENJE I UNOSENJE RACUNARSKIH
VIRUSA KAO OBLIK UGROZAVANJA RACUNARSKIH SISTEMA

The Crime of Making and Inserting Computer Viruses As a Form of
Compromising Computer Systems

Apstrakt:

Velike mogucnosti u svim sverama drustvenog Zivota koje su se coveku ukazale
razvojem informacione tehnologije, nesumnjivo za sobom su povukle i odredene
rizike i opasnosti koje se ogledaju u razlicitim vidovima zloupotreba kompjutera a
samimim tim i kompjuterskih mreZa, pre svega interneta. S tim u vezi, bez obzira
koliko su racunari doneli prednosti i koliki je njihov znacaj u savremenom Zivotu, oni
nesumnjivo izlazu korisnike i brojnim rizicima kao $to su narusavanje privatnosti,
razlicitim vrstama krada i prevara, destrukciji intelektualnih dobara, a sve to na
nacin i obimu koji se pre dvadesetak godina nije mogao ni naslutiti. Dakle, sve ovo
stvorilo je mogucénosti i atmosveru i za pojavu novih oblika kriminaliteta, tj. za
pojavu visokotehnoloskog kriminaliteta. U ovom radu, autori e analizirati krivicno
delo pravljenje i unosenje racunarskih virusa. Kod ovog krivicnog dela prisutna je
velika tamna brojka, stoga postoji narocita potreba da se ovaj vid kriminaliteta sto
vise aktuelizuje kako u strucnoj tako i u opstoj javnosti, a sve to u cilju stvaranja svesti

o potencijalnim opasnostima koje donosi ovo krivicno delo.

Kljucne reci: Visokotehnoloski kriminalitet, Racunar, Virus, Unosenje virusa
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Abstract:

Great opportunities in all spheres of social life that came with the development
of information technology, undoubtedly brought certain risks and dangers that are
reflected in the various aspects of computer misuse and therefore computer networks,
especially the Internet. In this connection, no matter how many advantages computers
have brought and what is its significance in contemporary life, they also expose users
to a number of risks such as invasion of privacy, the different types of theft and fraud,
destruction of intellectual property, and all the way and extent that twenty years ago
nobody could even imagine. So, all of this has created opportunities and the atmosphere
for the emergence of new forms of crime, high-tech crime. In this paper, the authors
will analyze the criminal act of creation and the insertion of computer viruses. For this
crime there is a large dark figure, so there is a particular need for this type of crime
to be more actualized in the professional as well as the general public, and all this in

order to create awareness of the potential dangers of this crime.

Keywords: high-tech crime, computer, virus, virus insertion

UVOD

Danas smo svisvesni ogromnogznacaja upotrebe kompjuterausavremenom
drustvu i ¢injenice da nema oblasti ljudske delatnosti u kojoj racunari nisu nasli
svoju primenu, pocevsi od proizvodnje, prometa, vr$enja usluga, komunikacija pa
do razlicitih vidova bezbednosti. Drugim re¢ima, kompjuteri danas predstavljaju
svakodnevnicu savremenog ¢oveka i gotovo je nemoguce zamisliti bilo kog
pojedinca koji ne raspolaze sa osnovni znanjima i ve§tinama iz oblasti informacionih
tehnologija. Medutim i pored Siroke primene i mnogo jednostavnijeg obavljanja
razlicitih poslova, kompjuteri, nesporno, imaju i svoju negativnu stranu. Danas se
kompjuteri i kompjuterska tehnologija mogu zloupotrebljavati na razli¢ite nacine
¢ime se pruzaju mogucnosti za vrsenje i planiranje razli¢itih krivi¢nih dela.

Velike mogucnosti u svim sverama drustvenog zivota koje su se ¢oveku
ukazale razvojem informacione tehnologije, nesumnjivo za sobom su povukle
i odredene rizike i opasnosti koje se ogledaju u razli¢itim vidovima zloupotreba
kompjutera a samimim tim i kompjuterskih mreza, pre svega interneta. S tim u vezi,
bez obzira koliko su racunari doneli prednosti i koliki je njihov znacaj u savremenom
zZivotu, oni nesumnjivo izlazu korisnike i brojnim rizicima kao $to su narusavanje
privatnosti, razli¢itim vrstama krada i prevara, destrukciji intelektualnih dobara, a
sve to na nacin i obimu koji se pre dvadesetak godina nije mogao ni naslutiti. Dakle,
sve ovo stvorilo je moguc¢nosti i atmosveru i za pojavu novih oblika kriminaliteta,
tj. za pojavu visokotehnoloskog kriminaliteta.

Mnogo nakon pojave prvih kompjutera mozemo govotiti i o prvim
vidovima zloupotrebe istih, a samim tim i o visokotehnoloskom kriminalitetu, iz
razloga $to su kompjuteri u pocetku bili dostupni jako malom broju ljudi pa je stoga
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broj onih koji su vrsili zloupotrebe kao i onih koji su mogli biti Zrtve, bio znatno
manji. Shodno tome, kompjuterski kriminalitet je pojava koja je novijeg datuma i
koja je potpunu ,,afirmaciju® dozivela pojavom informaticke revolucije.

U tom smislu, autori ¢e u ovom radu najpre napraviti kra¢i osvrt na pojam
i karakteristike kompjuterskog kriminaliteta, a potom ¢e analizirati krivicno delo
pravljenje i uno$enje ra¢unarskih virusa, kao i posledice koje nastaju usled ovog
krivi¢nog dela.

KRATAK OSVRT NA POJAM I OSNOVNE KARAKTERISTIKE
VISOKOTEHNOLOSKOG KRIMINALITETA

Iako je danas nemoguc zivot i funkcionisanje drustva u celini bez upotrebe
rac¢unara i savremene informaticke tehnologije, sazrela je svest da se ova korisna
i potrebna sredstva mogu koristiti za nedopustene, protivpravne ciljeve, u prvom
redu za pribavljanje protivpravne imovinske koristi za neko lice ili za nanosenje
$tete drugima.’

Kada je re¢ o definisanju kompjuterskog kriminaliteta medu autorima
ne postoji saglasnost. Racunarski kriminalitet je gotovo nemoguce definisati
na jedinstven i precizan nacin s obzirom da je re¢ o kriminalitetu kod kojeg se
novi pojavni oblici iz dana u dan pojavljuju, a ve¢ postoje¢i dodatno menjaju
i usavrSavaju. Medutim bez ambicija da udemo u dublju analizu i definisanje
ovog fenomena, za potrebe ovog rada ista¢i ¢emo definiciju koja se nalazi u
pozitivnopravnim propisima nase drzave. Zakonom o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala®, po prvi put je i
u domacem zakonodavstvu definisan pojam visokotehnoloskog kriminala i to kao:
vrsenje krivicnih dela kod kojih se kao objekat ili sredstvo izvr§enja krivi¢nih dela
javljaju racunari, ra¢unarske mreze, racunarski podaci, kao i njihovi proizvodi u
materijalnom ili elektronskom obliku.> Dakle, mozemo razlikovati krivi¢na dela
u kojima se racunari koriste kao sredstvo izvrSenja, objekat izvrenja kao i krivicna
dela koja se vrse na osnovu nezakonitog kori$¢enja interneta.

Racunarski kriminalitet obiluje nizom specifi¢nosti u odnosu na “klasi¢ne”
vidove kriminaliteta koje se pre svega ogledaju u velikoj fenomenoloskoj
raznovrsnosti, specificnosti ucinilaca ovih krivi¢nih dela, brzini vrsenja krivicnog
dela, tezini posledice i visini $tete, velikoj tamnoj brojci kao i prosirenom prostoru

1 Bjelajac, Z., Matijadevi¢, J., Dimitrijevi¢, D., (2012). Znacaj uspostavljanja medunarodnih
standarda u suzbijanju visokotehnoloskog kriminala, Medunarodna politika, 63 (1146), str.
80.

2 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, SI. glasnik RS, br. 61/05 i 104/09.

3 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, SL. glasnik RS, br. 61/05 i 104/09, ¢lan 2. stav 112
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kriminalnog delovanja koji ne zahteva prisustvo izvr§ioca na mestu izvrSenja
krivi¢nog dela.*

Racunarski kriminalitet u odnosu na klasicne vodove kriminaliteta
karakteri$e znatno prosiren prostor kriminalnog delovanja koji ne zahteva prisustvo
izvr$ioca na mestu izvr$enja krivi¢cnog dela. Dakle, kompjuterska krivi¢na dela se
vr$e u specificnom okruzenju zvanom kiberneticki ili cyber prostor. Cyber prostor je
vestacka tvorevina koja zahteva visoku tehnicku opremljenost, dobru informacionu
infrastrukturukojaje nic¢ijaisvacija svojina, ukome paralelno koegzistiraju virtuelno
i realno i kod koga je komunikacija kolektivna®. U takvom okruzenju izuzetno je
tesko govoriti o nacionalnim razmerama kriminala i drustvenoj opasnosti. Zato se
ovaj kriminal svrstava u najizrazitiji oblik transnacionalnog kriminala protiv koga
se uspe$na borba ne moze voditi unutar jedne drzave.

Prema tome, vazna karakteristika Cyber prostora je globalna i
transnacionalna dimenzija, koja prevazilazi granice jedne drzave. Naime, ucinilac
moze radnju izvr$enja preduzeti na jednom mestu, a da posledica nastupi na skroz
drugom mestu, ¢ak u drugoj drzavi ili pak kontinentu.

Imajuci u obzir tehnicke moguc¢nosti i automatizovani sistem, racunarsko
kriminalno delovanje se veoma brzo realizuje. Upravo ovakva vremenska dimenzija
sprecava upravljanje i nadzor nad razli¢itim aktivnostima i manipulacijama koje
se preduzimaju putem kompjutera i kompjuterskih mreza. U tom smislu, vreme
potrebno za izvrsenje krivicnog dela skracuje se na delove sekunde, $to implicira
visok nivo prikrivenosti i znacajne teskoce u otkrivanju takve delatnosti, a na ovo se
nadovezuju i suptilne tehnike i metodi koje se izvrsavaju istim mehanizmima kao
i legalne, ne ostavljaju tragove, niti ometaju redovan rad sistema, pa je samim tim
mogucnost otkrivanja svedena na najmanju meru.®

U pocetku, ucinioci kompjuterskog kriminala su po pravilu bila lica koja
poseduju odredena znanja i vestine iz oblasti informacionih tehnologija. Ovo je
razumljivo iz razloga S§to je u prvim godinama razvoja rac¢unarske tehnologije,
visoka struc¢nost i dobro poznavanje materije bio preduslov i za obi¢no rukovanje
kompjuterima, a samim tim i za vrSenje odredenih zloupotreba. Posedovanje
odredenih znanja i vestina iz ove oblasti uc¢iniocima uglavnom koristi u svrhe
prikrivanja i tezeg otkrivanja kriminalnih radnji. Danas se situacija u odredenoj
meri promenila i to pre svega usled Siroke dostupnost i jednostavnosti u rukovanju
komponentama racunarske tehnologije. Danas je gotovo nemoguce zamisliti da
jedno domacinstvo ili poslovni prostor ne poseduje kompjuter. Ovakva dinamika

4 Dragojlovi¢, J., Krstini¢, D., (2015). Evropski standardi u borbi protiv visokotehnoloskog
kriminaliteta i njihova implementacija u zakonodavstvu Republike Srbije, Evropsko
zakonodavstvo, 13 (51/15), str. 93-94.

5 Matijasevi¢-Obradovi¢, J., (2014). The Significance and modalities of internet abuse as
the primary global communication computer networks in cyberspace, Megatrend revija, 11
(1/2014), str. 280-281.

6 Petrovi¢, S., (1994). Kompjuterski kriminal, Bezbednost 36 (1/94), str. 26
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razvoja uslovila je i evoluciju razli¢itih vrsta ucinilaca ra¢unarskih krivi¢nih dela.”

Prilikom razlic¢itih zloupotreba komponenti racunarske tehnologije,
oSteceno lice ¢esto nije ni svesno da je u konkretnom slucaju Zrtva krivicnog dela,
pa samim tim izostaje podnosenje krivicne prijave, a ako i dode do otkrivanja
izvrsenog dela, Cesto je ve¢ kasno da bi se mogla preduzeti neka efikasna mera.?
Stoga, za ovaj vid kriminaliteta karakterise jako velika tamna brojka.

KRIVICNO DELO PRAVLJENJE I UNOSENJE RACUNARSKIH VIRUSA

Krivi¢no delo pravljenje i unosenje racunarskih virusa propisano je u ¢lanu
300 Krivi¢nog zakonika’ Republike Srbije (u daljem tekstu KZ). Ovo delo se
sastoji od osnovnog oblika koji je propisan u stavu 1 i kvalifikovanog oblika koji je
propisan u stavu 2.

Krivi¢no delo iz stava 1 ¢ini onaj ko napravi racunarski virus u nameri
njegovog unosenja u tud racunar ili racunarsku mrezu. Racunarski virus je definisan
u ¢lanu 112 stav 20 KZ-a i predstavlja racunarski program ili neki drugi skup naredbi
unet u racunar ili racunarsku mrezu koji je napravljen tako da sam sebe umnozava i
deluje na druge programe ili podatke u racunaru ili racunarskoj mrezi dodavanjem
tog programa ili skupa naredbi jednom ili vi§e ra¢unarskih programa ili podataka.
Pravljenje ra¢unarskog virusa podrazumeva pisanje delova ili celih ra¢unarskih
programa Kkoji se nazivaju racunarskim virusima.'’ Delo je dovr§eno onda kada je
rac¢unarski virus napravljen u nameri da se unese u tud racunar. Dakle, potrebno je
da postoji direktni umisljaj. Drugim re¢ima, za postojanje radnje, odnosno da bi se
ispunio zakonski opis radnje izvrsenja, bitno je da postoji subjektivno obelezje, a to
je namera ucinioca da napravljeni virus ubaci u tud racunar.

Izvr$ilac ovog krivicnog dela moze biti svako lice, ali posmatrano sa
prakti¢nog aspekta, izvrsilac moze biti samo lice koje poseduje odredena znanja iz
oblasti informacionih tehnologija, tj. takozvani hakeri". Izvr$ioci su po pravilu lica
koja nemaju samo osnovno poznavanje rada na racunaru ve¢ u mnogo kvalitetnijem
nivou poznaju i nacin rada operativnog sistema, nac¢in funkcionisanja pojedinih

7 Matijasevié, J., (2013). Krivicnopravna regulativa raéunarskog kriminaliteta, Novi Sad,
Pravni fakultet za privredu i pravosude u Novom Sadu, str. 20.

8 Matijasevi¢, J., Krivi¢nopravna regulativa ratunarskog kriminaliteta, str. 21.

9 Krivi¢ni zakonik, SI. glasnik RS, br. 85/05, 88/05 - ispr., 107/05 - ispr., 72/09 i 111/09 i
121/12, 104/13, 108/14.

10 Mrvi¢-Petrovi¢, N., (2010). Krivicno pravo-posebni deo, Beograd, Pravni fakultet
Univerziteta Union i JP Sluzbeni glasnik, str. 243-244.

11 Vise o hakerima u: Matijasevi¢, O., J., Bingulac N., Dragojlovi¢, J., (2014). Psihologija
hakera i znacaj njihovih aktivnosti u internet komunikacijama savremenog drustva, u

Zorka Grandov et al. (urednik) Mo¢ komunikacije - 3. Medunarodni nau¢ni skup, Beograd,
Panevropski Univerzitet Apeiron, str. 147-160.
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delova i medusobne povezanosti i operativnog sistema, osnove programiranja,
izrade racunarskih programa uz pomo¢ nekog od postoje¢ih i poznatih programskih
jezika ili alata."?

Za osnovni oblik krivi¢nog dela pravljenje i unosenje racunarskih virusa iz
¢lana 300 stav 1 KZ-a propisana je nov¢ana kazna ili zatvor do $est meseci.

U stavu 2 propisan je tezi (kvalifikovani) oblik koji ¢ini onaj ko unese
rac¢unarski virus u tud racunar ili ra¢unarsku mrezu i time prouzrokuje Stetu.
Dakle radnja izvréenja je kumulativno odredena i sastoji se od unosenja virusa i
prouzrokovanja $tete. Dakle, neophodno je da postoji uzro¢na veza izmedu unetog
virusa i nastale Stete. Nastanak Stete se moze manifestovati u bilo kom obliku tj. nije
neophodno da je doslo do imovinske $tete, ve¢ ona moze da se odrazi i na zastoj u
radu racunara, ispoljavanju razli¢itih gresaka u radu. Drugim re¢ima, neophodno
je da uneti virus prouzrokuje Stetne efekte po rad i funkcionisanje ra¢unara.” Za
postojanje krivi¢nog dela nije od znacaja na koji nacin je lice koje je unelo racunarski
virus u tud kompjuter do njega i doslo. Dakle, nije neophodno da ga je u¢inilac sam
napravio, ve¢ krivi¢no delo postoji i u slu¢aju kada je do racunarskog virusa dosao i
na posredan nacin. Po pravilu, virusi se unose uobi¢ajenim putevima zaraze putem
disketa, menjajuci sadrzaj hard diska, CD ROM-om, preko e-maila, fle§ memorije
i slicno.'* Ovaj oblik krivicnog dela moze biti izvr§en samo sa umisljajem, te stoga
onaj ko iz ne paznje preko razlicitih disketa i fle§ memorija koje koristi unese
rac¢unarski virus u tud rac¢unar, ne ¢ini pomenuto krivi¢no delo.

Zaprecena kazna za krivi¢no delo pravljenje i unosenje racunarskih virusa
iz ¢lana 300 stav 2 KZ-a je novcana kazna ili zatvor do dve godine.

KRATAK OSVRT NA POSLEDICE KOJE NASTAJU USLED PRAVLJENJA I
UNOSENJA RACUNARSKIH VIRUSA

Upotreba rucunarskih virusa je jedan od najrasprostranjenijih vidova
ra¢unarskog kriminaliteta. Medutim, ovo je vid kriminaliteta kod koga je prisutna
jako velika tamna brojka, jer veliki broj ovih krivi¢nih dela i ne bude prijavljen, jer
Zrtve nisu ni svesne da im je ra¢unar zarazen virusom.

Racunarski virusi su mali programi koji se razmnozavaju tako $to sami sebe
ugnjezde na drugim fajlovima a $tetu prave tako $to mjenjaju ili brisu fajlove na
racunaru tj. na hard disku.”” U sustini, usled unosenja ra¢unarskog virusa u do

12 Stamenkovi¢, B., et al. (2014). Visokotehnoloski kriminal-prakticni vodic kroz savremeno
krivicno pravo i primjere iz prakse, Podgorica, OEBS misija u Crnoj Gori, str. 124.

13 Stojanovi¢, Z., (2012). Komentar Krivicnog zakonika, Beograd, JP Sluzbeni glasnik, str.
825.

14 Mrvi¢-Petrovi¢, N., op. cit. str. 244.

15 Matijasevi¢, J., Krivi¢nopravna regulativa racunarskog kriminaliteta, str. 29.
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tada nezarazenom racunaru, po pravilu racunar pocinje drugacije da se ponasa
i javljaju se poteskoce i nepravilnosti u radu. Manifestacije usled ove pojave su
razne. Moze do¢i do pojavljivanja benignih poruka na monitoru racunara, zamene
komandi desnog i levog klika na misu ili neplaniranog gasenja racunara, pa sve
do ozbiljnih os$tecenja, poput brisanja programa i podataka u memoriji ra¢unara,
onesposobljavanja operativnog sistema ili o$te¢enja hardvera.'®

Posledice koje nastaju usled pravljenja i unosenja racunarskih virusa mogu
biti jako velike iako u prvi mah mogu izgledati beznacajne. Naime, tvorci virusa
pomenute programe prave i u cilju realizacije razli¢itih vidova $pijunaze i krade
podataka koji imaju znacaja u savremenom drustvu. Takode, nisu retki ni slu¢ajevi
internet reketiranja. Tvorci ovih virusa obi¢no stvaraju mrezu zombi kompjutera
osposobljenih da vode organizovani DoS napad.’” Time oni ucenjuju kompanije
prete¢i im DoS napadom na kompanijski vebsajt. Popularne mete ukljucuju
e-prodavnice, bankovne i kockarske sajtove, npr. kompanije ¢iji se prihod ostvaruje
direktno njihovim on-line prisustvom.

Koliko virusi mogu biti opasni, govori i slucaj iz 2010. godine kada
je kompjuterski virus Staksnet napravio haos u svetu i uspeo da ugrozi i iranski
nuklearni program. On je napao uredaje koji kontroli$u centrifuge uranijuma.
Njegov zadatak bio je po svemu sude¢i da omoguéi manipulisanje sistemom za
upravljanje, odnosno obustavi rad centrifuga. Istovremeno je Staksnet uspeo da
zavara sistem kontrole i prikrije svoje prisustvo.'®

Takode, izvrSioci ovih krivi¢nih dela uno$enjem virusa u tudi racunar
imaju mogu¢nost slikanja aktivnog monitora, snimanja onoga S$to vlasnik
zaraZzenog racunara kuca na tastaturi, postavljanje razlicitih sadrzaja na zarazeni
racunar, kao i skidanje sadrzaja sa zarazenog racunara. Naime, imajuci u vidu da je
savremeno drustvo postalo zavisno od koriS¢enja racunara i da se funkcionisanje
bilo kog drzavnog organa i razlicitih privatnih firmi zasniva na kompjuterima, onda
nije tesko naslutiti posledice koje mogu nastati usled unosenja virusa u njihove
racunare. Ono §to predstavlja ozbiljan problem kod ovih krivi¢nih dela jeste to $to
vec¢ina korisnika nece ni primetiti da im je racunar zaraZen virusom. Stoga, tamna
brojka kod ovih krivi¢nih dela je jako velika.

16 Ibid.

17 Napad uskracivanjem usluge (eng. Denial-of-service attack,) je napad na neki ra¢unar
gde napadac Zeli resurse ili servise tog ra¢unara uciniti nedostupnim za njihove korisnike.
Preuzeto sa: Napadi uskradivanjem usluge, (22.05.2015.) preuzeto sa: http://www.cert.hr/
sites/default/files/ NCERT-PUBDOC-2011-01-321.pdf str. 3,

18 Kazne za pravljenje i uno$enje racunarskih virusa - visokotehnoloski kriminal i ima li
mu leka, (22. 05. 2015.) preuzeto sa: http://www.prekoramena.com/t.item.380/kazne-za-
pravljenje-i-unosenje-virusa.html
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Kao $to smo videli, krivicno delo pravljenje i uno$enje ra¢unarskih virusa
predstavlja krivicno delo koje proizvodi niz negativnih posledica, pocevsi od
usporenog i otezanog rada racunara, pa sve do ozbiljnijih posledica koje se sastoje
u menjanju i brisanju fajlova na zarazenom rac¢unaru. Ono $to predstavlja problem
kod gotovo svih oblika visokotehnoloskog kriminaliteta, a samim tim i kod
krivicnog dela pravljenje i unosenje racunarskih virusa, jeste nepostojanje svesti
kod korisnika o tome da je njihov ra¢unar zarazen. Isto tako, veliko broj korisnika
rac¢unara nije ni svestan posledica koje mogu nastati usled toga.

Kada je re¢ o Republici Srbiji i krivicnom delu pravljenje i unos$enje
racunarskih virusa, pre svega potrebno je napomenuti da sudska praksa u odnosu
na pomenuto krivi¢no delo gotovo i ne postoji. Razloge za ovu pojavu svakako pre
treba traziti u jako velikoj tamnoj brojci kada je re¢ o ovom krivi¢cnom delu sa jedne
strane, kao i nepostojanju svesti zrtava (korisnika kompjutera) da su postale zrtve
ovog krivi¢nog dela sa druge strane. Stavovi da ovaj vid kriminalne aktivnosti u
Republici Srbiji i ne postoji svakako se ne mogu smatrati prihvatljivim.

Medutim, i pored adekvatne zakonske regulative, glavne poteskoce koje sa
javljaju u otkrivanju i suzbijanju krivi¢nih dela visokotehnoloskog kriminaliteta, a
samim tim i krivi¢énog dela pravljenje i unosenje racunarskih virusa jeste nedostatak
adekvatnog stru¢nog kadra. Dakle, otezavaju¢a okolnost kod procesuiranja u
slu¢ajevima krivi¢nih dela visokotehnoloskog kriminaliteta a samim tim i kod ovog
krivi¢nog dela jeste $to je neophodno posedovanje odredenog znanja. Naime za
suzbijanje i efikasno otkrivanje, pa na kraju i za uspes$no sudenje u postupcima gde
se pojavljuju ova krivi¢na dela, potrebno je angazovati lica koja poseduju znanja iz
oblasti informaticke struke. Stoga i pored dobre zakonske regulative, za uspesnu
borbu protiv ovog vida kriminaliteta neophodno je zaposljavanje stru¢nog kadra u
svim institucijama koje vode borbu protiv ovog oblika kriminaliteta.
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