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ZVASTITA LICNIH PODATAKA U DIGITALNOM
DRUSTVU - STANJE I RAZVOJ NORMATIVE I PRAKSE
U REPUBLICI SRBIJI

Apstrakt:

Nesporan je uticaj upotrebe digitalne tehnologije na privatnost i sa njom
povezane drustvene vrednosti — autonomiju licnosti, dostojanstvo, odgovornost i
transparentnost. U okviru naucne debate u vezi sa koriscenjem digitalne tehnologije
u savremenom drustvu, pitanje privatnosti i zastite licnih podataka se postavlja kao
kljucno. Efektivna zastita privatnosti i licnih podataka u digitalnom okruzenju ne
podrazumeva samo adekvatno pravno regulisanje, vec i nacine tumacenja regulative
i njenu primenu u praksi, posebno imajuci u vidu da pravno regulisanje ne moze u
korak pratiti razvoj same digitalne tehnologije i modalitete njene upotrebe u drustvu.
Prema tome, pri vrsenju ocene sistema zastite licnih podataka, pored zakonske
i podzakonske regulative, treba uzeti u obzir i opste stanje svesti drustva o zastiti
licnih podataka, zvani¢nu politiku drzave u vezi sa zastitom privatnih podataka,
planirani strateski razvoj u ovoj oblasti i implementaciju pravne regulative kroz
relevantnu praksu. U okviru navedenih segmenata, autori e se u radu upravo baviti
analizom uticaja digitalne tehnologije na zastitu licnih podataka, a u Sirem kontekstu
savremenog drustvenog i ekonomskog razvoja u Republici Srbiji, radi iznalaZenja
odgovora na pitanja kako posti¢i adekvatnu zastitu licnih podataka kroz pravno
regulisanje i kakav dalji razvoj pravne regulative se ocekuje, imajuci u vidu standarde
komunitarnog prava i potrebe savremenog drustva.

Klju¢ne reci: digitalna tehnologija, privatnost, licni podaci, zastita licnih
podataka
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UVODNE NAPOMENE - DIGITALNO DRUSTVO I PRIVATNOST

U savremenom informatickom drustvu', kao drustvu koje pociva na
informacijama i upotrebi digitalne tehnologije u svim aspektima drustvenog i
poslovnog Zivota, javlja se pojam informaticke/digitalne privatnosti (informational
privacy) koji je uzi od opsteg pojma privatnosti, u smislu prava na nemesanja
drzave u privatnu sferu gradana (right to be left alone). Ovaj pojam javlja se sa
pojavom informacione tehnologije i na znacaju dobija sa sve ve¢om upotrebom
ove tehnologije u svakodnevnom zivotu i poslovanju, kako pojedinaca tako i
javnog odn. drzavnog sektora. Pravo na privatnost je danas uobicajen deo korpusa
osnovnih ljudskih i gradanskih prava zagarantovanih medunarodnim? nacionalnim
i komunitarnim pravom. Ovo gradansko pravo se posmatra sa aktivnog stanovista
tj. polaziste u definisanju i zastiti jeste kontrola i to kontrola nad informacijama
kroz samoodredivanje sopstvene komunikacije sa drugima, ¢ime se olaksava i
identifikacija interesa u svakom pojedina¢nom slucaju’.

Razvoj informacionog drustva i upotreba digitalne tehnologije donosi
niz mogucnosti za ugrozavanje prava na privatnost, posebno putem neovlaséene
upotrebe ili prikupljanja licnih podataka. Osnovni problem koji se javlja jeste
da veliki broj postupaka koji de facto ugrozavaju privatnost nije prepoznat odn.
klasifikovan kao krivi¢na dela, prekrsaji niti delikti. S druge strane, jasno je da
pravo kao normativni sistem ne moze da isprati dinamiku razvoja modalitetea
upotrebe digitalne tehnologije, te se to reflektuje i na oblike ugrozavanja li¢nih
podataka odn privatnosti uopste, kao i na mogucnosti zastite. Upravo na terenu tog
razmimoilaZenja je postavljena tema ovog rada, u smislu analize regulisanja uticaja
digitalne tehnologije na zastitu licnih podataka, a u $irem kontekstu savremenog
drustvenog i ekonomskog razvoja u Republici Srbiji, radi iznalazenja odgovora
na pitanja kako posti¢i adekvatnu zastitu li¢nih podataka kroz pravno regulisanje
i kakav dalji razvoj pravne regulative se ocekuje, imaju¢i u vidu standarde
komunitarnog prava i potrebe savremenog drustva.

LICNI PODACI ODN. PODACI O LICNOSTI KAO PRAVNA KATEGORIJA

Sta se sve smatra podatkom o li¢nosti? Najsire definisano, to je svaki podatak
tj. informacija koja ima mogu¢nost da, samostalno ili u kombinaciji sa drugim
dostupnim podacima, ukaze na identitet osobe. Savremeni normativni tekstovi
su upravo zasnovani na ovim postavkama, kako ¢emo videti dalje u radu. Dakle,
informacija pomocu koje se moze identifikovati odredeno fizicko lice daje nam

1  Detaljnije o pojmu informacionog drustva u Markovi¢, S., (2018). Pravo intelektualne
svojine i informaciono drustvo, Beograd, Sluzbeni glasnik, str. 19-33.

2 Cl 12 Univerzalne deklaracije o ljudskim pravima, ¢l. 17 Medunarodnog pakta o
gradanskim i politickim pravima, ¢l. 8 EK za zastitu ljudskih prava i osnovnih sloboda, ¢l. 7
i 8 Povelje osnovnih prava EU.

3 Detaljnije u Prlja, D., Reljanovi¢, M., Ivanovi¢, Z., (2012). Internet pravo, Beograd,
Institut za uporedno pravo, str. 95.
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odgovor $ta spada u korpus podataka o li¢nosti - to je svakako licno ime, jedinstven
maticni broj, adresni kod, poreski broj, broj zdravstvenog osiguranja, broj telefona,
broj licne karte ili pasosa, broj studentskog indeksa, zatim starost, zaposlenje,
druge funkcije koje lice obavlja, polozaj i status u odredenom subjektu, kao i slika,
glas, otisci prstiju, te sve druge biometrijske karakteristike fizickog lica (otisaka
prstiju, duzica oka, mreznjace oka, obraza, usiju, dezoksiribonukleinske kiseline
(DNK)). Svaki podatak koji se odnosi na fizicki, psiholoski, duhovni, ekonomski,
kulturni ili drustveni identitet moze identifikovati lice, odn ¢&ini lice odredenim
ili bar odredivim. U savremenom digitalnom okruzenju, pored jedinstvenog
mati¢nog broja, li¢cnog imena, mejl adrese ili broja socijalnog osiguranja, to moze
biti odgledan odredeni video sadrzaj na nekom od sajtova ili platformi, broj poseta
odredenoj internet stranici, aj-pi adresa, broj mobilnog uredaja, itd.

Podaci o li¢nosti nisu podaci o stvarima jer stvari ne mogu biti nosaci
podataka o li¢nosti (podaci o vozilu - broj $asije, vrsta, tip i boja vozila, informacije
o servisiranju, popravkama, kvarovima i drugi podaci o prethodnom stanju vozila),
ali ukoliko ih je moguce povezati sa vlasnikom odn. kada je na osnovu njih moguce
identifikovati vlasnika, jer su, na primer, upisani na istom dokumentu smatraju
se licnim podacima. Takode, podaci o Zzivotinjama (podaci o datumu rodenja
zivotinje, opis Zivotinje, identifikacioni broj zivotinje ) nisu podaci o licnosti, ali
kada pomocu njih odredeno lice postane odredivo, ti se podaci mogu kvalifikovati
kao podaci o li¢nosti.

Podaci o pravnim licima takode nisu podaci o licnosti, ali u slucaju
preduzetnika javlja se grani¢na situacija - pojedinac u svojstvu preduzetnika ne
moze uzivati toliko prava kao pojedinac u svojstvu fizickog lica. Dakle, u situacijama
gde se podaci odnose na preduzetnika, ne moze se govoriti o zasticenim podacima
o licnosti kada se radi o podacima pojedinca povezanim sa obavljanjem funkcije
preduzetnika®.

EVROPSKI SOCIJALNI I NORMATIVNI OKVIR ZASTITE PODATAKA
O LICNOSTI

Opsta uredba o zastiti podataka o licnosti je nova regulativa u oblasti zastite
podataka o li¢nosti koja je obavezujuca za svih 28 drzava ¢lanica, ali i van okvira
Evropske unije (u daljem tekstu: EU) za sve zemlje koje na bilo koji nacin obraduju
podatke o li¢nosti gradana EU. Ova uredba zamenjuje unutrasnje propise drzava
¢lanica EU u ovoj oblasti. Pravila Opste uredbe obuhvataju nove tehnologije poput
mobilnih aplikacija i drustvenih mreza.

Karakteristika normative u oblasti zaStite podataka o li¢nosti i uopste
privatnosti jedu tzv. otvorene norme (open norms) koje zahtevaju dalju obradu

4 Na primer poreski broj, broj tekuceg racuna, detaljnije u Pirc Musar, N., (2009). Vodi¢
kroz zakon o zastiti podataka o li¢nosti, Beograd, Poverenik za informacije od javnog
znacaja i zastitu podataka o li¢nosti, str. 16.
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koji bi postale primenjive, prilagodene posebnim oblastima i u skladu sa posebnim
pravilima i praksama u posebnim oblastima®. Ali otvorene norme u kombinaciji sa
kulturnim, socijalnim i ekonomskim specifi¢nostima drzava rezultiraju u drugacijoj
prakti¢noj implementaciji zastite licnih podataka u ¢lanicama. Ocekuje se da ce
Uredba ove razlike minimizirati kroz harmonizaciju, ali da ¢e ipak odredene razlike
ostati.

Uredba se zasniva na pet osnovnih principa (¢l. 5 Uredbe) zastite podataka o
li¢nosti: transparentnost (koji podaci se prikupljaju), uvid (da li prikupljate podatke
o meni i koje imate do sada), ispravnost (zahtev za ispravkom), prenosivost (zelim
nazad podatke koje sam podelio) i brisanje (zelim brisanje odredenog podatka).

Zastitni subjekt Uredbe jesu podaci o li¢nosti, $to u praksi znaci da odredbe
Uredbe $tite gradane EU bez obzira gde se oni nalaze, odn. gde im je sedista ili
mesto preteznog obavljanja delatnosti kompanije u momentu ugrozavanja svojih
podataka o licnosti. Ovako defnisano polje zastite koju Uredba pruza definisano je
ranije presudom Suda pravde EU u slu¢aju Gugl protiv Spanije®, gde je Sud nasao
da se pravo na brisanje podataka primenuje na sve gradane Unije kada je Gugl u
pitanju, iako se kompanija ne nalazi u Evropi.

U odnosu na proslu regulativu, Opsta uredba uvodi podelu svih organizacija
i ustanova koja u svojoj delatnosti dolaze do podataka o licnosti na dve posebne
kategorije: organizacije koje rukuju podacima - tzv. kontrolore i organizacije koje
obraduju podatke - tzv. obradivaci. Organizacije kontrolori jesu sve organizacije
i ustanove kojima se poverava licno ime, mati¢ni broj, broj racuna, drugi
identifikacioni brojevi - banke, bolnice, drzavne ustanove, finansijske privatne
kompanije, i koje odlucuju koje podatke, u koju svrhu i na koji nacin obraduju.
Kontrolor ima obavezu da jasno naznaci koje podatke prikuplja i obraduje, na koji
nacin i ko su trece strane kojima su podaci dostupni. Pojam kontrolora obuhvata i
fizicka lica (¢l. 4/7,8 Uredbe).

Organizacije obradiva¢i podataka koriste licne podatke po nalogu
rukovalaca podacima, a mogu biti fizicko ili pravno lice, organ vlasti, agencija ili
drugo telo koje obraduje li¢cne podatke po nalogu kontrolora.

Uredba uvodi nekoliko instrumenata za zastitu podataka o li¢nosti,
specijalno primenjviih u digitalnom okruzenju - privacy by design, privacy by
default i procenu uticaja na zastitu podataka. Privacy by design i privacy by default
principi zahtevaju da kontrolor primeni principe zastite podataka o li¢nosti unutar
dizajna sistema obrade podataka. Time se smanjuje uloga pojedinaca - korisnika u
zadtiti, koji se najc¢esc¢e i ne razumeju u potpunosti u principe zastite, a samu praksu

5 Detaljnije u Guide to the General Data Protection Regulation (GDPR), https://ico.org.
uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/

6 Google Spain SL and Google Inc. v Agencia Espaiola de Proteccién de Datos (AEPD)
and Mario Costeja Gonzalez, Case C-131/12, Judgment of the Court (Grand Chamber),
13 May 2014.
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¢ini transparentnijom i efektivnijom. S druge strane, teskoca se uocava u ¢injenici
da efektivnost ovih instrumenata u praksi zavisi direktno od nacina njihove
implementacije koja se oslanja na stru¢nost i spremnost programera odn. inzenjera
da uklope zastitu podataka u arhitekturu sistema odn. programa namenjenih
korisnicima’.

Nadalje, prema ¢l. 25 Uredbe, kontrolor mora primeniti odgovarajuce
tehnicke i organizacione mere (pseudonimizacija na primer) koje su dizajnirane za
primenu principa zastite podataka® na efektivan nacin i uz integrisanje neophodnih
mehanizama zastite u obradu podataka, u cilju ispunjenja zahteva Uredbe i zastite
podataka subjekata. Cilj je da se prikupe, i obraduju, samo podaci neophodni za
odredenu svrhu. Jedna od mogu¢ih mera je pseudonimizacija licnih podataka koja
podrazumeva proces u kome se li¢ni podatak ne moze vezati za odredeno lice bez
upotrebe dodatnih informacija koje se ¢uvaju odvojeno (¢l. 4/5 Uredbe).

Princip transparentnosti (¢l. 5/1, 12,13 i 14) ustanovljava obavezu
kontrolora da objavi informacije o praksi zastite podataka i pravima subjekata ¢iji
podaci se prikupljaju i obraduju na koncizan, transparentan, jasan i lako dostupan
nacin, koriste¢i jasan i jednostavamn jezik. Predlaze se upotreba ikonica kako bi
informacije bile dostupne na lako vidljiv i jasan nacin, kao i jasno naveden nacin

dalje obrade.

Uredba ustanovljava pravo subjekta ¢iji se podaci prikupljaju da ne
bude podvrgnut automatskom odlucivanju, ukljuc¢ujuci profilisanje (¢l. 22),
a podrazumeva meru u smilsu procene licnih aspekata zasnovanu jedino na
automatskoj obradi podataka i koja proizvodi pravne posledice za subjekta ili utice
na njega u znac¢ajnoj meri.

Pravo na brisanje je takode ustanovljeno Uredbom (¢l. 17), odn ,,pravo na
zaborav®, a podrazumeva pravo subjekta da se njegovi prikupljeni podaci obrisu
kada vi$e nisu neophodni u kontekstu obrade tj svrhe obrade, kada je subjekt
povukao pristanak za obradu ili kada su neovlag¢eno obradivani. Ovo pravo se
zasniva na pravu kontrole nad sopstvenim podacima’. U slucaju da su li¢ni podaci
objavljeni ili podeljeni sa trecom stranom, kontrolor ima obavezu da informise
trecu stranu o zahtevu za brisanjem.

7  Detaljnije u Van der Hof, S., Lievens, E., (2018). The importance of privacy by design
and data protection impact assessments in strengthening protection of children’s personal
data under the GDPR, Communications Law 2018, Vol. 23, No. 1

8 Tiprincipisudefinisanicl. 5 Uredbeiobuhvataju zakonitost, pravi¢nostitransparentnost,
ogranicenost svrhe prikupljanja, miniziranje prikupljenih podataka, ta¢nost, ogranicenje
skladistenja, integritet i poverljivost

9 Upravo u tom kontekstu se govori o subjektivnom pravu na informaciono
samoopredeljenje (informational  self-determination), posebno u nemackoj praksi
(Bundesverfassungsgericht [BVerfG] [Federal Constitutional Court] Dec. 15, 1983, 65
BVerfGE 1, 2008 (Ger.) (Population Census case) je slu¢aj u kome je nemacki Ustavni sud
priznao pravo na informaciono samoopredeljenje kao deo opsteg licnog prava pojedinca,
detaljnije u Van der Hof, S., Lievens, E., (2018). supra note 7, fn. 37
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Procena uticaja na zastitu podataka je ustanovljena kao obaveza kontrolora,
a odnosi se na procenu uticaja procedura za obradu podataka za koje je verovatno
da ¢e predstavljati visok rizik za prava i slobode subjekta ¢iji su podaci u pitanju.
Procenu je obavezno sprovesti kada se podaci obraduju u cilju donosenja
odluke u vezi sa odredenim fizickim licem zasnovane na profilisanju (recital 91
Uredbe). Procena se defini$e kao proces dizajniran da opi$e nacin obrade, proceni
neophodnost i proporcionalnost obrade i da pomogne pri upravljanju rizicima za
prava i slobode fizickih lica, a koji mogu proizi¢i iz obrade li¢nih podataka.

Prema Uredbi, predvidene kazne za postupke kontrolora i obradivaca
kojima se ugrozava privatnost i zastita podataka o licnosti iznose 2 do 4 % godisnjeg
prihoda kompanije.

Socijalni okvir zastite podataka o licnosti u drzavama ¢lanicama EU mozemo
pratiti kroz statisticke podatke Eurobarometra. Prema podacima Eurobarometra'®
57% gradana EU koristi drustvene mreZe najmanje jednom nedeljno. Slanje instant
poruka i sajtove za cet koristi 53% gradana EU najmanje jednom nedeljno, online
bankarstvo koristi 43% gradana EU najmanje jednom nedeljno, telefonske pozive i
video poruke putem interneta koristi 27% gradana EU najmanje jednom nedeljno,
online igrice igra 25% gradana EU najmanje jednom nedeljno, online kupovinu
koristi 17% gradana EU najmanje jednom nedeljno.

Sto se ti¢e ose¢aja kontrole nad svojim liénim podacima u digitalnom okruzenju,
15% gradana EU ima osecaj da imaju potpunu kontrolu nad svojim podacima, sto je
veoma nizak pocenat, koji ukazuje da je procenat stepena zabrinutostii za bezbednost
licnih podataka veoma visok, dok je stepen prihvacenosti da su li¢ni podaci prikupljani
i da se obraduju kao posledica modernog nacina zivota, komunikacije i poslovanja 71%
unutar EU. Pri kori$¢enju bilo koje aplikacije ili sajta potrebno je znati koje podatke i za
koje svrhe ih aplikacija ili sajt prikuplja i kako ¢e ih koristiti. Na sajtovima koji nemaju
sigurni HTTPS protokol (zelena ikonica katanca u polju za adresu sajta) ne bi trebalo
ostavljati podatke li¢ne ili finansijske prirode, npr. broj kartice.

Medijska paznja posvecena kr$enju zastite licnih podataka nije u svim
drzava ¢lanicama ista, najvedi stepen medijske paznje se uocava u Ujedinjenom
Kraljevstvu, Holandiji, Nemackoj i Francuskoj. Interesantan je podatak da u 17
¢lanica EU postoji nagrada pod nazivom Big Brother Award" koja se godisnje
dodeljuje pojedincima, kompanijama ili drzavnim institucijama ¢ije inicijative krse
privatnost gradana, kao vid usmeravanja medijske paznje na krsenja zastite licnih
podataka i uopste krsenja privatnosti gradana.

Uredba uvodi sistem u kome ¢e svaka kompanija morati stvoriti mehanizme
kojima e se korisnicima omoguditi da provere koje saglasnosti za obradu podataka

10 Eurobarometer Survey 431 (2015), Attitudes on data protection and elestronic
Identity in the European Union, Brussels, June, https://ec.europa.eu/commfrontoffice/
publicopinion/index.cfm/Survey/getSurveyDetail/search/data%20protection/
surveyKy/2075

11 www.bigbroherawards.org
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su dali. Upravo tu se uocava poseban aspekt probema zastite podataka o li¢nosti
- da gradani cesto ne ¢itaju uopste ili ne dovoljno detaljno politike privatnosti
prilikom koris¢enja aplikacija ili sajtova. Na niovu EU procenat pojedinaca koji
isc¢itaju citavu poruku o politici privatnosti iznosi 11%. Istrazivanje je pokazalo da
¢itanje svih politika privatnosti tokom zivota pojedinca zahteva godi$nje 244 sata, a
da su pojedinci spremni da tom pitanju posvete izmedu jednog i pet minuta.

SOCIJALNI I NORMATIVNI OKVIR ZASTITE PODATAKA O LICNOSTI
U REPUBLICI SRBIJI

Poslednji Zakon o zastiti podataka o licnosti u Republici Srbiji je vazio od
2008. godine, a tokom procedure usvajanja Opste uredbe ¢ekalo se i na usvajanje
novog Zakona o zastiti podataka o licnosti. Nov zakon je uskladen sa Opstom
uredbom, tacnije preuzima je u najvecem delu?. Narodna skupstina Republike
Srbije je novi Zakon o zastiti podataka o li¢nosti usvojila 09. 11. 2018, stupio je na
snagu 21. 11. 2018. godine, a primenjivace se od 21. 08. 2019. godine.

Po uzoru na Opstu uredbu o zastiti podataka, nov Zakon o zastiti podataka
o li¢nosti sadrzi odredbe o novim pravima lica ¢iji se podaci obraduju, a time i
o novim obavezama rukovalaca (kontrolora u Uredbi) i obradiva¢a podataka,
i ujedno menja ulogu Poverenika, kao nadzornog tela, ustanovljavaju¢i mu
nove obaveze. Zakon se zasniva na istim op$tim principima zastite podataka o
li¢nosti koji su sadrzani u Opstoj uredbi (definisani u ¢l. 5 Zakona), istoj podeli
pravnih lica na kontrolore odn. rukovaoce i obradivace podataka, definise opste
i posebne slucajeve obrade podataka o li¢nosti, posebna prava fizickih lica u vezi
sa prikupljanjem i obradom podataka o li¢nosti, posebne obaveze Poverenika,
i kaznene odredbe. Nakon stupanja na snagu Opste uredbe o zastiti podataka o
licnosti, firme iz Republike Srbije, imace obavezu da usklade svoje poslovanje sa
Uredbom ukoliko tokom svog poslovanja na bilo koji na¢in obraduju podatke o
gradanima EU. U skladu sa tim, svaka kompanija koja u svom poslovanju ima
kontakte sa gradanima EU, te obraduje njihove podatke o li¢nosti, ima obavezu da
imenuje pravnog predstavnika za zadtitu podatzaka o licnosti, naj¢es¢e advokata, u
nekoj od zemalja EU. Ova pravila se ne odnose na preduzetnike. Vrsta delatnosti
koju pojedina kompanija obavlja mora ukljucivati bilo koji vid pruzanja usluga
gradanima EU, bilo putem interneta bilo direktno, ili da neki deo svoje delatnosti
obavlja na teritoriji ¢lanice EU a koji uklju¢uje moguc¢nost obrade podataka gradana
EU (npr. nadzor objekata).

Sam Zakon, kao §to je napomenuto, je pretrpeo brojne kritike u pogledu
teksta. Jedna od primedbi jeste da vrenje video nadzora nije regulisano, iako se time
nesporno prikupljanu podaci o fizickim licima. Takode, nije predvideno izricanje
upravnih kaznenih mera, koje u samoj Opstoj uredbi postoje i mogu iznositi ¢ak

12 Sto je i najve¢a primedba u javnosti u vezi sa novim zakonom, detaljnije u Godisnji
izvestaj Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti za 2018.
godinu, Beograd, mart, 2019, str. 25-27.
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do 4% globalnog prihoda kompanije. Ostaje da se vidi nakon pocetka primene
koliko je tako preuzet Zakon zaista i efektan, posebno u kontekstu prilagodavanja
nacionalne regulative komunitarnoj. Dosadasnji socijalni okvir zastite podataka
o li¢nosti, koji ¢e u nastavku biti prikazan kroz nekoliko primera, ukazuje na
sustinsko neshvacanje znacaja podataka i licnosti i potrebe njihove zastite. Prema
podacima Ser fondacije® u periodu od aprila do juna 2018. godine u Republici
Srbiji je zabelezeno 24 slu¢aja ugrozavanja ili povrede li¢cnih podataka i privatnosti
gradana. Istaknuti su i primeri grubog krsenja privatnosti gradana od strane
drzavnih institucija. Centri za socijalni rad u NiSu, Zrenjaninu, Pancevu i Kraljevu
su angazovali preduzetnika za izradu uputstva za izradu softvera za sluzbene
potrebe centara, da bi se na sajtu angazovanog preduzetnika pojavili podaci gradana
o kori$¢enju socijalne zastite, Zrtvama nasilja, nacionalnoj pripadnosti, polu, jeziku,
zdravstvenom stanju i primanju socijalne pomod¢i i bili dostupni javnosti bez ikakve
zastite. Nakon §to su se na Fejsbuk stranici ,Glas Pozege“ pojavili podaci gradana
o socijalnoj nov¢anoj pomodi, za koje je Poverenik ranije uitvrdio da su dostavljeni
na zahtev opstine, protiv nepoznatog sluzbenika Opstine Pozega Poverenik je
podneo krivi¢nu prijavu zbog neovlas¢enog prikupljanja podataka o li¢nosti. Slucaj
aplikacije za zakazivanje pregleda u drzavnim zdravstvenim ustanovama ,,Izabrani
doktor“ koja je kreirana na nalog Ministarstva zdravlja ocenjen je kao slucaj najvece
povrede zastite podataka o licnosti, buduéi da je prva verzija ove aplikacije zahtevala
unos$enje broja zdravstvenog osiguranja (LBO), a bez dostupne politike privatnosti
koja obavestava o tome koje podatke aplikacija prikuplja i obraduje i do koga ti
podaci mogu dospeti.

Podaci iz kancelarije Poverenika* pokazuju da je tokom 2018. godine
Poverenik pokrenuo 1.450 postupaka i to: po prijavi gradana 238, po sopstvenoj
inicijativi 86 i povodom zbirki podataka o li¢nosti 1.126. Poverenik je ukupno
okoncao 1.452 postupka nadzora i to na sledeci nacin: 16 predmeta je okoncano
zahtevom za pokretanje prekrsajnog postupka, 6 predmeta je okon¢ano krivicnom
prijavom, 956 predmeta je zavrSeno tako $to je utvrdeno da je postupljeno po
donetom upozorenju odnosno resenju, 397 predmeta je zavr$eno obavestenjem
po ¢lanu 50. ZZPL, a u 77 predmeta je utvrdeno da nije bilo povreda ZZPL te su
zavr$ena sluzbenom beleskom.

ZAKLJUCNA RAZMATRANJA

Oblast zastite podataka o licnosti jeste jedna od malobrojnih oblasti koje
su u potpunoj nadleznosti Unije, a koja istovremeno spada u $iru oblast ljudskih
prava. Opsta uredba je doprinela jednstvenom nacinu uredivanja ove oblasti, uz
neizbezne medudrzavne razlike. Republika Srbija kao kandidat za ¢lanstvo u EU
ima obavezu uskladivanja nacionalnog zakonodavstva sa komunitarnim. Na polju

13 Neprofitna nevladina organizacija koja se bavi unapredenjem ljudskih prava i sloboda
na internetu, https://www.sharefoundation.info/sr/

14 Godi$nji izvestaj Poverenika za informacije od javnog znacaja i zastitu podataka o
li¢nosti za 2018. godinu, supra note 12.
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zastite podataka o li¢nosti novom Zakonu tek predstoji test prakti¢ne primene, iako
stru¢ne institucije nisu preterano optimisti¢ne, $to i ne iznenaduje jer se posebno u
EU isti¢e da je ova oblast specifi¢na po tome da efektivnost njene regulative zavisi u
velikoj meri od svesti gradana i javnosti o znacaju zastite licnih podataka, posebno
u digitalnom okruzenju, kao i svesti o0 odgovornom ponasanju prilikom kori$¢enja
digitalne tehnologije kako u poslovnoj tako i u privatnoj sferi. U Republici Srbiji
ne postoji postupak prikupljanja i statisticke obrade podataka posveéen posebnim
aspektima savremenih pravnih i drustvenih izazova, poput Eurobarometra, te
se stav i svest javnosti ne moze na pravi nacin utvrditi u pogledu zastite li¢nih
podataka. Dosadasnja pravna praksa ukazuje na visok stepen nespremnosti
posebno pravosuda, ali i upravnih organa, da odgovore na izazove koje kori$¢enje
digitalne tehnologije postavlja, uz istovremeno preteznu neadekvatnost same
pravne regulative da isprati razvoj digitalne tehnologije i modaliteta njene upotrebe.
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PROTECTION OF PERSONAL DATA IN DIGITAL SOCIETY - STATE
AND DEVELOPMENT OF LAWS AND PRACTICES IN REPUBLIC
OF SERBIA

Abstract:

The influence of digital technology on privacy and associated social values
, such as autonomy of person, human dignity, responsibility and transparency - is
undeniable. Within the scientific debate regarding the use of digital technology in
contemporary society, the issue of privacy and the protection of personal data is
crucial. Effective protection of privacy and personal data in a digital environment does
not only mean adequate legal regulation, but also includes legal interpretation and
practices in application of relevant law, especially considering that legal regulation can
not keep up with the development of digital technology itself and the modalities of its
use. Therefore, in the assessment of the system of personal data protection, in addition
to the legal regulation, the general state of the social awareness of the protection of
personal data should be taken into account, as ewll as the official state policy regarding
the protection of personal data, planned strategic development in this area and the
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implementation of the legal regulations through relevant practice. Within segments
listed above, authors will analyse of the impact of digital technology on the protection
of personal data, in the context of contemporary social and economic development in
the Republic of Serbia, in order to find answers on how to achieve adequate protection
of personal data through legal regulation and what kind of future development of legal
regulation is expected, having in mind the standards of Community law and the needs
of modern society.

Key words: digital technology, privacy, personal data, protection of personal
data.
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