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DIGITALIZACIJA I ZASTITA PODATAKA O LICNOSTI
Apstrakt:

Zastita podataka o licnosti, obuhvata zastitu prava lica u vezi s podacima o
licnosti i predstavlja univerzalno ljudsko pravo, koje se obezbeduje svakom fizickom
licu. Ukoliko informacija ne predstavlja podatak o licnosti, propisi o zastiti podataka
se ne primenjuju i podaci se mogu obradivati bez daljih ogranicenja. Obradom
podataka o licnosti, smatra se svako rukovanje podacima o licnosti. Da bi se obrada
podataka o licnosti smatrala zakonitom, lice na koje se podaci odnose mora dati
pristanak za obradu, odnosno obrada mora biti izvrSena sa zakonskim ovlaséenjem.
Rukovalac podataka, fizicko lice, pravno lice ili organ vlasti, koji obraduje podatke,
duzan je da preduzme tehnicke, kadrovske i organizacione mere zastite podataka,
saglasno utvrdenim standardima i postupcima, koje su potrebne u cilju zastite
podataka od nedopustenog pristupa, gubitka, unistenja, promene, objavljivanja i
svake druge zloupotrebe, ali i da utvrdi obavezu lica, koja su zaposlena na obradi, da
¢uvaju tajnost podataka.

Razvoj informacionih tehnologija prouzrokovao je rast zbirki podataka o
gotovo svim pojedincima Sirom sveta. Milijarde podataka se prikupljaju u virtuelnom
svetu, u svakom trenutku i time dolazi do mogucnosti zloupotrebe na mnogobrojne
nacine. Zbog brzine i lakoce, kojom se podaci mogu prikupiti i zloupotrebiti i velikog
broja pojedinaca, koji time mogu biti pogodeni, jedno od vaznih pitanja je pitanje
zastite podataka. Cilj rada je da se ukaZe na znacaj zastite podataka o licnosti, s
obzirom na cinjenicu da je doba digitalizacije dovelo do brzog i jednostavnog
prikupljanja i ¢uvanja podataka o fizickim licima i na taj nacin uzrokovalo vecu
mogucnost ugroZavanja privatnosti pojedinaca.

Kljucne reci: zastita podataka, podaci o licnosti, rukovalac podataka,
informacione tehnologije, digitalizacija
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UVOD

Rast digitalnih podataka, poslednjih godina, doveo je do povecanja
moguénosti ugrozavanja privatnosti pojedinaca, zbog neovlas¢enog pristupa i
zloupotrebe u poslovno informacionim sistemima, javnim institucijama, kao
i drustvenim mrezama. Prikupljanje i ¢uvanje podataka o fizickim i pravnim
licima, omogucava javnim ustanovama, zdravstvenim institucijama, finansijskim
organizacijama i poslovnim sistemima da poseduju veliku koli¢inu informacija,
koje se ¢uvaju u odredenim bazama podataka, a njihovo objavljivanje moze dovesti
do niza losih posledica. Iz tog razloga je u vecini demokratskih zemalja, zastita
podataka, privatnih i li¢nih, garantovana zakonom.

Raspolozivost podataka u digitalnom obliku, omogucava jednostavno i
brzo distribuiranje i umnozavanje, pri ¢emu pojedinci imaju pravo da odrede obim
licnih informacija, uklju¢ujuéi pravo da kontrolisu prikupljanje, memorisanje i
diseminaciju informacija o njima ili njihovim podacima. Zastita od nezakonitog
prikupljanjali¢nih podataka, odnosno zloupotrebe ili neovlas¢enog obelodanjivanja
takvih podataka, zahteva postojanje odgovaraju¢ih obaveza i odgovornosti
drugih subjekata, pre svega korisnika podataka, pruzaoca informacionih usluga i
kontrolora podataka.

Uz primenu raspolozivih pravnih i drugih instrumenata, moze se na
celovit nacin razresiti vazan problem zastite podataka o licnosti. U Srbiji je ovo
pitanje postalo aktuelno donosenjem Zakona o zastiti podataka o li¢nosti,' ¢iji
je prevashodan cilj, da u pogledu obrade podataka o li¢nosti, svakom pojedincu
obezbedi zastitu prava na privatnost.

PRAVNA REGULATIVA PRAVA PRIVATNOSTI

Zastita podataka, kao fundamentalno ljudsko pravo, koje prevazilazi
koncept prava na privatnost, uobli¢en je Univerzalnom deklaracijom o ljudskim
pravima Ujedinjenih nacija 1948. godine i Evropskom konvencijom za zastitu
ljudskih prava i osnovnih sloboda Saveta Evrope 1950. godine.” Teorijska shvatanja
prava privatnosti, njegovog znacenja i nacina zastite, razlikuju se u odnosu na
anglosaksonski sistem prava i evropsko kontinentalni sistem prava.’ Uporedo sa
razvojem teorija o shvatanju privatnosti, kao i zastitom prava na privatnost, pred
evropskim sudovima od sedamdesetih godina dvadesetog veka, sve do danas,
razvijala se pravna regulativa koja stvara kompletan sistem zastite podataka. U

1 Zakon o zadtiti podataka o licnosti, Sluzbeni glasnik RS, br. 13/2018.

2 Savovi¢, M., (2014). Internet i zastita prava na privatnost u: Dragan Todorovi¢, Dalibor
Petrovi¢, Dragan Prlja (urednici) Internet i drustvo, Beograd, Srpsko sociolosko drustvo,
Institut za uporedno pravo; Nis, Filozofski fakultet, str. 366.

3 Popesku, D., (2016). Zastita prava privatnosti i njegove sfere. Strani pravni Zivot (1), str.
78.
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pocetku su to bili zakonski propisi pojedinih evropskih zemalja, a zatim je osnovnu
ulogu, u stvaranju sistema zastite podataka, preuzela Evropska unija.* U tom smislu,
vazno je pomenuti Direktivu o za$titi podataka,® kao i Direktivu o privatnosti i
elektronskim komunikacijama.®

U oblasti regulisanja prava i zastite podataka na internetu, poseban znacaj
je imala Direktiva 95/46/EC,” doneta od strane Evropske unije 1995. godine, koja
se u potpunosti odnosi na zastitu podataka, kao i njihov slobodan protok, u oblasti
elektronskih komunikacija. Ova direktiva, imala je opsti karakter, $to je zahtevalo
dalji rad na njenom revidiranju.

U Srbiji se viSe pravnih akata bavi pitanjem zastite podataka o li¢nosti.
Ustavom Srbije® zajemcena je zastita podataka o licnosti. Prikupljanje, drzanje,
obrada i koriS¢enje podataka o licnosti uredeni su Zakonom o zastiti podataka o
li¢nosti, kojim se ureduju uslovi za prikupljanje i obradu podataka, zastita prava
lica ¢iji se podaci prikupljaju i obraduju, kao i postupak pred nadleznim organom
za za$titu podataka o li¢nosti. Pravima li¢nosti bavi se i Zakon o slobodnom
pristupu informacijama od javnog znacaja,” kojim se ureduju prava na pristup
informacijama od javnog znacajan, kojima raspolazu organi javne vlasti, kao i
Zakon o elektronskim komunikacijama'® koji predvida obezbedivanje visokog
nivoa zastite podataka o linosti i privatnosti korisnika.

Takode, pravima linosti bavi se i Strategija razvoja elektronskih
komunikacija u Srbiji od 2010. do 2020. godine," koja predvida niz pitanja vezanih
za izbor tehnologija i arhitekturu nacionalne mreze i obuhvata zastitu privatnosti,

4 Diligenski, A., Prlja, D., Cerovi¢, D., (2018). Pravo zastite podataka GDPR. Beograd,
Institut za uporedno pravo, str. 9.

5  Directive 94/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with redard to the processing of personal data and on the
free movement of such data, Official Journal L 281, 23/11/1995.

6 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (Directive on privacy and electronic communications), Official
Journal L 201, 31/07/2002.

7  Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the
free movement of such data, Official Journal L 281, 23/11/1995 P. 0031 - 0050.

8 Ustav Republike Srbije, Sluzbeni glasnik RS, br. 98/2006.

9  Zakon o slobodnom pristupu informacijama od javnog znacaja, Sluzbeni glasnik RS, br.
120/2004, 54/2007, 104/2009 i 36/2010.

10 Zakon o elektronskim komunikacijama, Sluzbeni glasnik RS, br. 44/2010, 60/2013 -
odluka US, 62/2014 1 95/2018 - dr. zakon.

11  Strategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.
godine, Sluzbeni glasnik RS, br. 68/10.
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kao i Strategija razvoja informacionog drustva u Srbiji do 2020. godine," koja
predvida da razvoj informacionog drustva treba usmeriti ka iskoris¢enju potencijala
informacione i komunikacione tehnologije i na taj nacin, kroz razvoj informacione
bezbednosti, postici efikasne mehanizme zastite i ostvarivanja prava u procesima
elektronskog poslovanja i elektronske razmene podataka.

Veliki iskorak u okviru razvoju prava na zastitu podataka predstavlja Opsta
uredba o zastiti podataka (GDPR) Evropske unije,” koja je stupila na snagu 25.
maja 2018. godine sa ciliem da zameni Direktivu 95/46/EC. Clanice Evropske
unije su usvajale lokalne propise, dok je Direktiva 95/46/EC bila na snazi i iz
tog razloga, zakoni o zastiti podataka o li¢nosti Sirom Evropske unije nisu bili
usaglaSeni. U odnosu na raniju Direktivu Evropske unije, Uredba je usmerena na
prava pojedinaca i kao takva predstavlja spisak obaveza, koje treba da obezbede
odgovarajuci pravni okvir, odnosno pravila ponasanja za zaposlene u drzavnim,
kao i privatnim privrednim subjektima, koji rade na obradi podataka gradana.
Zakonom o zastiti podataka o li¢nosti, koji je usvojen 21. novembra 2018. godine,
sa odlozenom primenom od devet meseci, poc¢ev od 21. avgusta 2019. godine,
inkorporirana su nacela Opste uredbe o zastiti podataka, u domadi pravni okvir.
U Zakon o zastiti podataka implementirana su re$enja Direktive EU 2016/680,"
koja se odnosi na sektor bezbednosti, odnosno obradu podataka o li¢nosti, koja se
sprovodi od strane nadleznih organa, kada se procesuiraju krivi¢na dela, pri ¢emu
su izuzete odredbe, koje se odnose na bezbednosno informativne agencije.

Nedostaci Zakona o zastiti podataka o li¢nosti su brojni i odnose se na
nejasne odredbe, kao i prepisane mehanizme, koji u domacem pravnom sistemu,
ne postoje, $to moze dovesti u pitanje primenjivost Zakona. Ipak, ovakav Zakon,
predstavlja najvisi standard zastite podataka o li¢nosti, s obzirom da je za razliku
od prethodnih zakonskih resenja, ovim zakonom otvoreno pitanje regulisanja
automatizovane obrade podataka i tzv. algoritamskog odlucivanja, kao i pitanje
prometa robe i usluga na internetu, a predvidene kazne su drakonske i mogu
iznositi i do 2.000.0000 dinara, pri ¢emu se prednost daje visSem iznosu.

12 Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine, Sluzbeni
glasnik RS, br. 51/2010

13 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation), OJ L 119, 4.5.2016, p. 1-88.

14 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
by competent authorities for the purposes of the prevention, investigation, detection or
prosecution of criminal offences or the execution of criminal penalties, and on the free
movement of such data, and repealing Council Framework Decision 2008/977/JHA, Official
Journal of the European Union, L 119, 04/05/2016.
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ZASTITA ELEKTRONSKIH PODATAKA

Razvoj informaciono - komunikacionih tehnologija, prvenstveno pojava
interneta, dovele su do novog oblika drustvenog povezivanja i umrezavanja.
Korisnici mreza ostavljaju razli¢ite vrste informacija, zaboravljaju¢i na opasnost,
koja se moze javiti u sluc¢aju dostupnosti njihovih li¢nih podataka velikom broju
korisnika. Li¢ni podaci korisnika se ¢esto distribuiraju, bez njihovog znanja, a
u slucajevima kada pojedini korisnici izbrisu deponovane podatke, dolaze do
saznanja da mreza nastavlja da ,,pamti” sadrzaje koji su distribuirani.”®

Problem unapredenja i $irenja nove tehnologije, u najve¢oj meri je
bezbednost podataka, s obzirom da je internet organizovan kao skup, koji
objedinjuje veliki broj mreza, koje koriste isti protokol u cilju razmene informacija.
Samim tim, ne postoji mogucnost uspostavljanja pune kontrole, a Steta koja nastaje
zbog zlonamernih korisnika, procenjuje se godisnje na vise milijardi dolara.

Veliki broj pravnih lica, putem svojih internet sajtova, kao i aplikacija na
telefonima, pribavljaju i obraduju razne li¢ne podatke.'® Neovlas¢eno pribavljanje,
saopstavanje drugom ili upotrebljavanje u svrhu za koju nisu namenjeni podaci o
li¢nosti, koji se prikupljaju, obraduju i koriste na osnovu Zakona o zastiti podataka o
li¢nosti, protivno je Krivicnom zakonu Srbije."” Sve ¢e§c¢e dolazi do krada podataka
i identiteta, od strane kriminalnih hakerskih grupa, pri ¢emu ova dela Cesto prolaze
nekaznjeno, s obzirom na to da je internet, kao “slobodna” mreza, ¢esto izvan
zakonske kontrole.'®

Zastita podataka moze biti usmerena na pitanja funkcionalnog karaktera,
kao $to su: ogranic¢avanje raspolaganja odredenim vrstama podataka, obaveza
davanja informacija nedrzavnih subjekata, drzavnim organima i organizacijama,
kao i obavestavanje gradana o podacima koji se o njemu prikupljaju i u koju svrhu."

Zastita podataka obuhvata situacije u kojima se informacije, koje pripadaju
gradanima, odnosno drzavnim i nedrzavnim ustanovama, sluzbama i organima,
razmenjuju na odredeni nacin ili se ¢ine dostupnim korisnicima interneta. Zastita
podrazumeva dvostruku aktivnost, s jedne strane, ne smeju se uciniti javnim
podacima, koji nisu kao takvi odredeni propisima, a s druge strane, to je problem

15 Baltezarevi¢, V., Baltezarevi¢, R., (2017). Zastita privatnosti na internet — evropski
model. Megatrend revija, 14(1), str. 242 - 243.

16 Levakov-Vermezovi¢, T., (2016). Zastita prava na privatnost kao drustveni imperativ
digitalnog doba - koliko smo ranjivi?. Zbornik radova Pravnog fakulteta u Nisu, 55(74), str.
253.

17 Krivi¢ni zakonik, Sluzbeni glasnik RS, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr.,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 i 35/2019.

18 Baltezarevi¢, V., Baltezarevi¢, R., (2015). Sloboda na internetu i njene posledice.
Godi$njak Fakulteta za kulturu i medije: komunikacije, mediji, kultura, (7), str. 257.

19 Prlja, D., Reljanovi¢, M., (2010). Pravna informatika, Beograd, Pravni fakultet
Univerziteta Union, Sluzbeni glasnik, str. 87.
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obezbedivanja integriteta racunara, kao i racunarskih sistema, u kojima se nalaze
podaci, koji su postavljeni na internet, u odredenom restriktivnom obliku.?

Sigurnost i zastita podataka je vazan cinilac svake obrade podataka,
komuniciranja podacima i koriS¢enja informacija. Tehnike zastite podataka se
primenjuju u cilju sprecavanja slucajnih ili namernih nedozvoljenih pristupa, kao i
promena ili unistenja podataka, koji se nalaze u bazi podataka racunarskog sistema.
Sigurnost rada racunarskih sistema, sigurnost i zastitu podataka, pre svega treba
obezbediti kroz preventivne mere.*'

Pravo na privatnost, kao jedno od osnovnih ljudskih prava, u pogledu zastite
podataka, podrazumeva pravo pojedinaca da sami odrede obim li¢nih informacija,
koje zele da dele sa drugima i u tom smislu, njihovo pravo se ogleda u ¢injenici,
da imaju pravo da odobravaju i kontroli$u prikupljanje i kori$¢enje podataka o
njima samima. S druge strane, pravo na informacionu privatnost predstavlja pravo
koje obuhvata: pravo na obavestenost, pravo na odgovarajuce koris¢enje podataka,
pravo pristupa i uvida, pravo ispravke i pravo na pravna sredstva. Podaci o li¢nosti
moraju biti zasti¢eni razumnim merama od rizika gubitka, neovlas¢enog pristupa,
kao i kori$¢enja, odnosno obelodanjivanja.??

U eri digitalizacije i razvoja internet tehnologija i informacionih sistema,
pristup internetu pruza velike prakticne mogu¢nosti i samim tim, savremeni
zivot, kao i poslovanje, nezamislivo je bez internet servisa i usluga. Iako u svemu
tome postoji realna opasnost od ugrozavanja privatnosti korisnika i zloupotrebe
podataka, neophodno je sprovesti mere zatite, na strani servera i provajdera
internet usluga, ali i kod korisnika, prilikom ostavljanja poverljivih podataka, jer
potpuna privatnost na internetu ne postoji, ali korisnici imaju mogu¢nost da vrstu
i koli¢inu ,,0setljivih® privatnih informacija, koje su javno dostupne na internetu,
svedu na minimum.

ZASTITA PODATAKA O LICNOSTI

Podatak o li¢nosti je svaki podatak, koji se odnosi na fizi¢cko lice, koje je
identifikovano, odnosno koje se moze identifikovati, neposredno, na osnovu
jednog podatka ili posredno, putem dovodenja jednog podatka, u vezu sa drugim,
pri ¢emu, lice na koje se podaci odnose, uvek je samo fizicko lice. Podaci o pravnim
licima, ne spadaju u kategoriju podataka o li¢nosti, na koje se primenjuju odredbe
Zakona. U tom smisli, podaci o li¢nosti su svi oni podaci, na osnovu kojih je

20 Zirojevi¢, M., Ivanovi¢, Z., (2016). Zastita prava intelektualne svojine u sektoru
informaciono - komunikacionih tehnologija, Beograd, Institut za uporedno pravo, str.
76.

21 Milivojevi¢, B., Poli¢, S., (1996). Informacione tehnologije u racunovodstvu, Beograd,
Savez rac¢unovoda i revizora Srbije, str. 82.

22 Kaurin, T., Anucoji¢, D., (2011). Zastita informacionih sistema i podataka. Novi Sad,
Fakultet za pravne i poslovne studije dr Lazar Vrkati¢, str. 17 - 19.
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moguce izvrsiti identifikaciju fizickog lica i mogu se odnositi na njegov privatan i
profesionalan zivot, kao i na javnu sferu njegovih Zivotnih aktivnosti.”®

Zastita podataka o li¢nosti odnosi se samo na zastitu podataka o li¢nosti,
odnosno zastitu prava lica, u vezi s podacima o li¢nosti. Ukoliko informacija
ne predstavlja podatak o licnosti, propisi o zastiti podataka se u tom smislu ne
primenjuju i podaci u tom slucaju, mogu da se obraduju, bez daljih ogranicenja.

Pojava brzog tehnoloskog razvoja i globalizacije dovela je do novih izazova
u zastiti podataka o licnosti, s obzirom da se obim prikupljanja i razmene podataka
o li¢nosti znacajno povecao. Tehnologija je omogucila da se protok podataka
o licnosti dodatno olaksa, te se vremenom javila potreba za donosenjem jednog
savremenog propisa koji bi na teritoriji Evropske unije uredio pitanje zastite
podataka o licnosti, a samim tim i upravljanje postoje¢im rizicima u ovoj oblasti.**

Nakon §to je 2016. godine doneta Opsta Uredba o zastiti podataka o
licnosti (GDPR), drzavama ¢lanicama Evropske unije i obveznicima, ostavljeno je
dve godine da se usaglase sa ovom uredbom, koja je na snagu stupila 25. maja 2018.
godine i primenjuje se u svim zemljama ¢lanicama Evropske unije. Uredba §titi
prava gradana Evropske unije, $to podrazumeva da se njene odredbe odnose na sve
organizacije u svetu, koje obraduju podatke stanovnika zemalja ¢lanica Evropske
unije, bez obzira da li im nudi robu i usluge ili prati njihovo ponasanje na internetu.
Na taj nacin je pristup najvecem trzistu na svetu, indirektno uslovljen poslovanjem,
koje je uskladeno sa ovom uredbom.

Osnovni cilj novih pravila je da se obezbedi postovanje osnovnih prava
i sloboda, prevashodno postovanje privatnog i porodi¢nog Zzivota, zastite licnih
podataka, komunikacije, sloboda izrazavanja i informisanja, pravo na efikasan pravni
lek i pravi¢no sudenje, kao i pravo na kulturnu, versku i jezicku razli¢itost. U tom
pogledu, cilj Uredbe je da obezbedi pravnu sigurnost i transparentnost, ali i jednaki
nivo prava, obaveza i odgovornosti pojedinaca, kao i institucija, koje vr$e obradu
li¢nih podataka i jednake sankcije u svim drzavama ¢lanicama Evropske unije.”

Znacajna teznja ove uredbe jeste da se gradanima omoguci, da povrate
kontrolu nad svojim podacima. Uredba propisuje nove uslove za pristanak na
obradu podataka, pri ¢emu vise ne postoji mogucénost davanja blanko saglasnosti.
Takode, onemoguceno je prihvatanje komplikovanih i prosecnom korisniku
nerazumljivih politika privatnosti, te se iste ne¢e smatrati validnim pristankom. S
obzirom na ¢injenicu da Uredba tezi regulisanju kompleksnih odnosa na internetu,
koji su do sada izmicali pravnom normiranju, smatra se da ¢e imati najradikalniji
uticaj na internet, u njegovoj istoriji.*s

23 Gajin, S., Mati¢, G., (2019). Zastita podataka o li¢nosti u sektoru bezbednosti -Vodi¢
kroz zakonsku regulative, Beograd, Centar za unapredivanje pravnih studija, Misija OEBS -
a u Srbiji, str. 6.

24 Mraznica, E., (2017). GDPR - novi izazov zastite podataka o li¢nosti. Bankarstvo, 46(4),
str. 168.

25 Prlja, S., (2018). Pravo na zastitu licnih podataka u EU. Strani pravni Zivot, (1), str. 92.
26 Krivokapi¢, D. et al., (2019). Vodi¢ kroz Zakon o zastiti podataka o li¢nosti i GDPR -
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Nakon $to su u dosadasnjoj praksi, u Srbiji, uoceni nedostaci u dosadasnjem
Zakonu o zastiti podataka o li¢nosti*, a posle stupanja na snagu Opste Uredbe o
zastiti podataka o li¢nosti (GDPR), od 21. avgusta 2019. godine u primeni je novi
Zakon o zastiti podataka o licnosti, ¢iji je cilj da se fizickim licima obezbedi zastita
osnovnih pravaisloboda, prvenstveno njihovih prava na zastitu podataka o li¢nosti.

Posebna glava Zakona posveéena je nadleznostima i ovlaséenjima
Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti, kao
nezavisnog i samostalnog drzavnog organa, nadleznog za nadzor i sprovodenje
Zakona i u odnosu na ranija zakonska resenja, posebno su uredena inspekcijska i
druga ovlaséenja Poverenika, $to bi trebalo da dovede do jacanja nezavisnosti tog
drzavnog organa.

Svako rukovanje podacima oli¢nosti, smatra se obradom podataka oli¢nosti.
Rukovalac odreduje svrhu i nacin obrade podataka o licnosti, pri ¢emu obradivac
podataka, obraduje podatke u ime rukovaoca podataka. Rukovalac podataka, kao
i obradiva¢ podataka, mogu biti: fizicko lice, pravno lice ili organ vlasti.?® U cilju
postizanja vece bezbednosti podataka o licnosti i procene uticaja obrade na zastitu
podataka o li¢nosti, Zakonom je propisano da rukovalac i obradiva¢ mogu odrediti
lice za zastitu podataka o li¢nosti.”

Prema Zakonu, osnovni uslov za obradu podataka o licnosti je zakonitost
obrade,” $to podrazumeva da je jedan od uslova za zakonitost obrade, pristanaklica,
na koje se podaci odnose. Pristanak je Zakonom definisan kao jedan od osnovnih
pojmova i to kao svako dobrovoljno, informisano i nedvosmisleno izrazavanje volje
tog lica, kojom daje pristanak za obradu podataka o licnosti, koji se na njega odnose.

Posebno je ureden pristanak maloletnog lica, za obradu njegovih podataka u
koris¢enju usluga informacionog drustva.’ Maloletno lice koje je navrsilo 15. godina
moze samostalno dati pristanak za obradu svojih podataka, dok za obradu podataka
o maloletnom licu, koje nije navrsilo 15. godina, pristanak mora dati roditelj koji vrsi
roditeljsko pravo, odnosno drugi zakonski zastupnik maloletnog lica.

Upogleduposebnih slucajeva obrade, radise prevashodno o obradi podataka
o li¢nosti, koja se vrsi u cilju novinarskog istrazivanja i objavljivanja informacija u
medijima, kao i u cilju nau¢nog, umetnickog ili knjizevnog izrazavanja. Takode,
informacije od javnog znacaja koje sadrze podatke o li¢nosti, mogu biti u¢injene

Tumacenje novog pravnog okvira, Beograd, Misija OEBS-a u Srbiji, SHARE Fondacija, str. 14.

27 Zakon o zastiti podataka o licnosti, Sluzbeni glasnik RS, br. 97/2008, 104/2009 - dr.
zakon, 68/2012 - odluka USi107/2012.

28 Misi¢, K., Lubarda, M., (2012). Zastita podataka — prirucnik za rukovaoce, Beograd,
Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti Republike Srbije,
str. 16.

29 Zakon o zastiti podataka o licnosti (2018), ¢lan 56.
30 Ibid. ¢lan 12.
31 Ibid. ¢lan 16.

354



Digitalizacija i zastita podataka o li¢nosti

dostupnim traziocu informacije, od strane organa vlasti. Na obradu jedinstvenog
mati¢nog broja gradana, odredbe Zakona se primenjuju u pogledu zastite prava i
sloboda lica, na koje se podaci odnose. U posebne slucajeve obrade, spade i obrada
podataka u oblasti rada i zaposljavanja. Kada je re¢ o obradi podataka o li¢nosti u
svrhe arhiviranja u javnom interesu, kao i u svrhe nau¢nog ili istorijskog istrazivanja
ili u statisticke svrhe, primenjuju se odgovarajuce mere zastite prava i sloboda lica,
na koje se podaci odnose.

Posebno je potrebno naglasiti da je Zakonom propisano da Centralni
registar zbirki podataka, koji je ustanovljen u dosadasnjem Zakonu, prestaje da
vazi danom stupanja na snagu novog Zakona, a sa Centralnim registrom, kao i
podacima sadrzanim u tom registru, postupa se u skladu sa propisima, koji ureduju
postupanje sa arhivskom gradom.*

Brojna reSenja koja su predvidena novim Zakonom, u pogledu zastite
podataka o licnosti, preuzeti su iz evropske regulative i nisu poznati pravnom
sistemu Srbije. Ipak, novi Zakon je za sada jedino moguce tumaciti, na isti nac¢in, na
koji se tumace norme Opste Uredbe o zastiti podataka o licnosti (GDPR), za koju
postoji ¢itav niz instrumenata. S obzirom na prilicno nizak stepen zastite licnih
podataka u Srbiji, kao i retku primenu propisa iz ove oblasti, svako novo pravilo u
tom pogledu, predstavlja novost za veliki broj kompanija, kao i drzavne institucije,
a uskladivanje njihovog poslovanja na taj nacin, pocinje ispocetka.

ZAKLJUCAK

Upotreba novih tehnologija i internet, dovela je do stvaranja paralelnih
drustvenih zajednica, ali i novih formi poslovanja. Tako drustvene mreze olaksavaju
socijalizaciju korisnika, kroz komunikaciju i razmenu informacija, pogodnosti koje
pruzaju nove tehnologije, u isto vreme su stvorile mogu¢nost za pojavu zloupotrebe
podataka. Veliki broj korisnika interneta i drustvenih mreza, u drzavama ¢lanicama
Evropske unije, olaksao je pristup deponovanim licnim podacima korisnika i na taj
nacin stvorio mogucnost za njihovu zloupotrebu.

U tom kontekstu, prepoznajuci opasnosti, koje ove pojave nose sa sobom,
a prvenstveno ugrozavanje privatnosti, kao zagarantovano ljudsko pravo, ¢lanice
Evropske unije su preduzele niz vaznih aktivnosti, u cilju zastite prava korisnika
interneta i obezbedenja sigurnosti na drustvenim mrezama. S obzirom na
¢injenicu da internet predstavlja vazan instrument savremenog poslovanja, kao
i funkcionisanja privatnog i javnog sektora, neophodno je usmeriti se prema
realizovanju visokog stepena zastite privatnosti gradana.

Opsta Uredba o zastiti podataka o licnosti (GDPR) ucinila je vazan iskorak u
tom pravcu. Iako praksa, Evropske unije, kao i svih ostalih drzava, ukljucujuci i Srbiju,
pokazuje da pravo sporo reaguje, kada je re¢ o razvoju tehnologije i da se tom smislu,
nove tehnologije stalno menjaju i unapreduju, a pravo te promene sporo prepoznaje.

32 Ibid. ¢lan 98.
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Iako su nedostaci novog Zakona o zastiti podataka o licnosti brojni, jer
su mnoge odredbe nejasne, a veliki broj mehanizama preuzetih iz evropskog
zakonodavstva, pri ¢emu mnogi ne postoje u domacem pravnom sistemu, $to dovodi
u pitanje njegovu primenjivost, ovakav Zakon, predstavlja najvisi standard zastite
podataka o licnosti. Vremenom, nedostaci ¢e biti reSeni naknadnim intervencijama
zakonodavca, a znacajne pravne novine ostace implementirane u sistem zastite
ljudskih prava Srbije. S obzirom na veliki broj mehanizama preuzetih iz evropskog
zakonodavstva, tumacenje novog Zakona, ugledace se na primenu evropskog propisa.
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DIGITALIZATION AND PROTECTION OF PERSONAL DATA
Abstract:

Personal data protection includes the protection of the rights of persons in
relation to personal data and represents a universal human right, which is provided to
every natural person. If the information does not represent personality data, the data
protection regulations do not apply and the data can be processed without any further
restrictions. The processing of personal data is any handling of personality data. In
order to consider the processing of personal data as legitimate, the person to whom
the data relates must give consent for processing, i.e. the processing must be done with
the legal authority._The data handler, natural person, legal entity or authority that
processes the data, is obliged to undertake technical, personnel and organizational
measures for data protection, in accordance with the standards and procedures that
are necessary in order to protect data from unauthorized access, loss, destruction,
changes, disclosures and any other misuses, but also to determine the obligation of the
persons involved in the processing to keep the confidentiality of the data.

The development of information technology has led to the growth of data
collections about virtually all individuals around the world. Billions of data are
collected in the virtual world, at any time, and there is a possibility of abuse in many
ways. Due to the speed and ease with which data can be collected and misused and
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a large number of individuals, which can be affected, one of the important issues is
the issue of data protection. The aim of the paper is to point out the importance of
protecting personal data, since the era of digitization has led to the rapid and simple
collection and storage of data on individuals, and in this way has caused a greater
possibility of compromising privacy of individuals.

Key words: data protection, personal data, data handler, information

technology, digitization
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