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KRIVICNO DELO RACUNARSKA PREVARA
- SPECIFICNOSTI I STANJE U REPUBLICI SRBIJI

Apstrakt:

Pored velikih prednosti i mogucnosti koje donose racunari i racunarske mreze
u gotovo svim sferama drustvenog delovanja, racunari i racunarske tehnologije sve
vise postaju i sredstvo izvrSenja mnogobrojnih krivicnih dela. Zakonodavna aktivnost
najpre razvijenih, a kasnije i drugih zemalja krenula je u pravcu odredivanja ,novih“
krivicnih dela. U tom smislu krivicno zakonodavstvo nase zemlje po prvi put 2003.
godine izmenama i dopunama Krivicnog zakonika propisuje odredena krivicna
dela protiv bezbednosti racunarskih podataka. Donosenjem Krivicnog zakonika iz
2005. godine u posebnoj glavi XXVII, propisana su krivicna dela protiv bezbednosti
racunarskih podataka. Krivicno delo racunarska prevara predstavlja poseban oblik
prevare koji ¢ini onaj ko unese netacan podatak, propusti unosenje tacnog podatka, ili
na drugi nacin prikrije ili lazno prikaZe podatak i time utice na rezultat elektronske
obrade i prenosa podataka, u nameri da sebi ili drugom pribavi protivpravhu
imovinsku korist i time drugom prouzrokuje imovinsku Stetu. U radu autori su
ukazali na specificnosti i osnovna obeleZja krivicnog dela racunarske prevare.

Kljucne reci: Racunar, racunarski kriminalitet, prevara, racunarska prevara.

UVOD

Danas je gotovo nemoguce zamisliti funkcionisanje bilo kog segmenta
drustva bez upotrebe racunara i racunarskih sistema. Zahvaljuju¢i ogromnoj
mo¢i da brzo i efikasno memorisu i obrade veliki broj podataka informacione
tehnologije se koriste u svakom aspektu ljudske delatnosti. Njihove moguénosti
nisu ostale nezapazene ni kod odredenih pojedinaca ili grupa ljudi ¢iji je motiv
sticanje protivpravne imovinske koristi ili nano$enje $tete drugom licu.! Ovako

1 Simovi¢, M., JovaSevié, D., Simovi¢, V., (2017). Zastita ratunarske bezbednosti
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motivisana upotreba racunara i ra¢unarskih mreza ustanovljava pojavu posebnog
oblika kriminaliteta koji se po svojim oblicima ispoljavanja, sredstvima izvrSenja
i drugim specificnostima razlikuje od klasi¢nog. Sa zloupotrebom racunara
povezuju se veoma razli¢ite forme ponasanja te se s toga u krivicnopravnoj literaturi
koriste brojni termini kojima se takva ponasanja kvalifikuju. To su: zloupotreba
kompjutera, delikti uz pomo¢ komjutera, racunarski kriminalitet, informaticki
kriminalitet, tehnokriminalitet i sl.? Imajuéi u vidu da su pojmom kompjuterski
kriminalitet obuhvaceni razliciti oblici kriminalne delatnosti razumljivo je da jo$
uvek ne postoji jedna opsteprihvacena definicija ovog fenomena ve¢ samo pokusaj
definisanja.

Prvu definiciju kompjuterskog kriminaliteta dao je Don Parker.* Prema
ovoj definiciji svaki dogadaj vezan za zloupotrebu tehnologije u kojem zZrtva trpi
ili bi mogla da trpi odredeni gubitak a ucinilac deluje u nameri da sebi pribavi
odredenu korist predstavlja kompjuterski kriminalitet. U svom delu ,,Computer
crime“ August Bequai-a kompjuterski kriminalitet definiSe kao vr$enje krivi¢nog
dela sa ciljem prisvajanja novca ili vrSenja politicke ili poslovne manipulacije kod
koga se kao predmet ili objekat napada koristi kompjuter.*

U domadem zakonodavstvu visokotehnoloski kriminalitet je prvi put definisan
uZakonu o organizacijiinadleznosti drzavnih organa zaborbu protivvisokotehnoloskog
kriminaliteta.” Prema odredbama ovog zakona vrsenje krivi¢nih dela kod kojih se kao
objekat ili sredstvo izvr$enja javljaju ra¢unari, raunarske mreze, ra¢unarski podaci, kao
i njihovi proizvodi u materijalnom i elektronskom obliku predstavlja visokotehnoloski
kriminalitet. Ovo znaci da visokotehnologki kriminalitet obuhvata krivicna dela kod
kojih se ra¢unari koriste kao sredstvo izvrsenja ili kao objekat izvrSenja kao i krivi¢na
dela koja se vr$e na osnovu nezakonitog koriS¢enja interneta.® Sva ova sagledavanja
pojma kompjuterskog kriminaliteta upucuju na zakljucak da se pri definisanju ovog
pojma u strukturu definicije moraju inkorporisati tri osnovna elementa ovog pojma:
nacin izvréenja, sredstvo izvrsenja i posledica kriminalnog delovanja.”

Porediznetog,kompjuterskikriminalitetpredstavljaoblikkriminalnogponasanja
kod koga se koris¢enje kompjuterske tehnologije i informatickih sistema ispoljava kao

putem krivi¢nog prava u: Milovan Stanisi¢ (urednik) Internacional scientific conference
of information technology and data related research ,information security®, Beograd,
Univerzitet Singidunum, str. 80-81.

2 Petrovi¢, S. (2002) Kompjuterski kriminal, Beograd, MUP Srbije, str. 273-294.

3 Parker, D., (1973). Computer abuse, Springfield, p. 70.

4 Bequai, A,, (1978). Computer crime, Lexington, p. 4.

5 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, Sluzbeni glasnik RS, br. 61/05 i 104/09.

6 Dragojlovi¢]., Danojli¢ M., (2015). Krivi¢no delo pravljenje i uno$enje ra¢unarskih virusa
kao oblik ugrozavanja racunarskih sistema u: Milorad Bejatovi¢ (urednik) ,,Prilagodavanje
pravne regulative aktuelnim trendovima u regionu®,Pravnic¢ki dani prof. dr Slavko Cari¢,
Novi Sad, Pravni fakultet za privredu i pravosude, str. 639-648.

7 Matijasevi¢, J., Ignjatijevi¢, S., (2010). Kompjuterski kriminalitet u pravnoj teoriji,
pojam, karakteristike, posledice, 9. Nau¢no-stru¢ni simpozijum Infotex, Jahorina, Isto¢no
Sarajevo, Elektrotrhnicki fakultet Univerziteta u Isto¢nom Sarajevu, str. 853.
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nacin izvr$enja krivi¢nog dela ili se kompjuter upotrebljava kao sredstvo i cilj izvrSenja,
¢ime se ostvaruje neka u kriviénopravnom smilsu relevantna posledica.® Drugim re¢ima
to je upotreba informacione tehnologije radi sticanja materijalne ili druge koristi.
Navedene definicije kompjuterskog kriminaliteta upucuju na odredene specificnosti
ovog oblika kriminalnog delovanja po kojima se on razlikuje od konvencionalnog
kriminaliteta. Te specificnosti se odnose na veoma veliku fenomenolosku raznolikost,
karakteristike ué¢inalaca ovih krivi¢nih dela, tezinu posledice ili visinu Stete, veliku
tamnu brojku, $irinu prostora kriminalnog delovanja.” Fenomenoloska raznovrsnost
je jedna od osnovnih karakteristika ra¢unarskog kriminaliteta. To je kriminalitet ¢ije
forme ispoljavanja prate dostignuc¢a novih tehnologija pa se mogu¢nosti zloupotrebe
znatno unapreduju. Pored postoje¢ih krivicnih dela, koje zbog upotrebe racunara,
menjaju vid ispoljavanja (krada, prevara, falsifikovnje i sl.) pojavljuju se i novi, mnogo
opasniji vidovi protivpravnog ponasanja koja prevazilaze granice drzave i njene
nacionalne jurisdikcije Sto ga ¢ini transnacionalnim problemom. U ranijem periodu
krivi¢na dela iz ove grupe vrsila su lica koja predstavljaju specificnu kategoriju. To su
lica koja poseduju stru¢na i prakti¢na znanja iz oblasti visoke tehnologije. Za razliku
od ostalih kriminalaca to nisu delikventne, nasilne ili socijalno neprilagodene licnosti.
Danas je situacija znatno izmenjena. Sirenje informaticke pismenosti je savremeni
trend. Pojednostavljeno kori$¢enje racunara i njihova dostupnost omogucavaju brzo
sticanje znanja i vestine za vréenje ovih krivi¢nih dela.

S obizom da se kompjuterski kriminalitet vr$i u ambijentu u kojem je na malom
prostoru koncentrisan i ureden veliki broj podataka dostupnih svim korisnicima,
izvrsilac ovih krivi¢nih dela se ne mora na¢i na mestu izvrsenja kriminalnog delovanja,
$to implicira visok nivo prikrivenosti, a istovremeno nizak stepen moguc¢nosti otkrivanja
ovih krivi¢nih dela.'® Posto se radi o distancionim krivicnim delima i malom riziku od
otkrivanja uc¢inioca kao i o velikoj mogu¢nosti kriminalaca da prikriju svoje kriminalne
radnje, veoma je tesko prikupiti podatke o ovom kriminalitetu $to govori o tome da je
njegova tamna brojka ogromna. Prema nekim pocenama ona se kre¢e do ¢ak 90%."
Stete, kao posledice ovih krivi¢nih dela su veoma velike i tesko sagledive. One mogu
biti imovinske prirode, kada izvrsilac za sebe ili za drugo lice pribavi protivpravnu
imovinsku korist ili prouzrokuje $tetu. Medutim, prouzrokovanje $tete moze biti i
nematrijalne prirode. To je slucaj kada se zloupotrebom racunara otkrije tuda poslovna
tajna, povredi tude moralno pravo, narusi poslovni ugled i sL.

Iz godine u godinu kompjuterski kriminalitet postaje sve efikasniji i
sofisticiraniji, a borba protiv njega sve ubrzanija $to zahteva, izmedu ostalog, i
odgovoraraju¢u pravnu regulativu na nacionalnom i medunarodnom nivou kao
i uspostavljanje specijalizovanih sluzbi obucenih za otkrivanje, pracenje i hvatanje
cyber kriminalca. U tom smislu su u krivi¢no zakonodavstvo nase zemlje novelama

8  Aleksi¢, Z., Skuli¢, M., (2007). Kriminalistika, Beograd, Pravni fakultet Univerziteta u
Beogradu, str. 476.

9 Dragojlovi¢, J., Krstini¢, D., (2015). Evropski standardi u borbi protiv visokotehnoloskog
kriminaliteta i njiohova inplementacija u republici Srbiji, Evropsko zakonodavstvo, 14 (51)
str. 93-94.

10 Matijadevic, J., Ignjatijevic, S., op. cit. 853.
11 Dimovski, D., (2010). Kompjuterski kriminalitet, Zbornik radova Pravnog fakulteta u
Nisu, br. 55, str. 205.
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KZ iz 2003. godine prvi put uvedena krivicna dela kojima se stiti bezbednost
racunarskih podataka. Istovremeno su stvoreni i institucionalni okviri za borbu protiv
visokotehnoloskog kriminaliteta, osnivano posebno tuzilastvo za visokotehnoloski
kriminalitet i odeljenje ViSeg suda u Beogradu za visokotehnoloski kriminalitet
uz istovremeno formiranje specijalizovanih organa u MUP-u. Objekat zastite kod
racunarskih krivi¢nih dela jeste bezbednost racunarskih podataka i sistema odnosno
racunarske mreze."? Jako je uobicajeno da se ova krivi¢na dela obuhvate pojmom
»kompjuterski kriminalitet“ zakonodavac u Republici Srbiji upotrebljava termin
»rac¢unarski kriminalitet“ ali se koristi i termin visokotehnoloski kriminalitet."

KRIVICNO DELO RACUNARSKA PREVARA

Racunarska prevara je regulisana ¢lanom 301 Krivi¢nog zakonika'* u okviru
glave XXVII u kojoj su sitematizovana krivi¢na dela protiv bezbednosti racunarskih
podataka. Iako su Internet, racunari i racunarske mreze tvorevine savremenog
doba prevara nije. Prevarom se, u krivicnopravnom smislu, podrazumeva svako
postupanje koje laznim prikazivanjem ili prikrivanjem ¢injenica neko lice dovodi
ili odrzava u zabludi i time se navede da na $tetu svoje ili tude imovine vrsi ili
propusti vr$enje neke radnje."”

U Krivicnom zakoniku'® je racunarska prevara je odredena kao lazno
prikazivanje, prikrivanje ili neta¢no unosenje bitnog podatka u ra¢unar ¢ime se utice
na rezultat elektronske obrade ili prenos podataka sa ciljem da se sebi ili drugom
licu pribavi materijalna korist i drugome nanese $teta. Drugim rec¢ima racunarska
prevara predstavlja vréenje krivicnog dela prevare koris¢enjem racunara. Ovako
definisan pojam racunarske prevare je veoma $irok i podrazumeva vrsenje i drugih
protivpravnih radnji upotrebom ra¢unara. Zbog toga je neophodno precizirati radnje
izvr§enja ovog krivicnog dela. Te radnje su unos$enje, brisanje, izmena ili ostecenje
podataka kao mogudi nacini laznog prikazivanja ili prikrivanja podataka.'” Iako se u
literaturi kompjuterska (racunarska) prevara i internet prevara koriste kao sinonimi
vazno je istaéi da su to razli¢iti fenomeni. Internet prevara moze biti svaka prevara
prilikom koje lice koje je vrsi laznim prikazivanjem ili prikrivanjem ¢injenica koristi
bilo koju komponentu interneta (chat rooms, websites, e-mail i sl. ) da bi se neko lice

12 Jovasevi¢, D., (1998). Obelezja kompjuterskog kriminaliteta, Pravni informator, br. 3,
str. 56-62.

13 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala, Sluzbeni glasnik RS, br. 61/05 i 104/09.

14 Krivi¢ni zakonik, Sluzbeni glasnik RS, br. 85/05, 88/05 - ispr., 107/05 - ispr., 72/09,
111/09, 121/12, 104/13, 108/14 i 94/16.

15 Krivi¢ni zakonik, Sluzbeni glasnik RS, br. 85/05, 88/05 - ispr., 107/05 - ispr., 72/09,
111/09, 121/12, 104/13, 108/14 i 94/16, ¢lan 208.

16 Krivi¢ni zakonik, Sluzbeni glasnik RS, br. 85/05, 88/05 - ispr., 107/05 - ispr., 72/09,
111/09, 121/12, 104/13, 108/14 i 94/16, ¢lan 301, stav 1.

17 Babovi¢, M., Ra¢unarskaprevara i internet prevara, preuzeto sa: www.stojkovic.co.rs/
pdf/prevara.pdf (22.04.2019)
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dovelo ili odrzavalo u zabludi.'® Internet prevare su, u stvari, klasicne prevare koje
koriste Internet kao sredstvo izvrsenja. Njihov izvrsilac nema uticaj na rad ra¢unara
ili elektronsku obradu podataka. Suprotno njima, racunarskim prevarama se racunar
razli¢itim radnjama ,,obmanjuje“ i navodi na rezultat koji je usmeren na sticanje
protivpravne dobiti i nanosenje $tete drugom licu.”” Nije svaka internet prevara
obavezno i racunarska prevara, ali ni svaka racunarska prevara ne mora biti internet
prevara, jer za njeno izvr$enje nije neophodno kori$¢enje interneta.

Prema odredbama ¢lana 301 KZ-a racunarska prevara se sastoji u unosenju
netacnog podatka, propustanju uno$enja ta¢nog podatka ili bilo koji drugi nacin
prikrivanja ili laznog prikazivanja podatka kojim bi se uticalo na obradu ili prenos
tih podataka u nameri da se sebi ili drugom pribavi protivpravna imovinska kosrist
i time prouzrokuje $teta drugom licu. Ovo krivi¢no delo predstavlja poseban oblik
prevare od koga se razlikuje utoliko $to se u zabludu ne dovodi ili odrzava neko lice
ve¢ se unosenjem neta¢nog podatka, neunosenjem podatka ili bilo kojom drugom
radnjom racunar navodi na takvu obradu podataka koja ¢e nekom licu doneti
imovinsku kosrist ili drugom licu prouzokovati $tetu.?

Kao radnja izvr$enja ovog krivicnog dela zakonska odredba predvida dve
alternativne delatnosti: uno$enje netacnog podatka i propustanje unosenja podatka
kao i bilo koji drugi nacin prikrivanja ili laznog prikazivanja podatka od strane lica
koje ima obavezu da taj podatak unese u racunar ili ra¢unarsku mrezu.* UnoS$enje
neta¢nog ili neistinitog podatka predstavlja radnju laznog prikazivanja racunarskog
podatka pri ¢emu nije znacajno da li je taj podatak delimi¢no ili potpuno neistinit,
vec je od znacaja da li je kao takav podoban da utice na rezultat elektronske obrade
ili prenos podataka. Neunosenje (propustanje unosenja) podatka predstavlja radnju
prikrivanja koja se, takode, odnosi na podatak koji je po svom znacaju, karakteru,
vremenu unosenja podoban da uti¢e na tok i postupak elektronske obrade ili prenos
podataka u ra¢unarskoj mrezi.

Posledica izvr$enja ovog krivi¢nog dela jeste izmenjen rezultat elektronske
obrade podataka, a $ta rezultira pribavljanjem imovinske koristi za sebe ili drugo
lice i time prouzrokovanje Stete drugom licu.” Imovinska korist ili $teta mora biti
u uzro¢no-posledi¢noj vezi sa preduzetom radnjom izvr§enja. Preduzimanjem bilo
koje od navedenih radnji izvrsenja koja za rezultat nije imala uticaj na elektronsku
obradu podataka ili njihov prenos vrsi se pokusaj ovog krivi¢nog dela koji nije kaznjiv.

18 Matijasevi¢, J., Spalevi¢ Z., Ignjatijevi¢, S., (2012). Vrste internet prevara, pojam
znacaj i uticaj na moralne i ekonomske aspekte drustvene zajednice, 11. Nau¢no-strucni
simpozijum Infotex, Jahorina, Isto¢no Sarajevo, Elektrotrhnicki fakultet Univerziteta u
Isto¢nom Sarajevu, str. 563.

19 Ibid.

20 Stojanovi¢, Z., (2018). Komentar Krivi¢nog zakonika, Beograd, JP Sluzbeni glasnik, str.
930.

21 Jovasevi¢, D., Simovi¢, M., (2015). Bezbednost racunarskog sistema u Srbiji i evropski
standardi, u: Uskladivanje zakonodavstva sa ACQUIS-EM, Sarajevo, Internacionalni Bur¢
univerzitet, Sarajevo, Bosna i Hercegovina, Centar za drustvena istrazivanja, str 87.

22 Stojanovic, Z., op. cit. str. 931.
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Sto se krivice ti¢e, racunarska prevara se moze izvrsiti samo sa direktnim
umisljajem. Osim umisljaja subjektivi element bi¢a ovog krivi¢nog dela ¢ini i namera
ucinioca. To znadi da je za postojanje krivicnog dela neophodna namera da se sebi
ili drugom licu pribavi protivpravna imovinska korist i da se time drugom licu
prouzrokuje $teta. Namera u ovom slu¢aju mora da obuhvti ne samo pribavljanje
protivpravne imovinske koristi ve¢ i prouzrokovanje $tete drugome. Medutim, da
bi se delo smatralo svr§enim nije neophodno da namera bude i ostvarena.”

Izvrsilac ovog krivi¢nog dela moze biti bilo koje lice. U zavisnosti od visine
pribavljene materijalne koristi koja se uzima kao kvalifikatorna okolnost zakonodavac
je predvideo osnovni i dva teza oblika krivicnog dela Rac¢unarska prevara. Ukoliko
je visina pribavljene materijalne korsiti ispod vrednosti od 450.000,00 dianra delo
je izvrSeno u osnovnom obliku i za njega je propisana nov¢ana kazna ili kazna
zatvora do tri godine. Kada visina pribavljenje materijalne koristi prelazi vrednost od
450.000,00 dinara krivi¢no delo je izvrSeno u prvom tezem obliku za koje je propisana
kazna zatvora od 1 do 8 godina. Za najtezi oblik ovog krivi¢nog dela zakonodavac je
propisao kaznu od 2 do 10 godina zatvora, a on ¢e postojati u slucaju da je visina
pribavljene materijalne koristi u iznosu preko 1,5 miliona dinara.

Krivicno delo ima i laksi, privilegovan oblik** koji je predviden stavom
4. Privilegovanu okolnost ¢ini maliciozna namera ucinioca da se vr§enjem neke
od propisanih radnji drugom licu prouzrokuje $teta bez namere da se pribavi
protivpravna imovinska korist. Propisana kazna za ovaj oblik krivi¢nog dela je
novc¢anakazna ili kazna zatvora u trajanju do 6 meseci. Delo ¢e se smatrati dovrSenim
i ako se namera da se osteti drugo lice nije ostvarila tj. iako nije nastupila Steta.
Racunarska prevara se vrdi na raznovrsne nacine, a sa razvojem tehnologije one
postaju sve sofisticiranije i kompleksnije i sve viSe dobijaju medunarodni karakter.

STANJE U SRBIJI

Transnacionalni karakter visokotehnoloskog kriminaliteta zahteva saradnju
medu drzavama u cilju njegovog efikasnog suzbijanja. Medutim, i pored tako velikog
znacaja medunarodnog aspekta uspesna borba protiv ove vrste kriminala je nezamisliva
bez reakcije nacionalnog zakonodavstva. U tom smislu u Republici Srbiji su sprovedene
intenzivne aktivnosti na polju usvajanja odgovarajuce zakonodavne regulative i drugih
institucionalnih okvira suprotstavljanja visokotehnoloskom kriminalitetu medu kojima
je najznacajnije osnivanje specijaliziovanih sluzbi za borbu protiv visokotehnoloskog
kriminaliteta. Pojava i razvoj ovih krivi¢nih dela na teritoriji RS prati uvodenje i primenu
informacione tehnologije u svim aspektima drustvenog zivota.

Medu krivicnim delima iz grupe krivicnih dela protiv bezbednosti
racunarskih podataka najzastupljenije je krivicno delo Racunarska prevara.

23 Ibid.

24 Stojanovi¢, Z., Deli¢, N., (2013). Krivi¢no pravo - posebni deo, Beograd, Pravni fakultet
Univerziteta u Beogradu, str. 253.
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Grafikon 1.
Krivi¢na dela protiv bezbednosti racunarskih podataka i krivi¢cno delo racunarske

prevare.
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Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

U periodu od 2006. godine, kada su u krivi¢no zakonodavstvo Republike
Srbije uvedena krivi¢na dela protiv bezbednosti racunarskih podataka, do 2017.
godine najvedi broj prijavljenih lica koja su izvrsila neko krivi¢no delo iz ove grupe
je 2009. godine 45. Najmanji broj ucinilaca bio je 2007. godine kada je prijavljeno
samo 7 lica. Najveci broj prijavljenih ucinilaca krivi¢nog dela ra¢unarske prevare
bio je 2013. godine, kada je ovo krivi¢no delo izvrsilo 21 lice, a 2007, 2014. i 2015.
godine za isto krivi¢no delo je prijavljeno samo 1 lice.

Tabela 1.
Broj prijavljenih lica za krivi¢no delo racunarske prevare u odnosu na ostala

krivi¢na dela protiv bezbednosti racunarskih podataka

Godina |2006./2007./12008./2009.{2010./2011.{2012.|12013.|2014.|2015.{2016./2017.
KD BRP| 23 8 25 | 45 | 20 | 22 | 15 | 28 9 14 | 16 | 20

Ra gy sl 7lal 752l 11|51
Prevara
0,
% 11739012,5] 20 |155] 20 3181333 | 75 [11,1]7.14|31,25| 55
ucesca

Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

Podaci iz tabele 1 ukazuju da je veliki broj lica prijavljenih za krivicna
dela protiv bezbednosti racunarskih podataka, u stvari, prijavljen za krivicno delo
racunarske prevare. Godine 2013. ¢ak 75% prijavljenih je prijavljeno za ovo krivicno
delo. Najnize ucesce prijavljenih za krivi¢no delo racunarske prevare u ukupnom broju

194



Krivi¢no delo racunarska prevara — specifi¢nosti i stanje u Republici Srbiji

prijavljenih je bilo 2015. godine kada je iznosilo 7,14%. Prose¢no ucesce prijavljenih
za krivicno delo Racunarska prevara u ukupnom broju prijavljenih za krivicna dela
protiv bezbednosti racunarskih podataka iznosi 27,5% $to znaci da je to viSe od 1/4.

Koliko se i kako krivicnopravne norme primenjuju u oblasti
visokotehnoloskog kriminala pokazuje odnos izmedu prijavljenih i osudenih za
visokotehnoloski kriminalitet. Stav pravnih teoretic¢ara je da u sudstvu jo$ uvek nije
prihvacen stav da su krivi¢na dela kompjuterskog kriminala dela iste ili mozda ¢ak
i vece drustvene opasnosti od dela klasicnog kriminala i da u skladu sa tim sudi
uc¢iniocima.”® Ovome u prilog govore podaci izneti u grafikonu 2.

Grafikon 2.
Broj prijavljennih i osudenih lica za krivi¢na dela protiv bezbednosti ra¢unarskih
podataka
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Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

Tabela 2.
Odnos izmedu prijavljenih i osudenih lica za krivi¢na dela protiv bezbednosti
ra¢unarskih podataka.

Godina|2006.]2007.|2008.{2009.|2010.{2011.{2012.{2013.|2014.|2015.{2016.|2017.

Prijav. | 23 8 25 | 45 | 20 | 22 | 15 | 28 9 14 | 16 | 20

Osud. | 5 2 5 4 4 7 5 4 8 2 7 8
% (34,78 25 | 20 | 89 | 20 |31,8|33,3|14,28| 88,9 |14,28|43,75| 40

Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

25 Babovi¢, M., op. cit. str. 8.
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Analizirajuci podatke iz tabele 2 mozemo zakljuciti da je 2014. godine od
9 prijavljenih u¢inilaca 8 osudeno $to iznosi 88,9%, kao i da je poslednjih godina
znatno uvecan broj osudenih (2016. je osudeno 43,75 % prijavljenih, a 2017. godine
40%), ipak u preostalom posmatranom periodu taj odnos je iznosio i manje od 9%
(2009. godine).

Tabela 3.
Broj prijavljenih krivi¢nih dela protiv bezbednosti racunarskih podataka po
statistickim regionima

God 2010 2011 2012 2013 2014 | 2015 | 2016 | 2017

Br| % |Br| % |Br| % |Br| % |Br| % [Br| % |Br| % |Br| %

BG |19|95|10|455[9| 60 |19(67,8|{ 0| 0 |5 |357| 4 |25|13|65

VO] 0| O |1 (45]|2|133/3]|10,7/3(334|/0| 0 |2|125/ 1|5

S1zS | 0| 0 | 6 |27,3| 4 |26,7| 3 |10,7| 5 |55,5| 5 (35,7| 3 |18,8 3 | 15

IJS 15 5(227/0| 0 310,71 |11,1| 4 |28,6| 7 |43,7| 3 |15

ukupno| 20{100| 22 | 100 | 15| 100 |28 {100 | 9 |100|14|100|16|100|20 |100

Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

Analizirajuci podatke u tabeli 3 dolazimo do zakljucka da je najveci broj
ucunilaca krivi¢nih dela ove vrste u posmatranom periodu prijavljeno na teritoriji
statistickgog regiona Beograd. Od 25% pa do 95% od ukupnog broja prijavljenih za
krivi¢na dela protiv bezbednosti racunarskih podataka prijavljeno je u Beogradu.
Zastupljenost prijavljenih ucinilaca ovih krivi¢nih dela u regionu Vojvodine se
kre¢e u rasponu od 4,5% do 33,3% . Godine 2010. i 2015. u Vojvodini nije bilo
prijavljenih za ova krivi¢na dela. Zastupljenost regiona oznacenog kao Sumadija
i Zapadna Srbija se krece izmedu 10,7% u 2013. i 55,5% u 2014. godini, dok 2010.
nije bilo prijavljenih. Juzna i Isto¢na Srbija u ukupnom broju prijavljenih ucestvuje
izmedu 5% i43,7%.Grafikon 3. Broj prijavljenih za krivi¢no delo ra¢unarske prevare
po statistickim regionima

Analizirajuci podatke koji su prikazani u grafikonu 3 za period od 2015.
do 2017. godine o izvr$iocima krvi¢nog dela racunarske prevare po statistickim
regionima, zaklju¢ujemo da je u 2015. godini za ovo krivi¢no delo prijavljen samo
jedan izvrsilac iz statistickog region Beograd, dok ih u ostalim regionima nije bilo.
Godine 2016. od 5 prijavljenih po 2 su iz statistickih regiona Beograd i Juzna i
Isto¢na Srbija, dok je jedan iz statistickog regiona Sumadija i Zapadna Srbija. U
Vojvodini prijavljenih nije bilo. Najveci broj prijavljenih 2017. godine bilo je u
statistickom regionu Beograd (13), u regionima Sumadija i Zapadna Srbija i Juzna
i Istoc¢na Srbija bilo je po 3 izvr$ioca, dok je u Vojvodini bio samo jedan prijavljeni.
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Grafikon 3.
Broj prijavljenih za krivi¢no delo racunarske prevare po statistickim regionima

2015 2016 2007

@ Besograd @ “owodina ® Sumadija i Zapadna Srbija
@ Juznailstocna Srbija

Izvor: Republicki zavod za statistiku, statisticki bilteni za period od 2006. do 2017.

ZAKLJUCAK

Krivi¢na dela kojima se ugrozava bezbednost racunarskih podataka kao i
ostala krivi¢na dela iz oblasti viokotehnoloskog kriminaliteta polako ulaze u sve
pore savremenog drustva, a svest o sve vecoj opasnosti i njegovim posledicama tek
pocinje da bude deo nase realnosti. Svakako da jedan od glavnih problema u borbi
protiv ovog vida kriminaliteta jeste nedovoljno poznavanje ove materije, kako sa
teorijskog, tako is a prakti¢nog aspekta. Upravo iz tog razloga formirani su posebni
organi koji vode borbu protiv visokotehnoloskog kriminaliteta.

Jedno od najucestalijih krivicnih dela iz grupe krivicnih dela kojima se
§titi bezbednost racunarskih podataka je krivicno delo rac¢unarska prevara. Ovo
krivi¢no delo je uslo u nase krivi¢no zakonodavstvo jo$ pre potpisivanja i ratifikacije
Konvencije Saveta Evrope o visokotehnoloskom kriminalitetau. Kao poseban oblik
prevare racunarska prevara ima za motiv protivravno sticanje materijalne koristi ili
prouzrokovanje imovinske ili neimovinske $tete drugom licu $to implicira nesagledive
Stete kako za pojedinca tako i za drustvo u celini. Posebna opasnost ovog krivi¢nog
dela ogleda se u ¢injenici da zbog sredsva kojim se vrsi, u najvecem broju slucajeva
racunarska prevara ostaje neotkivena, a zrtva bez saznanja da je prevarena.

Najzad, borb protiv ove vrste kriminaliteta pored niza preventivnih i
represivnih mera, kao meru zastite treba da sadrzi i objavljivanje otkrivenih
rac¢unarskih prevara, ¢iji je broj znatno ve¢i od onih koji pokazuju statisticki podaci,
kako bi se sa jedne stvorila svest kod Zrtava o opasnostima koje prete od ovog
krivicnog dela, a sa druge strane ukazalo na modus operandi ovog krivi¢nog dela.
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CRIMINAL ACT OF COMPUTER SCAM - SPECIFICITIES AND
SITUATION IN THE REPUBLIC OF SERBIA

Abstract:

In addition to the great advantages and opportunities afforded by computers
and computer networks in almost all spheres of social activity, computers and computer
technologies are increasingly becoming the means of committing numerous crimes.
The legislative activity of the developed countries, and later, other countries, also
aimed at determining “new” criminal offenses. In this sense, the criminal legislation
of our country for the first time in 2003, by the amendments and supplements to the
Criminal Code, prescribes certain criminal offenses against the security of computer
data. With the adoption of the 2005 Criminal Code in special Chapter XXVII, criminal
offenses against the security of computer data are prescribed. The criminal offense of
computer fraud is a special form of fraud that is made by one who enters the incorrect
information, comits to enter the correct data, or otherwise conceals or falsely displays
the data, thereby affecting the result of electronic processing and data transfer in order
to obtain for himself or another an unlawful property benefit and thereby causes other
property damage. In this paper, the authors pointed out the specificities and basic
features of the criminal act of computer fraud.

Key words: Computer, computer crime, scam, computer fraud.
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