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POJEDINI ASPEKTI PRIMENE VESTACKE INTELIGENCIJE U
KRIVICNOM POSTUPKU I LJUDSKA PRAVA

Apstrakt:

Uticaj primene sistema vestacke inteligencije na ljudska prava je nesporan i
neminovan. Autori se, nakon uvodnih razmatranja, u radu bave pojedinim aspektima
njene primene u krivicnom postupku, kao sto je prepoznavanje lica, predvidanje
ishoda krivicnog postupka, deepfakes. Poseban fokus prilikom prikaza posledica
automatizovanog donosenja odluka je na uticaju ove primene na ljudska prava, a
pre svega prava na privatnost, zabranu diskriminacije, pristrasnost. U zakljucnim
razmatranjima ukazuju na rizike koje sa sobom nosi primena vestacke inteligencije u
ovim slucajevima, te koje bi korake trebalo dalje preduzeti—

Kljuéne reci: vestacka inteligencija i krivicni postupak, ljudska prava
i vestacka inteligencija, prepoznavanje lica, predvidanje ishoda krivicnog
postupka

I UVODNA RAZMATRAN]JA

Nesumnjivo je da ¢e vestacka inteligencija u narednom periodu imati sve
vecu ulogu u razli¢itim oblastima, kao $to su bezbednost, saobracaj, zdravstvena
zadtita, te u meduljudskim odnosima, kao i na samog ¢oveka. Uticaj ¢e biti prisutan
u svakodnevnom Zivotu, buducem razvoju covecanstva, $to ¢e se odraziti na odnose
izmedu pojedinaca, zajednica, privrednih drustava i drzave'.

1 Jones, K. (2023). AI governance and human rights: Resetting the relationship,
Research Paper, London: Royal Institute of International Affairs, https://doi.
0rg/10.55317/9781784135492, str 5.
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Pre nego $to ukazemo na uticaj sistema vestacke inteligencije na ljudska
prava i pojedine aspekte njene primene koji se ticu krivicnog postupka, ukratko
¢emo se osvrnuti na znacenje ovih pojmova.

Pre svega, moramo re¢i da ne postoji univerzalno prihvacena definicija
vestacke inteligencije. Prema misljenjima akademske zajednice, definiSe se kao
grana racunarstva koja podrazumeva razvoj racunarskih programa ili aplikacija
za obavljanje zadataka koji bi zahtevali kori$¢enje ljudske inteligencije. Vestacka
inteligencija je sistem, alat koji omogucava kontrolu i pregled informacija i
analiziranih podataka radi dono$enja boljih odluka.

Ekspertska grupa Evropske unije za vestacku inteligenciju definise sisteme
vestacke inteligencije kao “softverski (a moguce i hardverski) sistemi kreirani od strane
ljudi, koji, u odnosu na postavljeni sloZeni cilj, deluje u fizickoj ili digitalnoj dimenciji
percipirajuci svoje okruzenje kroz prikupljanje podataka, tumacenje prikupljenih
strukturiranih ili nestrukturiranih podataka, rasudivanje o znanju ili obradi
informacija izvedenih iz ovih podataka i odlucivanje o najboljoj akciji/akcijama koje
treba preduzeti da bi se postigao zadati cilj. Sistemi vestacke inteligencije mogu ili da
koriste simbolicka pravila ili da nauce numericki model, a takode mogu da prilagode
svoje ponasanje analizirajuci kako na okruzenje uticu njihove prethodne akcije”. Kao
nauc¢na disciplina, vestacke inteligencija ukljuc¢uje nekoliko pristupa i tehnika, kao
$to su masinsko ucenje, masinsko rezonovanje i i robotika’.

Sa druge strane, opstepoznato je da su ljudska prava univerzalna i da ih
svaki ¢ovek stice rodenjem, bez obzira na rasu, pol, jezik, veru, ekonomsko stanje,
obrazovanje, politicko i drugo uverenje ili misljenje, u svim okolnostima. Svakom
garantuju slobodan i dostojanstven zivot, te pocivaju na principima pravic¢nosti i
jednakosti za svakog pojedinca. Kao takva, njihova zastita bi u svakom delu kreiranja
i primene sistema vestacke inteligencije morala da bude predvidena i garantovana.
Ovo je neophodnost, a ve¢ preduzeti koraci i napori kako na medunarodnom, tako
i na nacionalnim nivoima ukazuju na svesnost znacaja zastite ljudskih prava u ovoj
oblasti.

U nastavku rada ¢emo ukazati na pojedine aspekte primene vestacke
inteligencije u kriviécnom postupku, uz osvrt na zastitu ljudskih prava.

2 Filipovski, Z., Galetin, M.(2022). Uloga Saveta Evrope u kreiranju pravne regulative u
oblasti vestacke inteligencije, Zbornik radova, ,,Pravo, Nauka i Drustvo - Aktuelna pitanja
i perspektive , Pravn i fakultet za privredu i pravosube, Univerzitet Privredna akademija,
Novi Sad; [Navedeno prema: Virginia Dignum, Professor of Social and Ethical Artificial
Intelligence at the University of Umed and member of the European Commission High
Level Expert Group on Artificial Intelligence, Round table on artificial intelligence and the
future of democracy, Bureau of the European Committee on Democracy and Governance
(CDDG, Council of Europe, Strasbourg, 20 september 2019].

3 Adefinition of AI: Main capabilities and scientific disciplines, High-Level Expert Group
on Artificial Intelligence, 2019, str. 6.
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II1 POJEDINI ASPEKTI PRIMENE VESTACKE
INTELIGENCIJE U KRIVICNOM POSTUPKU
POSMATRANO SA ASPEKTA LJUDSKIH PRAVA

Primenu sistema vestacke inteligencije nalazimo od rada policijskih
organa, preko tuzilastava i sudova, pa do kaznenih zavoda i drugih ustanova*.
Tako se vestacka inteligencija primenjuje ne samo na pronalaZenje izvrsilaca
krivi¢nih dela, nego i otkrivanje pojedinih krivi¢nih dela, prikupljanje dokaza, kao
i sprecavanje izvrSenja novih krivi¢nih dela’. Isto tako, putem algoritama se moze
vrsiti i ispitivanje, odnosno predvidanje ishoda (krivi¢nog) postupka. Prilikom ovih
primena se mora uvek imati u vidu postavljanje njenih granica kako ne bi doslo do
krsenja ljudskih prava.

Kao $to je poznato, zabranjena je diskriminacija po osnovu pola, starosti,
zdravstvenog stanja, invaliditeta, seksualne orijentacije, bra¢nog i imovinskog
statusa... U vezi sa tim nave$¢emo primer kada odlu¢ivanje primenom sistema
vestacke inteligencije moze da dovede do diskriminacije kada je krivi¢ni postupak
u pitanju. Rec je o sistemu COMPAS (Correctional Offender Management Profiling
for Alternative Sanctions) koji je kori$¢en u delovima Sjedinjenih Ameri¢kih Drzava
kako bi se predvidelo da li ¢e okrivljeni ponoviti krivi¢cno delo. Istrazivanjem
(Angwin et al.) je utvrdeno da je primenom ovog sistema doslo do diskriminacije
crne populacije, odnosno da je stopa recidivizma veca kod crne populacije, $to
predstavlja pogre$nu klasifikaciju®.

Isto tako, primena tehnologije prepoznavanja lica koja se zasniva na
vestackoj inteligenciji moze da dovede do povrede ljudskih prava. Ona moze da
pruzi pomo¢ u istrazi, prikupljanju dokaza i identifikovanju Zrtava krivi¢nih dela,
ali joj se zamera to §to moze da dovede do diskriminacije, pristrasnosti i nedostaje
joj transparentnost’. Naime, ova tehnika podrazumeva koris¢enje digitalne slike
osobe, mapiranje komponenti koje se mogu prebaciti u odgovarajuci format i
algoritam za poredenje slike sa onom koja postoji u bazi podataka. Slike se mogu

4  Stevanovi¢, A. (2022). Uloga vestacke inteligencije u kontroli kriminaliteta, VII
Medunarodni naucni skup Digitalizacija u kaznenom pravu i pravosudu (urednici Jelena
Kosti¢, Marina Mati¢ Boskovi¢), Tematski zbornik radova medunarodnog znacaja,
Institut za uporedno pravo, Institut za kriminoloska i socioloska istrazivanja, Pravosudna
akdademija, Beograd, str. 351.

5 Miljug, L. (2022). Rizici potencijalne uloge vestacke inteligencije u postupku sudskog
odludivanja — savremeni izazovi za krivi¢ni postupak, Zbornik radova kopaonicke skole
prirodnog prava — Slobodan Perovi¢, Tom 1, str. 470.

6  Discrimination, Artificial Intelligence, and Algorithmic Study by Prof. Frederik
Zuiderveen Borgesius, Published by the Directorate General of Democracy, Council of
Europe, 2018, str. 23, 24.

7  Sarabdeen, J. (2022). Protection of the rights of the individual when using facial
recognition technology Heliyon 8 (2022) 09086, str. 3, 1, dostupno na: https://www.cell.
com/heliyon/pdf/S2405-8440(22)00374-7.pdf.
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prikupiti sa liénih dokumenata na kojima se nalaze, ali i sa razli¢itih drustvenih
medija, $to je veoma osetljivo za zastitu podataka o licnosti s obzirom da se radi o
informacijama koje su javno dostupne ®. Jasno je da primenom ove tehnike moze
da dode do povrede prava na privatnost, ali kako tvrdi Miller — pravo na privatnost
nije apsolutno, jer lice nema pravo da ne bude posmatrano na javnom mestu, ali
ima pravo da ne bude fotografisano na takvom mestu (medutim, kako istice, i od
toga postoje izuzeci)’. Zbog svih pomenutih potencijalnih povreda ljudskih prava,
neke drzave se zalazu za potpunu zabranu primene tehnologije za prepoznavanje
lica na javnim mestima (kao na primer, Nemacka), dok neke drzave, kao $to je
Francuska smatraju da je ova upotreba opravdana u sluc¢ajevima zastite nacionalne
bezbednosti®.

Smatramo da je ovde zanimljivo ukazati na uticaj primene vestacke
inteligencije na pravo na pravi¢no sudenje'. Jedan od ovih aspekata nalazimo
kada su u pitanju sistemi vestacke inteligencije koji sluze za otkrivanje deepfake-a,
manipulativne tehnike koja se koristi za stvaranje slika, audio ili video sadrzaja.
Cesto se koristi prilikom osvetnicke pornografije, detije pornografije, klevete,
ucene. Za kori$¢enje ove tehnike ne zahtevaju se posebne vestine, a prili¢no se tesko
otkriva. Sa druge strane, ona doprinosi smanjenju poverenja u audio i vizuelne
dokaze i ukoliko se ne otkrije moze imati negativne posledice i u ishodu krivi¢nog
postupka'.

Sam deepfake, odnosno manipulisanje sadrzajem bez saglasnosti lica na koje
se odnosi predstavlja krivicno delo. Osim toga, ovakav sadrzaj u krivicnom postupku
moze da se koristi kao dokaz'. Otkrivanje ovakvih sadrzaja primenom vestacke
inteligencije zbog brzine, doprinosi efikasnosti u pravosudu. Medutim, Palmiotto
istice da se detektori za deepfake ne zasnivaju na jasnom naucnom metodu, ve¢

8 Khan, Z.A, Rizvi, A. (2021). Al based facial recognition technology and criminal
justice: issues and challenges, Turkish Journal of Computer and Mathematics Education
Vol.12 No.14, str. 3385, 3389.

9 Vidi: Miller, S. (2022). AT and Criminal Justice, Individual autonomy, joint rights, and
collective responsibility u Michael Boylan, Wanda Teays, Ethics in the Al, Technology, and
Information Age, Rowman & Littlefield, str. 215.

10 Heikkild, M. (2022) A quick guide to the most important AI law you’ve never
heard of, MIT Technology Review, dostupno na: https://www.technologyreview.
com/2022/05/13/1052223/guide-ai-act-europe/.

11 O pravu na pravi¢no sudenje i upotrebi vestacke inteligencije u krivicnom postupku
vidi: Miljus, L., op.cit., str. 462 i dalje.

12 Izvor: Detecting Deep Fakes in Criminal Proceedings Opportunities and Challenges
of Forensic AI 27 April 2022 Webinar ‘Forensic Al in eEvidence DG Justice and
Consumers - European Commission, dostupno na: https://commission.europa.eu/
system/files/2022-04/webinar-4-ai-presentation_francesca_palmiotto.pdf.

13 Palmiotto, F (2023). Detecting Deep Fake Evidence with Artificial Intelligence: A
Critical Look from a Criminal Law Perspective, str. 3, 4 , dostupno na: https://ssrn.com/
abstract=4384122.
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tehnikama masinskog ili dubokog ucenja, te ne postoji metod za procenu/ocenu'.
Ova autorka navodi da bi fokus trebalo satviti na transparentnost i provajdere softvera
kako bi primena vestacke inteligencije prilikom otkrivanja deepfake-a bila u skladu sa
principom pravi¢nog sudenja, odnosno da svi u krivicnom postupku budu upoznati
sa nacinom njegovog funkcionisanja'®. Pored toga, svakako bi trebalo doneti propise
koji zabranjuju zloupotrebu deepfake tehnologije'®.

Svakako da su preduzeti odredeni koraci kada je primena vestacke
inteligencije u pravosudu u pitanju. Ovde ¢emo se navesti delatnost Saveta Evrope,
gde drzave imaju obavezu da postuju odredbe Evropske konvencije o ljudskim
pravima’. Naime, Evropska komisija za efikasnost pravosuda (CEPE]) u okviru
Saveta Evrope usvojila je Evropsku eticku povelju o upotrebi vestacke inteligencije
u pravosudu'®; Evropski komitet za pravnu saradnju (CDCJ) radi na mehanizmima
za reSavanje sporova na mrezi (,ODR®), ukljucuju¢i moguce primene vestacke
inteligencije u takvim sistemima'; Evropski komitet za probleme kriminala
(CDPC) radi na izvestaju o izazovima materijalnog krivi¢nog prava koje predstavlja
napredak u robotici, vestackoj inteligenciji i pametnim autonomnim masinama
(uklju¢ujuci samovozece automobile i dronove)®.

Inace, 2019. godine je u okviru Saveta Evrope osnovan Ad hoc Komitet za
vestacku inteligenciju ¢ija je funkcija da ispita izvodljivost i potencijalne elemente
pravnog okvira za razvoj, dizajn i primenu vestacke inteligencije, zasnovanih na
standardima Saveta Evrope o ljudskim pravima, demokratiji i vladavini prava.
Od 2022. godine, ovaj komitet funkcioniSe pod nazivom Komitet za vestacku
inteligenciju (CAI).

U dokumentu Ad hoc Komiteta za vestacku inteligenciju - Moguci elementi
pravnog okvira o vestackoj inteligenciji, zasnovanog na standardima Saveta Evrope
o ljudskim pravima, demokratiji i vladavini prava, iz decembra 2021. godine” je

14 Ibid., str. 7,9.

15 Ibid., str. 10,12.

16 Filipovi¢, M., Direktor istrazivanja u Komitetu pravnika za ljudska prava - YUCOM
Dipfejkovi, vestacka inteligencija i protesti: Kada je istina pod znakom pitanja?, dostupno
na: https://www.yucom.org.rs/dipfejkovi-vestacka-inteligencija-i-protesti-kada-je-istina-
pod-znakom-pitanja/.

17 Human Rights in the Digital Age, 131st Session of the Committee of Ministers
(Hamburg Video Conference), CM/Del/Dec(2021)131/2b 21 May 2021.

18 European ethical Charter on the use of Artificial Intelligence in judicial systems and
their environment, Adopted at the 31st plenary meeting of the CEPE] (Strasbourg, 3-4
December 2018).

19 Online Dispute Resolution Mechanisms in Civil and Administrative Court Proceedings,
Guidelines adopted by the Committee of Ministers of the Council of Europe on 16 June
2021.

20 [Prezueto iz Filipovski, Z., Galetin, M., op. cit.]

21 Possible elements of a legal framework on artificial intelligence, based on the Council of
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naglaseno da bi fokus, izmedu ostalog, trebalo staviti na moguce rizike primene
vestacke inteligencije u svrhu krivi¢nog gonjenja, pravosudu i javnoj upravi2. Naime,
isticu da je neophodno kreiranje pravno obavezujuceg transverzalnog instrumenta
koji bi trebalo da sadrzi odredbe o mehanizmima kojima se pruza pravna zastita i to
bar pravo na delotvoran pravni lek protiv takvih odluka (pred domac¢im vlastima,
ukljucujudi i sudske organe), pravo na informisanje o primeni sistema vestacke
inteligencije prilikom donos$enja odluka, pravo da se izabere interakcija sa covekom
pored ili umesto sa vestackom inteligencijom, kao i pravo da se zna da je u pitanju
interakcija sa sistemom vestacke inteligencije, a ne sa ¢ovekom. Predvidena je i
zastita uzbunjivaca u vezi sa gorepomenutim u ovoj oblasti®.

III ZAKLJUCNA RAZMATRAN]JA

Sa napretkom vestacke inteligencije i njenom vecom primenom u drustvu,
pitanje zastite ljudskih prava zauzima sve vise prostora. Bilo da posmatramo pravo
na zatitu privatnosti, zabranu diskriminacije ili pravo na pravi¢no sudenje kao
univerzalnaljudska prava, svesni smo ogranicenja uzivanja ovih prava u savremenom
svetu. Moze se uciniti da primena sistema vestacke inteligencije doprinosi boljem
ostvarenju ovih prava, imaju¢i u vidu da je oslobodena pristrasnosti ljudskog
odluc¢ivanja. Medutim, rezultati primene sistema vestacke inteligencije i njihova
analiza nas podsete da je covek kao kreator algoritama daleko od tog ideala.

Ono sto je nesumnjivo je da treba intenzivno raditi na pravnoj regulativi
u oblasti vestacke inteligencije, na svim nivoima. Koraci se ve¢ preduzimaju u
tom pravcu. Ukazali smo na delovanje Saveta Evrope kada je primena vestacke
inteligencije u oblasti pravosuda u pitanju. Evropska unija predlogom Uredbe o
vestackoj inteligenciji zabranjuje najrizi¢nije oblike vestacke inteligencije, u SAD u
Kongresu u postupku razmatranja je nacrt zakon o algoritamskoj odgovornosti, dok
se Vlada Velike Britanije opredelila za tzv. context-specific pristup, koji ima za cilj da
bude proinovativni i da se prvenstveno fokusira na probleme sistema ¢ija primena
predstavlja visok rizik*. Kao mehanizmi pravne zastite od diskriminatorskih
aktivnosti sistema vestacke inteligencije, bi se mogli izdvojiti legislativa o zabrani
algoritamske diskriminacije i propisi koji ureduju zastitu podataka o li¢nosti*.

Europe’s standards on human rights, democracy and the rule of law, Ad hoc Committee on
Artificial Intelligence (CAHAI), CAHAI(2021)09rev Restricted, Strasbourg, 3 December
2021. Vidi i: Compilation of comments received on Possible elements of a legal framework
on artificial intelligence, based on the Council of Europe’s standards on human rights,
democracy and the rule of law, Ad hoc Committee on Artificial Intelligence (CAHAI),
CAHAI(2021)12 Restricted, Strasbourg, 24 November 2021.

22 Ibid.

23 Ibid. [Navedeno i prezueto iz Filipovski, Z., Galetin, M., op. cit.]

24 Jones, K., op. cit., str. 34 — 35;

25 Zuiderveen Borgesius, E (2020) Strengthening legal protection against discrimination
by algorithms and artificial intelligence, The International Journal of Human Rights, 24:10,
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Na osnovu svega iznetog je jasno da se kreatori pravnih dokumenata nalaze
pred ogromnim izazovom jer bi trebalo postaviti pravni okvir koji je dovoljno
fleksibilan da moze da odgovori na veoma brz razvoj i napredak tehnologije, ali da to
ne bude u suprotnosti i na stetu ljudskih prava. To se odnosi i na propise koji se ticu
primene tehnologije za prepoznavanje lica i deepfake, na koje smo u radu ukazali.
Smatramo da je u ovoj oblasti neophodno raditi kontinuirano i na obja$njavanju
funkcionisanja sistema vestacke inteligencije. Navedeni primeri primene vestacke
inteligencije u krivicnom postupku samo su jedan mali deo mozaika primene
vestacke inteligencije u svaremenom svetu, te obja$njavenje funkcionisanja nije
neophodno samo u konteksu rada pravosudnih organa, ve¢ mnogo $ire i u svakom
drustvu, odnosno $iroj javnosti.
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